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RESUMO

Dada a evolugdo tecnologica da sociedade atual, mais recursos tecnoldgicos comegaram a ser
utilizados dentro da area da educacgdo. Paralelamente, o blockchain vem se expandindo para
diferentes areas, inclusive a educacional, podendo ser utilizada por exemplo na certificacao de
alunos e registro académico permanente. Neste trabalho foi desenvolvida uma revisdao de
literatura sobre a tecnologia blockchain e as possibilidades de aplicagdo na area da educagao,
utilizando os repositérios académicos Google Scholar, IEEE Xplore Digital Library e
periddicos da Capes na pesquisa das literaturas. Foi possivel observar diante os resultados que
¢ factivel a implementacdo do blockchain na educacdo, todavia, atualmente a tecnologia ¢
mais util como uma ferramenta de suporte, haja vista a presenca de problemas ainda nao
solucionados, como o de escalabilidade do sistema e questoes relacionadas as praticas éticas
no uso do blockchain.

Palavras-chave: Blockchain; Educac¢ao; Blockchain na educacao.



ABSTRACT

Given the technological evolution of today's society, more technological resources began to
be used within the field of education. At the same time, blockchain has been expanding to
different areas, including education, and can be used, for example, in student certification and
permanent academic registration. In this work, a literature review on blockchain technology
and the possibilities of application in the field of education was developed, using the
academic repositories Google Scholar, IEEE Xplore Digital Library and Capes journals in the
literature search. It was possible to observe from the results that the implementation of
blockchain in education is feasible, however, the technology is currently more useful as a
support tool, given the presence of problems still unresolved, such as system scalability and
issues related to ethical practices in the use of blockchain.

Keywords: Blockchain; Education; Blockchain in education.
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1. CONTEXTUALIZACAO

1.1 Revisao Bibliografica

1.1.1 Tecnologia blockchain

A tecnologia blockchain, como citado anteriormente foi conceituada em 2008, ¢
primariamente vista como uma ferramenta de uso para a indistria financeira, sendo uma de
suas maiores aplicacdes em bitcoin e mais recente em NTFs, e os principais motivos dessa
tecnologia ser mais usada nestas areas ¢ a seguranca ¢ a descentralizacdo (NOFER et al,
2017). Ao longo dos anos ocorreram evolugdes na tecnologia e ¢ possivel observar trés
estagios: Blockchain 1.0 sendo o uso de comercializagdo de moedas, usado mais pela bitcoin.
Blockchain 2.0 onde ¢ usado com contratos como ag¢des, titulos, empréstimos e etc. E o
blockchain 3.0 que ¢ usado em aplicacdes fora das areas financeiras e pode ser usado como na

saude, governo e educagao (CHICARINO et al., 2017).

1.1.2 Arquitetura blockchain

A arquitetura blockchain consiste principalmente em cabegalho e corpo do bloco. O
cabecalho contém: O numero de versdo, utilizado para manter o bloco atualizado; o Merkle
Root, no qual ¢ representado o valor hash do bloco; o nonce ¢ o algoritmo de proof-of-work
ou prova de trabalho, que ¢ usado no processo de mineracdo do bloco para averiguar se a
mineracdo ou a transagao foi valida; e por Ultimo o alvo da dificuldade, onde ¢ definido o
numero de zeros para aumentar ou diminuir o tempo de mineragao que o bloco precisa. O
corpo do bloco consiste apenas no estado do bloco, por exemplo, seu estado atual ou o quanto
o bloco esta atualmente armazenando, e o historico de transagdes ou movimentagdes do bloco

(MOREIRA, 2019. ZHENG, 2017).

1.1.3 Tipos de blockchain

Ha diferentes tipos de blockchain de acordo com a necessidade das aplicacdes, e elas
sdo categorizadas das seguintes formas: Blockchain ptblica, como o nome sugere, ¢ feita para
todos os participantes da rede terem acesso a funcionalidades como visualizar o histérico de
transagdo de todos os blocos, salvar uma réplica do bloco localmente e até inserir um novo
bloco no blockchain, todavia esta arquitetura sofre com a lentidao nas transacdes e requer um
poder computacional alto para a criagdo de um novo bloco, este tipo de blockchain ¢ usado
como base nas transagdes populares de Bitcoin; Blockchain privada, que ¢ mais usado em

redes de organizagdes privadas, onde podem limitar o acesso de usudrios pelo o controle do



organizador da rede, tornando-a muito mais segura e resultando em um menor custo de poder
computacional; e por ultimo a blockchain consorcia, onde existe mais de um organizador da
rede, sendo possivel que duas empresas dividam o controle sobre a permissao da rede,
tornando-se necessaria a permissdo dos dois organizadores para as alteragdes nas permissoes

dos usuarios (LIANG, 2020. WUST; GERVAIS, 2018).

1.1.4 Mecanismos de consenso no blockchain

Como dito anteriormente, uma das principais caracteristicas do blockchain ¢ a sua
descentralizagdo, onde terceiros ndo podem ter controle das transagdes, para ter €xito neste
quesito de confiabilidade e permanéncia dos dados o blockchain adota mecanismos de
consenso para suas transagdes poderem ser executadas (ISMAIL; MATERWALA 2019).
Existem varios tipos desses mecanismos como proof-of-elapsed-time ou proof-of-bandwidth,
porém os mais utilizados sdo proof-of-work e proof-of-stake que estdo implementados nos
sistemas de Bitcoin e Ethereum (LI, 2017). O proof-of-work, mecanismo de consenso do
Bitcoin, consiste em uma criptografia para o computador do usuario decifrar, assim gerando o
valor desejado para que a mineragdo seja confirmada pelo consenso da rede, porém este
mecanismo requer um poder computacional e gasto de energia muito elevado. Enquanto isso
0 proof-of-stake ¢ o mecanismo que utiliza uma quantidade de criptomoedas para a
confirmacao da validacao da propriedade do bloco, usando o Ethereum como exemplo, o
usuario deve pagar uma quantidade de Ethers para obter um bloco, removendo a necessidade

de um poder computacional grande para a mineragao dos blocos (SYED, 2019).



Figura 1 - Exemplificagdo do Proof-of-Work
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Figura 2 - Exemplificagdo do Proof-of-Stake
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1.1.5 Smart Contracts

Os smart contracts sdo em suma contratos automatizados por linhas de coédigo onde,
caso todos os envolvidos entrem em acordo com os termos do contrato e todos os parametros
sejam atingidos, este serd efetuado automaticamente (KHAN, 2021). Muitas caracteristicas
dos smart contracts sdo herdadas do proprio blockchain, como: (1) a descentralizacdo de

terceiros, pois com a automatizagdo do contrato apenas os individuos envolvidos precisam ter
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participagdo do contrato, (2) a transparéncia, onde o cddigo do script, os termos e até o
proprio contrato € duplicado para todos os envolvidos, (3) e a precisao, sendo um codigo
automatizado no instante que os parametros do contrato sdao satisfeitos este serd efetuado,
qualquer que sejam seus resultados (HEWA, 2020). Transformar contratos em smart contracts
remove a chance de erro humano e a possibilidade de forjar ou alterar o resultado do contrato,
trazendo assim a confiabilidade e legitimidade dessa funcionalidade dentro da tecnologia

blockchain (ANTE, 2020).

1.1.6 Recursos tecnoldgicos na educacao

Ao decorrer dos anos o avango da tecnologia permitiu que computadores se tornassem
cada vez mais importantes dentro do sistema educacional, estudos revelam que os alunos que
utilizam ferramentas tecnologicas de estudo tem a sua velocidade de aprendizado e
interatividade com o conteudo amplificado (RAJA; NAGASUBRAMANI, 2018). Sendo
assim, muitos avancos tecnologicos na area da educagdo tem como propdsito tirar a restricao
fisica da sala de aula dos alunos, transformando a busca por conhecimento mais rapida e
efetiva (HASHIM, 2018). Entre esses avangos podem ser destacados: (1) o aprendizado a
distancia, onde ¢ possivel obter diplomas e certificados em qualquer lugar do mundo, (2) o
compartilhamento de conhecimento, em que pessoas do mundo todo compartilham suas
descobertas e facilitam o aprendizado para outros de forma online, (3) materiais de facil
acesso, como eBooks ou livros disponiveis na internet (BUDHWAR, 2017). Dessa forma,
com tantos avangos tecnologicos na area, professores e administradores educacionais também
devem se adequar para ndao conflitarem com a nova geracdo de estudantes, pesquisas
confirmam que professores que adequam apropriadamente sua sala de aula com métodos e

ferramentas tecnologicas obtém melhores resultados na performance de seus alunos (KESER;

SEMERCI, 2019).

1.1.7 Certificados e diplomas

Certificagdes sdo usadas hd anos por instituigdes escolares para comprovar o término
do bacharelado ou especializagdo, entretanto, segundo Schmidt (2017) “esta forma datada de
sistema credencial limita nossa habilidade de criar novos caminhos na educagdo”, pois
impossibilita quem ndo tem acesso a educagdo superior a conseguir um emprego pela falta de
um certificado comprovando suas habilidades e experiéncias, mesmo podendo ser obtidas de
formas independentes ou alternativas. Visto isso, ¢ valido buscar por uma alternativa para o

sistema de certificacdo atual que ao mesmo tempo integre essa parte da populagdo para a
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sociedade educacional e que ndo tenha as restri¢cdes de certificados do sistema atual (GRECH;

CAMILLERI, 2017).

1.1.8 Smart Education

r

Atualmente, a palavra “Smart” é atrelada a uma grande quantidade de ferramentas
tecnologicas como smartphones € smart houses, porém o que transforma educagdo em smart
education nao ¢ apenas o uso de tecnologia em si, mas o jeito que essa tecnologia muda a
experiéncia e o aprendizado do aluno dentro e fora da sala de aula (SINGH; MIAH 2020). A
necessidade para a evolu¢do da area educacional tradicional surgiu junto com a evolugao
tecnologica da sociedade e da formacao dos “nativos digitais”, um termo usado para descrever
pessoas que nao sentem dificuldades em aprender ¢ dominar ferramentas tecnoldgicas
(KIRYAKOVA et al, 2018). Dessa forma, a responsabilidade dos educadores de criar um
ambiente que ja seja familiar para essa nova geracao de estudantes se torna maior, porém o0s
resultados de uma implementagdo bem feita sdo mais que favoraveis para os alunos (CHANG

etal,2017).

1.2 Problema da pesquisa

Ao longo dos anos, com a evolugdo da tecnologia e do mundo digital, o uso e a
geracdo de dados vém crescendo exponencialmente. Paralelamente, institui¢des de ensino
também aumentaram o uso dessas tecnologias relacionadas na educag¢do, ampliando a
demanda por protecao e seguranga dessas informagodes. Processos como emissdes de diplomas
e certificados, armazenamento de documentos escolares e o registros digitais do aluno tem
sido objeto dessa demanda que se amplia (MIRANDA, 2019). A tecnologia blockchain pode
ser uma resposta para essas necessidades, podendo garantir a seguranca e confiabilidade em
seus processos, ampliando a acessibilidade destes, mas possibilitando o surgimento de novos
desafios relacionados a implementa¢do da tecnologia (BELOTTI, 2019). Todavia, novos
estudos podem elucidar pontos positivos e negativos de uma possivel aplicacdo dessa

tecnologia na educagao.

1.3 Justificativa
Dada a ampliagcdo do uso de recursos tecnoldgicos na area da educacao, o blockchain

se torna uma tecnologia viavel e pode ser utilizada de varias maneiras, por exemplo na
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emissdo de histdricos escolares ou certificados de conclusdo de curso, os quais sdo
ocasionalmente fraudados, podem ser validados virtualmente apenas consultando o historico
de movimentacdo do blockchain, sem a necessidade de documento fisico ou o contato de
terceiros (SIMAO; SILVA, 2018). Além disso, existem outras funcionalidades e
caracteristicas importantes do blockchain que podem beneficiar a area educacional, como: (1)
0 ledger ou livro-razio, onde ¢ salvo todo o historico de transagdes e ndo podem ser apagados
ou sobrescritos, (2) a seguranca, com todos os mecanismos de seguranca como criptografia e
mecanismos de consenso, (3) o compartilhamento das informagdes, todas as informagdes de
transacdes e o historico das mesmas ¢ disponivel para a visualizacdo de todos os participantes
da rede, (4) e o aspecto ndo centralizado, o fato do sistema ser distribuido torna ele mais

seguro (YAGA et al. 2018).

1.4 Objetivos
1.4.1 Objetivo Geral

Desenvolver uma revisdo de literatura sobre a tecnologia blockchain e as possibilidades de

aplicacdo na area de educagao.

1.4.2 Objetivos Especificos:

e Revisar produgdes bibliograficas sobre a tecnologia blockchain e o processo da area de
educacdo que dependam de elevados niveis de seguranga e confiabilidade.

e Analisar as produgdes bibliograficas segundo a possibilidade de uso do blockchain na
Educacao.

e Discutir aspectos positivos e os desafios da implementagdo da tecnologia na area da

educacao.

1.5 Estrutura do trabalho

Este trabalho se divide em trés capitulos, o primeiro contendo a contextualiza¢do do
tema, onde ¢ apresentado o referencial tedrico, o problema e a justificativa da pesquisa. No
segundo capitulo, é apresentado o artigo contendo a revisdo dos trabalhos sobre a

implementa¢dao do blockchain na educagdo, a discussao sobre os resultados encontrados e a
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conclusdo do trabalho. Por ultimo, o terceiro capitulo apresenta as referéncias bibliograficas

utilizadas ao decorrer do trabalho.
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2. O USO DE BLOCKCHAIN NA EDUCACAO
2.1 Introducio

A tecnologia blockchain ¢ feita por uma base de registro de dados distribuidos e
compartilhados, como um ledger ou livro-razao, porém publico, onde se cria uma seguranga
pela transparéncia das transacdes e pela permanéncia das mesmas (CHICARINO et al.,
2017). Primeiramente conceituada em 2008 para ser usada com a bitcoin (NAKAMOTO,
2008), e agora utilizada para NTFs (non-fungible tokens) ou tokens ndo fungiveis, esta

tecnologia vem sendo muito discutida no mundo digital (ANTE, 2021).

Com a evolucdo e mudangas da tecnologia, outras aplicagdes, para além das do
mercado financeiro, estdo descobrindo a tecnologia blockchain e suas possiveis aplicacoes
(ZHENG, 2018). Podemos destacar a educagdo como uma area muito importante, que precisa
dos beneficios que o blockchain pode oferecer, por exemplo a confiabilidade de diplomas e
certificados, comprovacdo acessivel de formagdo de curso e habilidades adquiridas na
graduacao e até a facilitagdo no processo de mudanca de instituicao ou de curso (MORALIS;

LINS, 2020).

Porém existem muitos desafios que podem ser encontrados na implementacdo do
blockchain, dentre eles estdo: (1) como integrar sistemas antigos ou inseri-los em um tempo
razoavel nessa tecnologia, (2) e o grande uso de energia para transagoes (MONRAT, 2019).
Existem também outros problemas, como por exemplo, a escolha do tipo de blockchain, seja
publico, privado ou uma jun¢ao dos dois, ou como padronizar de sistemas entre institui¢des

educacionais (GRECH; CAMILLERI, 2017).

Neste trabalho sera feito desenvolvida uma revisao de literatura sobre o blockchain e
como ela poderia contribuir em aplicagdes na area de educagdo, a fim de avaliar a utilizagdo

desta tecnologia nesta area e os possiveis desafios dessas implementagdes.

2.2 Metodologia da pesquisa

O trabalho consiste em uma revisdo de repositorios e bibliografias académicas cujo
foco sdo as propostas de implementacdo da tecnologia blockchain na educagdo. Os artigos
foram escolhidos com os seguintes critérios: tema do trabalho; se corresponde ao problema
proposto nesta revisdo; Termos de busca, eles sendo: Blockchain, Blockchain na Educagao e

Tecnologia Blockchain; Especificagdo da pesquisa, onde foi feito uma pergunta para filtrar os



15

resultados encontrados; Ano de publicacdo, sendo todos os trabalhos relacionados nos ultimos
5 anos; e o idioma do texto, onde foram revisados textos em ambos inglés e portugués. Esses
critérios estdo expostos na seguinte tabela. Foram utilizados os repositorios académicos

Google Scholar, IEEE Xplore Digital Library e periddicos da Capes na pesquisa das

literaturas.
Tabela 1 - Critérios de pesquisa
Critérios Valores
Tema do trabalho Blockchain na Educagao

Blockchain , Blockchain na Educagdo, Blockchain in

T )
ermos de busca Education

Pergunta qualitativa O trabalho discute a implementag¢do da tecnologia na

educagao?
Ano de publicagao De 2017 a 2022
Idioma do texto Portugués e Inglés

Fonte: Autoral (2022)

Em seguida, foi feito um banco com os artigos selecionados para ordenar a analise
dos resultados. A revisdo primeiramente foca nos estudos contendo propostas de aplicacdo do
blockchain na educagdo, em seguida serd feito uma avaliacdo de positivos e negativos das

caracteristicas vistas nas bibliograficas selecionadas.

2.3 Resultados

Durante a pesquisa, foi encontrado uma quantidade grande de trabalhos sobre
blockchain na educacgdo, porém com a pergunta de especificacdo da pesquisa, foi possivel
criar um banco de dados mais preciso com o tema do trabalho com um total de 7 trabalhos

selecionados. A tabela 2 apresenta o banco de dados criado.

Tabela 2 - Banco de dados

Trabalhos Repositorio Palavras-chave

Education Blockchain, Parallel

GONG, X. et al., 2018. IEEE Education Blockchain.

GRATHER, W. et al., 2018. EUSSET Certification, Blockchain, Smart




16

Contract.

Blockchain technology, Challenges,

STEIU, M. 2020. First Monday Applications

Blockchain in education, Distributed

PARK, J. 2021. Springer Open ledgers, Learning.

TURKANOVC, M. et al. Blockchain, higher education, ECTS,

IEEE

2018. tokens.

DEENMAHOMED, H. et al. | Wiley Online Blockchain, certificate, education,
2021. Library smart contract, wallet.

VIDAL, F. et al. 2019. IEEE Blockchain, Blockcerts, higher

education, digital diplomas

Fonte: Autoral (2022)

2.3.1 Parallel-Education-Blockchain Driven Smart Education: Challenges and Issues. (GONG
ET AL., 2018)

O trabalho apresenta duas propostas de implementacdo do blockchain na educacdo,
fazendo ajustes e corregdes dos proprios sistemas propostos, o autor comeca propondo um
modelo chamado “Whole Education Blockchain”, ou “Whole-Edu” para abreviar-lo, que
utiliza um tipo de armazenamento chamado “distributed + central dual storage mechanism”
que consiste na separagdo dos dados da forma que, o enderego dos dados ¢ armazenado no
blockchain e os dados em si em um banco de dados central. Este modelo também utiliza uma
forma de mecanismo de consenso duplo, usando um consenso mais leve com a educacao
formal ja que os objetivos sdo mais definidos, € um consenso mais restrito com a educagao

informal.

O proprio autor aponta problemas nesta aplicacdo, como problemas no mecanismo de
armazenamento, onde se teve dificuldades em definir como os dados serdo escolhidos para
serem armazenados ou no blockchain ou no banco de dados, e problemas no mecanismo de
consenso, onde o autor menciona que existe espaco para melhorar a efetividade e a igualdade
entre 0s usuarios com os mecanismos existentes, como ¢ destacado, o proof-of-work, que
requer um poder computacional alto, e o proof-of-stake, que requer uma quantia de
criptomoedas, como mecanismos que centralizam o poder nas maos de um grupo pequeno de

usuarios, conflitando com o conceito de descentralizagdo do blockchain.
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Com os conceitos de “parallel intelligence theory” e blockchain paralela, ¢ proposto
um modelo funcional chamado “Parallel Whole-Edu Driven Intelligent Education™, que
utiliza um sistema artificial paralelo para fazer experimentos e otimizagdes para resolver os

problemas apontados anteriormente.

O trabalho conclui destacando como blockchains e smart education se complementam
naturalmente, onde smart education aprimora processos educacionais e blockchains
aprimoram os resultados desses processos. O autor também levanta discussdes sobre quais
tipos de dados realmente precisam ser armazenados no blockchain, e como a big data de cada

individuo no blockchain pode afetar a velocidade do sistema ou da internet utilizada.

2.3.2 Blockchain for Education: Lifelong Learning Passport. (GRATHER ET AL., 2018)

Este artigo propde a plataforma “Blockchain for Education” que tem como objetivo
principal aprimorar o sistema de certificados do sistema de educagio, dando apoio a protecao
contra falsificagdes e dando seguranga ao acesso e a gestao desses certificados. Inicialmente ¢
detalhado o processo de producdo de certificados e o autor destaca a vantagem de certificados
fisicos, onde existe sistemas de seguranca embutidos contra a falsificacdo do documento e o
usuario pode guardar o documento facilmente, porém é apontado também as desvantagens,
por exemplo o fato de ser manual a verificagdo da veracidade desses documentos e a
necessidade das autoridades de certificagdes terem que manter uma base de dados desses
certificados por um longo periodo de tempo. Também ¢ discutido os certificados digitais,
onde ¢ mencionado que a gestdo ¢ o uso desse tipo alternativo ¢ mais simplificado, porém ¢
necessario mais esforco para dar seguranga para o registro € um novo padrao de assinaturas

digitais precisa ser utilizado para possibilitar a validagdo global do documento.

Apos a producdo da plataforma ¢ observado as principais vantagens da utiliza¢do do
blockchain para a certificacdo digital, o armazenamento descentralizado e imutavel dos
certificados, implementar um sistema que simplifica a validagdo de certificados, e a

possibilidade de ter as entidades que fazem esse processo de validagao dentro do blockchain.

O autor faz uma comparacdo com uma plataforma ja implementada chamada
“Blockcerts” que também dé apoio para o processo de certificagdes usando o blockchain. O

texto afirma que a plataforma utiliza apenas o sistema do Bitcoin como base do blockchain e
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com isso ndo consegue utilizar smart contracts, porém atualmente ja ¢ utilizado o Ethereum e

ja foi criado a adig¢do de smart contracts na plataforma.

O artigo conclui discutindo as limitagdes do atual protdtipo do sistema, uma limitagdo
citada foi a vulnerabilidade do sistema caso a chave de autorizacdo do autorizador do bloco
especifico for perdida ou comprometida, como a plataforma funciona a base de hierarquia,
nessa situacdo o bloco inteiro sera afetado. Outra limitagdo mencionada ¢ da utilizagdao do
Ethereum como base do blockchain, onde € necessério a quantia monetaria para a autorizagao
de transagdes, porém o autor sugere uma possivel solu¢do usando um proxy, ou um agente,
para receber o pagamento do usuario e poder reembolsar o usuario ap6s a aprovacao da

transacao.

2.3.3 Blockchain in education: Opportunities, applications, and challenges. (STEIU, 2020)

Este trabalho foca em duas perguntas sobre a implementagdo de blockchain na
educagdo: como a tecnologia pode melhorar a performance de instituigdes escolares e o
aprendizado de seus alunos; e quais sdo os obstaculos dessa implementa¢do na area da

educacao.

A autora afirma que o processo de ensinar e aprender pode ser melhorado pela
implementag¢do das seguintes formas: empoderamento dos alunos, onde com o blockchain
dados dos alunos ndo sdo controlados pela universidade, e sim pelo proprio estudante,
podendo armazenar conhecimento de dentro e fora da sala de aula e ter controle de quem
acessa esses dados; aprimoramento de seguranca e eficiéncia do sistema educacional,
utilizando as caracteristicas do blockchain, muitas instituicdes podem economizar tempo e
dinheiro em operagdes escolares; e a introdugdo de confianga e transparéncia, dando a certeza
para empregadores que o candidato realmente tem as habilidades para operar na area de

trabalho.

As aplicagdes atuais da tecnologia na educagdo também sdo discutidas, mencionando
dois tipos: certificagdes e gestdo de identidades, onde a plataforma “Digital Credentials
Consortium”, que ¢ liderada pelo MIT e também apoiada por varias universidades
globalmente, e outras plataformas como Blockcerts, Open Source University, BCDiploma sao
destaques dessa tecnologia no sistema educacional atual; O outro tipo de aplicagdo

mencionado € o aprimoramento e a motiva¢do do aprendizado vitalicio, onde sdo destacados
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start-ups com esse objetivo, como BitDegree, uma plataforma de educagdo online que utiliza
da gamificagdo para incentivar a conclusdo de cursos, € 0 “ODEM.i0”, onde a plataforma
utiliza tokens para o aluno interagir com profissionais que oferecem uma educagdo

personalizada.

O trabalho conclui com os desafios da implementagdo do blockchain, ¢ mencionado os
desafios de escalabilidade, onde existe o problema de transagdes no blockchain se tornarem
lentas demais pela quantidade grande de dados, ¢ argumentado que a escalabilidade da
blockchain privada ¢ mais facil e barata que a de uma blockchain publica, porém existe o
“The Scaling Trilemma” que afirma que blockchains apenas conseguem focar em duas das
trés seguintes propriedades, descentralizacdo, escalabilidade e seguranca. Outros desafios
mencionados sdo os de seguranga e privacidade de dados, onde ¢ afirmado que assegurar
privacidade quando se provém seguranga ao mesmo tempo ¢ muito dificil, o desafio da
ado¢do do mercado, onde ¢ necessario que governos adotem a ideia da tecnologia blockchain
para ela prosperar verdadeiramente, ¢ o desafio de inovagdao, onde autores afirmam que
muitas propostas de implementagdo da tecnologia sdo atrativas porém muito imaturas

conduzindo para a falha da ideia.

2.3.4 Promises and Challenges of Blockchain in Education. (PARK, 2021)

O foco deste trabalho ¢ a investigagdo dos possiveis e atuais impactos que a
implementa¢do da tecnologia blockchain tem na educacdo. O autor cita outros trabalhos nos
quais afirmam que a educagdo estd atualmente no periodo da Big Data, redes sociais em
massa ¢ tecnologias como machine learning e inteligéncia artificial, porém a proxima

tendéncia tecnoldgica e socioecondmica sera o blockchain.

E afirmado também que muitos usos do blockchain ainda estdo no nivel de blockchain
1.0 e 2.0 e poucos projetos conseguem chegar ao blockchain 3.0, porém ¢ mencionado o “The
Project Connect” da UNICEF (United Nations International Children's Emergency Fund)
onde existem varios projetos educacionais usando blockchain como trazer tecnologias open
source para comunidades, investimento em outros projetos educacionais, financiamento

institucional, e outros.

Sao destacados exemplos de blockchains ja aplicadas no mundo real, ¢ mencionado a

universidade de Nicésia em Chipre, onde foi a primeira universidade no mundo a
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disponibilizar certificados académicos com verificagdo de autenticidade pelo blockchain do
Bitcoin, outro exemplo ¢ o da escola Holburton em Sao Francisco que usa uma blockchain
intra institucional para a autenticagdo de certificados. Também ¢ mencionado um exemplo da
empresa japonesa Sony, que desenvolveu uma tecnologia blockchain para o
compartilhamento de proficiéncia académica e a possibilidade de registrar o progresso de

aprendizado.

Em sua conclusdo, o autor se mostra contra a ideia de implementar blockchain na
educacdo e ¢ mais uma moda passageira do que uma solugao real para os varios problemas do
sistema educacional, mencionando problemas como o grande gasto de energia e dinheiro para
a mineragao no caso de proof-of-work, a dificuldade da ndo inclusdo de terceiros como o
governo na implementagao, e a falta de sustentabilidade tanto do sistema em si quanto o valor
dos registros no blockchain podem nao ser sustentdveis ao longo prazo. Além disso, o autor
levanta discussdes sobre a ética do blockchain na educagdo, todas as institui¢cdes de ensino
sdao confiaveis? Qual seria a métrica para mensurar a confiabilidade de uma institui¢ao que

utiliza blockchain? E desejavel para alunos que seus registros sejam imutaveis?

2.3.5 EduCTX: A Blockchain-Based Higher Education Credit Platform. (TURKANOVIC ET
AL., 2018)

Este trabalho propde a plataforma chamada "EduCTX", desenvolvida para ser
utilizada em ensino superior, ¢ utilizado tokens chamados “ECTX” como crédito académico,
que sdo baseados no sistema europeu ECTS (European Credit Transfer and Accumulation
System) onde o aluno também recebe crédito ao longo do término de cursos, porém o

EduCTX utiliza a tecnologia blockchain para o armazenamento desses tokens.

O protdtipo ¢ implementado em cima da plataforma blockchain open source “ARK”,
que além de ser uma criptomoeda ¢ um ecossistema projetado para adocdo em massa do
blockchain tendo flexibilidade e disponibilidade de varias opg¢des, como mais de 12 linguas
de programacdo e a grande quantidade de APIs que podem ser implementadas. O objetivo do
autor ¢ desenvolver a plataforma para ser mais aberta possivel, a0 mesmo tempo oferecendo

seguranca e velocidade nas transag¢des dentro do blockchain.

E também detalhado a forma que o mecanismo de consenso ¢ o tipo de blockchain sdo

utilizados neste protdtipo, € utilizado uma variacdo do mecanismo proof-of-stake chamado
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delegated-proof-of-stake, onde usuarios como as instituicdes de ensino podem denominar
outras instituigdes para se juntar aos administradores do blockchain utilizando suas agdes
como voto. A plataforma ARK ¢ originalmente uma blockchain publica, porém foi adaptada
para se tornar uma blockchain consorcia, onde usuarios como alunos s6 podem participar da

plataforma apds provar sua identidade para a instituigao.

O trabalho conclui enfatizando que a intengao do autor com a plataforma EduCTX nao
¢ substituir os sistemas de crédito atual, mas aprimora-los trazendo mais transparéncia e
automatizacdo para otimizar processos administrativos no sistema educacional, tentando

unificar alunos e instituigdes escolares globalmente.

2.3.6 The future of university education: Examination, transcript, and certificate system using

blockchain. (DEENMAHOMED ET AL., 2021)

O trabalho em questdo tem o foco em fazer uma analise do blockchain, primeiramente
fazendo um estudo envolvendo a tecnologia, discutindo outras propostas que ja existem, e
apoOs essa analise apresentar um sistema blockchain feito pelos autores, no qual ndo deram

nome para o sistema desenvolvido.

Primeiramente ¢ discutido os aspectos positivos e negativos da utilizagdo do
blockchain, dentre os positivos sdo mencionados a autonomia de dados, confiabilidade,
transparéncia, imutabilidade e a descentralizacdo. Entre os negativos existem dois pontos
destacados: a performance lenta de sistemas blockchain em comparagdo com sistemas
tradicionais, principalmente pelo fato de que cada bloco criado deve ser propagado na rede
inteira, trazendo assim a transparéncia para todos os usudrios, porém o proprio autor traz
como contraponto o exemplo da plataforma “Hyperledger Fabric”, onde ¢ adotado o tipo de
blockchain consorcia, sacrificando a descentralizagdo porém aprimorando a velocidade do
sistema; o segundo ponto negativo ¢ a fragilidade em smart contracts, onde ¢ mencionado um
caso de 2016 no qual foi encontrado uma falha em um contrato, resultado em uma perda de

150 milhoes de dolares.

E feita uma descricio detalhada sobre o sistema desenvolvido, como o tipo de
blockchain, onde foi utilizada a blockchain consorcia para uma melhor performance no tempo

de operagdes, e 0 mecanismo de consenso, onde € utilizado um proof-of-authority modificado
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que consiste no sistema verificando as informag¢des do usudrio para poder autoriza-lo a fazer

alteracoes nos blocos.

Apds o desenvolvimento foram feitos testes para determinar as forgas e as fraquezas
do sistema, dentre as forgas foi possivel destacar a facilidade de utilizagdo, a disponibilidade e
a autonomia da geragado de certificados, e entre as fraquezas foi observado uma expectativa de
uma performance mais lenta no sistema proporcional a grande quantidade de dados, e que
smart contracts sdo propicios a falhas que usudrios maliciosos possam utilizar para beneficio

proprio.

2.3.7 Analysis of Blockchain Technology for Higher Education. (VIDAL ET AL., 2019)

Este trabalho tem como objetivo desenvolver um prototipo de implementagdo da
plataforma Blockcerts dentro da Universidade Fernando Pessoa seguindo os requerimentos
necessarios da universidade, a aplicagdo foi implementada apenas com o objetivo de

armazenar informacodes do diploma dos alunos.

E mencionado pelo autor que existem varias plataformas com a funcionalidade de
armazenar registros académicos e ter controle da sua utilizagdo, por exemplo “OpenCerts”
desenvolvido pelo governo de Singapura e o “BTCert” pela Universidade de Birmingham,
porém foi escolhido especificamente a plataforma Blockcerts pela sua disponibilidade de ser
gratuito e ter um codigo aberto para todos. Também ¢ detalhado como componentes da
plataforma foram implementados na universidade para a realizag¢do dos testes: cert-tools € um
componente de configuracdo e formatagdo de diplomas, onde o nome do aluno e curso sao
modificados dinamicamente ¢ automaticamente; o cert-issuer faz a funcdo de emitir e
armazenar diplomas em massa em uma Unica transa¢ao no bloco, isto reduz o custo e torna a
aplicagdo economicamente viavel; o cert-viewer gera uma representacao grafica do diploma e
disponibiliza a validagdo do mesmo; e o ultimo componente, a Blockcerts wallet gerencia as

informagdes do diploma de cada aluno protegida por uma senha.

Experimentos para calcular uma aproximacao do custo da produgdo de diplomas
foram feitos utilizando o Bitcoin, a criagdo de um bloco para apenas um diploma custa
aproximadamente $5 USD, porém um bloco tem a capacidade de até 2000 diplomas,

utilizando a capacidade maxima o custo de cada diploma reduz para $0,0025 ddlares.
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O trabalho conclui afirmando que a tecnologia blockchain ¢ apropriada para a gestao
de diplomas académicos, tornando o aluno mais independente e tirando a necessidade de
institui¢des escolares tém de validar a autenticidade de diplomas. Também ¢ sugerido que esta
solucdo ¢ segura, pois utiliza uma tecnologia conhecida e que ja foi provada sua seguranca

quando usada de forma conveniente.

Tabela 3 - Sintese dos resultados

Artigo Vantagens Desvantagens
Utilizagdo da “parallel intelligence | Dificuldades em definir um
GONG, X. et al., theory” e blockchain paralela | mecanismo de
2018. permite  fazer experimentos € | armazenamento € consenso

otimizagdes no sistema.

para o sistema.

GRATHER, W. et
al., 2018.

Armazenamento descentralizado,
simplificagdo no  processo de
validacao de certificados.

Vulnerabilidade do sistema
pela chave de autorizacdo,
necessidade de uma quantia
monetaria para transagdes no
Ethereum.

STEIU, M. 2020.

Empoderamento dos alunos,
aprimoramento de seguranga e
eficiéncia, transparéncia nos dados.

Desafios na escalabilidade de

sistemas blockchain,
privacidade = dos  dados,
desafios na adogdo do
mercado.

PARK, J. 2021.

Existem empresas e institui¢des
escolares ja utilizando blockchain.

Grande gasto de energia do
proof-of-work, dificuldade de
ndo incluir terceiros, falta de
sustentabilidade do sistema,
problemas éticos sobre a
utilizagdo do blockchain.

TURKANOVC, M.

Aprimoramento de sistemas atuais

Vulnerabilidade do sistema

tornando-os  mais transparentes, | pela chave de autorizagao.
etal. 2018. . . .

eficientes e simplificados.

Autonomia de dados, confiabilidade, | Performance lenta apods a
DEENMAHOMED, 1mutab111d.ade,~ transparéncia, 1ntr0dpc;ao de uma grande
H. et al 2021 descentralizagdo. quantidade de dados,

' ' ' vulnerabilidade de smart
contracts.

VIDAL, F. et al.
2019.

Independéncia dos alunos com a
utilizagdo de seus dados, institui¢des
ndo precisam validar manualmente
certificados.

Dificuldades na revogagao de
certificados ja emitidos.
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Fonte: Autoral (2022)

2.4 Discussio

Diante os resultados obtidos, ¢ possivel observar que a tecnologia blockchain ainda
estd caminhando para se integrar ao sistema educacional, a grande maioria dos artigos
analisados sd3o de propostas que ainda ndo se concretizaram ou ndo prosseguiram no
desenvolvimento do projeto e aplicacdes reais mencionadas sdo apenas de suporte para
sistemas atuais. Porém, segundo Vidal (2020), ¢ possivel implementar solugdes seguras com a
tecnologia blockchain, por exemplo na gestdo de certificados académicos, ¢ afirmado pelo
autor que este tipo de aplicagdo ¢ mais seguro que métodos tradicionais e ¢ completamente

possivel de ser adotado por instituigdes escolares.

Muitos trabalhos fazem men¢do de plataformas ja existentes de blockchain na
educagdo, vale destacar as que podem ser adotadas e utilizadas por institui¢des, por exemplo
Digital Credentials Consortium, BCDiploma, OpenCerts sdo plataformas que incentivam a
colaboragdo para o registro, publicacdo e validacao de certificados digitais. Pode-se destacar
também a plataforma mais completa ¢ mais mencionada Blockcerts, desenvolvida pelo MIT,
essa solucdo foi criada com um cddigo aberto em mente para que mais pesquisadores e
instituicdes possam desenvolver seus proprios sistemas utilizando o blockchain (VIDAL,
2019). Porém, o Blockcerts sofre com o problema da revogacdo de certificados, onde o
método atual requer que um ou os dois envolvidos, aluno ou instituicao, gaste a criptomoeda
atrelada ao certificado no blockchain, isto cria uma dificuldade de adog¢do pois com esse
sistema ¢ necessario pagar para a invalidar o certificado, além de aumentar a quantidade de

informacao desnecessaria dentro do sistema (KAZAKZEH, 2019).

Sabendo disso, autores como Park (2021), argumentam que ainda existem problemas
impedindo a implementacdo dessa tecnologia atualmente, um problema mencionado pelo
autor ¢ o mecanismo de consenso proof-of-work utilizado pelo Bitcoin, que além de ter um
grande custo de manutencdo de maquinas também exige um custo enorme de energia, porém
atualmente existem solu¢des como o Ethereum e o mecanismo proof-of-stake que reduzem
significamente essa utilizacdo de energia. Outro problema mencionado pela maioria dos
trabalhos ¢ a escalabilidade do sistema, onde com o crescimento de dados ao longo do tempo
a velocidade do sistema e das transagdes ira diminuir paralelamente (MA, 2020.

ALAMMARY, 2019), para solucionar este problema seria necessario abrir mao da
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caracteristica de descentralidade do blockchain, aplicando o tipo de blockchain consorcia, que
¢ mais facil e mais facil e barato de escalar comparado a blockchains publicas (STEIU, 2020).
A dependéncia de chaves privadas também € um problema relevante, na situacdo em que uma
autoridade perder sua chave todo o sistema pode ser afetado (GRATHER et al, 2018), no caso

do aluno ele podera perder a habilidade de visualizar seus certificados obtidos.

Além de problemas técnicos foi descoberto problemas éticos envolvendo a aplicacao
do blockchain na educacdo, um dos fundamentos principais do blockchain ¢ confianga, e
geralmente alunos s3o tratados como o individuo que se deve desconfiar, porém como
podemos saber se a instituicdo de ensino ¢ confiavel? Alunos de uma institui¢do nao confiavel
podem estar sujeitos ao julgamento duvidoso de um resultado que ficarda imutdvel no
blockchain, com o blockchain além do aluno estar potencialmente mais exposto na relacdo
aluno e universidade, ele também pode sofrer com a imutabilidade de resultados. De acordo
com LaPointe e Fishbane (2019) o blockchain na educacdo também pode reforgar
preconceitos e discriminagdes sociais na instituicao, usuarios precisariam registrar sua religiao
ou orientagdo sexual? Até que ponto ¢ exigido transparéncia desses dados do usuario?
Novamente a imutabilidade entra em questdo, na situacdo em que um aluno ou funciondrio
mudar de nome, religido ou orientacdo sexual, a permanéncia de dados nao traz beneficios, e

deve ser investigada uma maneira de contornar ou resolver esses problemas.

2.5 Conclusao

Neste trabalho foi possivel observar que o blockchain pode trazer beneficios para a
educacdo, porém existem desafios relacionados a adocdo dessa tecnologia nesta area. O
blockchain pode ser implementado como uma plataforma de suporte para os sistemas atuais,
sendo utilizado na certificacdo ou registro de documentos, utilizando as plataformas ja
existentes. E possivel oferecer ao aluno a possibilidade ou ndo de uso da tecnologia e
traduzindo-se em flexibilidade de escolha dos alunos. Ainda ¢é preciso avangos na tecnologia
para resolver o principal problema de escalabilidade para a possibilidade de uma substitui¢ao
dos sistemas atuais, e questdes relacionadas as praticas éticas no uso de informacgdes dos

histéricos académicos. Trabalhos futuros podem abordar estes problemas em especifico.
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