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RESUMO

A evolucéo das tecnologias da informagédo e o aumento de usuarios no meio digital
resultou também no crescimento do nimero de crimes no meio virtual, bem como a
complexidade dos mesmos, criando assim novos desafios para os profissionais
envolvidos na forense computacional. O objetivo deste estudo € justamente analisar
as formas que usuarios mal-intencionados portadores de computadores pessoais
possam utilizar para tentar obstruir a analise pericial em caso de suspeita de crime,
seja ocultando ou destruindo dados, para que as informagdes obtidas ao longo das
analises deste trabalho possam auxiliar em casos em que é constada a presenca de
alguma dessas técnicas. A abordagem utilizada para realizacdo do estudo foi 0 uso
de simulacdes de algumas dessas técnicas em um ambiente controlado proximo ao
cenario real e a utilizacdo de ferramentas voltadas para pericia e investigacao digital
nestes cenarios para avaliar a eficiéncia e as principais caracteristicas destas
técnicas, gerando desta maneira informacgdes técnicas que podem fornecer uma
vantagem ao perito ou investigador digital em casos com ocorréncias semelhantes
aos presentes neste estudo.

Palavras-chave: Forense. Investigacao. Digital. Computador.



ABSTRACT

The evolution of information technologies and the increase of users in the digital
environment also resulted in the increase of the number of crimes in the virtual
environment, as well as the complexity of them, thus creating new challenges for the
professionals involved in the computer forensics. The purpose of this study is
precisely to analyze the forms that malicious users with personal computers can use
to try to obstruct the expert analysis in case of suspect of crime, either by hiding or
destroying data, so that the information obtained during the analyzes of this work
may help in cases where the presence of any of these techniques. The approach
used to carry out the study was the use of simulations of some of these techniques in
a controlled environment close to the real scenario and the use of tools focused on
expertise and digital research in these scenarios to evaluate the efficiency and main
characteristics of these techniques, generating in this way technical information that
may provide an advantage to the expert or digital investigator in cases with similar
occurrences to those present in this study.

Keywords: Forensic. Investigation. Digital. Computer.
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1. INTRODUCAO

1.1. APRESENTACAO DO PROBLEMA

Nos dias de hoje a presenca dos meios computacionais € bastante evidente
nos mais diversos locais e contextos, abrangendo desde de grandes centros
industriais e empresariais a ambientes residenciais, fato este que proporcionou um
grande avan¢co nos mais diversos processos, incluindo o armazenamento de
informagdes e a comunicagéo, pois com a presenca dos computadores e da Internet
transmitir, receber ou armazenar dados se tornou uma tarefa bastante trivial.

Porém a grande facilidade de trafego de arquivos e informacfes ndo trouxe
apenas beneficios a sociedade, pois com a disseminacdo dessas tecnologias surgiu
também toda uma nova categoria de crimes executados em meio virtual, ou mesmo
com o auxilio do mesmo, o que ocorre tanto pelo fato desta propria tecnologia
facilitar a coordenacdo de acdes ilegais, devido a capacidade de realizar
comunicacdo a distancia de forma rapida e simples, quanto pelo fato das pessoas
armazenarem cada vez mais informacfes pessoais nos meios digitais, 0 que torna
esses meios alvos importantes para 0s criminosos virtuais.

Para combater tais praticas ilegais que passaram a migrar e evoluir nos meios
digitais foi necesséario desenvolver todo um conjunto de praticas e procedimentos
com o intuito de investigar e identificar este tipo de ocorréncia, bem como os seus
responsaveis, o que resultou no advento da forense computacional em si, somado a
métodos de prevengdo, como o0 pentesting.

Com esse novo cenario ocasionado pelo mundo virtual, a informacéo, de uma
maneira geral, tornou-se um dos recursos mais importantes e procurados na
atualidade, pois a posse deste recurso na situacao correta proporciona ao individuo
ou instituicdo que o0 possui uma grande vantagem estratégica em relacdo ao que
estiverem realizando, e para obter essa vantagem muitas empresas e governos
realizam atualmente inUmeros processos para coleta de informacdes, e no ambito da
seguranca da informacéo esta realidade € completamente valida, pois a quantidade

de informacdo que ou o infrator ou o investigador digital possui sobre 0s processos
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computacionais € vital para definir qual dos dois lados apresentara sucesso em
alcancar o seu objetivo.

Tendo em vista esse contexto, a realizagdo de pesquisas e estudos voltados a
seguranca da informacgdo é algo bastante necessario, uma vez que esta area esta
em alteracdo constante, ou seja, o levantamento frequente de informacdes sobres 0s
meétodos utilizados para fins ilegais nos meios computacionais é algo primordial para
gue se possa desenvolver melhores formas de se analisar essas ac¢des e identificar

suas ocorréncias.

1.2. OBJETIVOS

1.2.1. Objetivo Geral

O objetivo desta monografia € realizar um estudo referente as técnicas anti-
forenses que sdo utilizadas para ocultar ou destruir dados importantes ou
confidenciais para dificultar ou impedir que estes sejam recuperados em processos

periciais.

1.2.2. Objetivos Especificos

e Conceituar investigacao digital forense;

e Conceituar memoria e 0s seus sistemas de arquivos;

e Conceituar Software Livre e Software de Codigo Aberto;

e Apresentar técnicas anti-forenses no contexto de ocultamento e destruigéo de
dados;

e Analisar as técnicas anti-forenses apresentadas através de demonstracéo de

aplicacao;
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e Avaliar o resultado e a eficiéncia das técnicas anti-forenses apresentadas
executando ferramentas periciais as quais as mesmas servem de

contramedida.

1.3. JUSTIFICATIVA

Conforme as tecnologias e os softwares utilizados para sustentar os meios
virtuais evoluem e se atualizam para que determinados aspectos sejam modificados
ou melhorados, surgem também, em reacdo, novas técnicas para burlar 0s novos
meios ou para obstruir o trabalho da pericia digital. Portanto, o permanente estudo
das praticas anti-forenses tem o intuito de reunir informacdes relevantes para
contribuir em favor do préprio trabalho da pericia digital, pois 0 mapeamento dessas
técnicas favorecerd bastante o processo pericial caso exista a necessidade de
enfrentamento de uma situacdo onde seja constatada a presenca de tais técnicas

obstrutivas.

1.4. METODOLOGIA

Para embasar o estudo foi realizada uma pesquisa bibliografica sobre os
principais conceitos envolvendo o tema, levando-se em consideracdo a relevancia e
a importancia das obras e seus autores no ambito da pericia digital e da seguranca
da informacéo, e a partir deste embasamento, realizou-se uma pesquisa sobre as
principais técnicas utilizadas para obstruir o processo pericial no contexto de
recuperacdo de dados. Em sequéncia, foram realizadas anélises sobre as técnicas
identificadas com base nas informacdes levantadas na pesquisa bibliografica.

Para o devido suporte metodolégico e, paralelamente, visando dar um carater
de comprovacao pratico imediato das técnicas mencionadas, foram realizadas
execucdes das mesmas em ambiente controlado, porém contundente com o
contexto de um computador pessoal comumente utilizado, bem como a aplicagao de

contramedidas periciais referentes as contramedidas anti-forenses para melhor



18

avaliacdo dos resultados das mesmas, tudo devidamente gravado por meio de

registro das aplicacdes em arquivos de video.

1.5. ESTRUTURA DO TRABALHO

O presente trabalho foi estruturado da seguinte forma: No capitulo 1 é
realizada a apresentacdo do problema, sao definidos o objetivo geral e os objetivos
especificos e € apresentada a justificativa e a metodologia. No capitulo 2 séo
abordadas as definicbes dos conceitos tedricos necessarios para realizar o devido
embasamento deste trabalho. O capitulo 3 por sua vez define mais detalhadamente
a metodologia utilizada e os softwares utilizados durante os testes. No capitulo 4 sdo
analisadas técnicas de ocultamento de informacdes no ambito dos computadores
pessoais, e no capitulo 5 é testado um método de destruicdo de dados neste mesmo
contexto. O capitulo 6 contém as consideracgdes finais deste estudo, bem como as

dificuldades encontradas e propostas para trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

2.1. INVESTIGACAO DIGITAL FORENSE

O atual cenario de integracdo tecnoldgica o qual a sociedade se encontra
bastante agregada devido a presenca da tecnologia da informacao tornou possivel o
surgimento de novas formas de crime voltadas explicitamente para serem realizadas
no meio digital, ou com o auxilio do mesmo. Tais a¢des criminosas passaram a ser
definidas como “crime cibernético” (ou “cyber crime”), e segundo Manson (2008, p. 1,
traducéo nossa) “E util pensar em “crime cibernético” como qualquer crime em que
um computador ou outro dispositivo digital desempenha um papel, o que significa

que a evidéncia digital esta envolvida”.

Quando definidos da perspectiva das vitimas gerais do crime cibernético,
definimos de forma operacional crimes cibernéticos como: Delitos cometidos
contra individuos ou grupos de individuos com motivos criminosos para
prejudicar intencionalmente a reputac@o da vitima ou causar danos fisicos ou
mentais a vitima diretamente ou indiretamente, usando redes de
telecomunica¢gbes modernas, como Internet (salas de bate-papo, e-mails,
quadros de avisos e grupos) e telefones celulares (SMS / MMS). (HALDER,;
JAISHANKAR, 2011, p. 15, traducdo nossa).

Porém, com a grande presenca de dispositivos digitais em varios aspectos do
cotidiano da maioria dos individuos e nas mais diversas funcionalidades e objetivos,
a presenca de algum elemento digital na maioria dos crimes de qualquer natureza se
tornou bastante frequente, mesmo quando néo existe a intencdo do criminoso de se

aproveitar diretamente de um determinado meio computacional.

Nesta era moderna, € dificil imaginar um crime que ndo possua uma
dimenséo digital. Criminosos, violentos e de colarinho branco, estdo usando a
tecnologia para facilitar suas ofensas e evitar a apreensao, criando novos
desafios para advogados, juizes, agentes da lei, examinadores forenses e
profissionais de seguranca corporativa. (CASEY, 2011, p. 32, traducdo
nossa).

Sendo assim, a analise desses crimes cibernéticos esta diretamente atrelada
aos artefatos virtuais que podem ser usados como indicios de que a determinada
atividade ilegal ocorreu de fato, o que é denominado como evidéncia digital.
Segundo Carrier (2005, p. 12, tradugao nossa) “A evidéncia digital € um objeto digital

que contém informagdes confiaveis que suportam ou refutam uma hipétese”.
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Com a diversidade de dispositivos digitais que estdo presentes em diversos
ambitos, a abrangéncia de artefatos virtuais que podem ser considerados como
evidéncia digital se tornou bastante ampla. De acordo com Chung, Park e Lee (2017,
p. 1, traducédo nossa) “Em varias investigagdes criminais recentes, funcionarios da
lei, peritos legais e peritos forenses tentaram usar dispositivos IoT ‘always-on’ como
fontes de artefatos forenses semelhantes as caixas-pretas da vida humana”.

Tais evidéncias ndo necessariamente estdo dispostas em um cenério em que
possam ser identificadas e analisadas trivialmente, uma vez que qualquer tipo de
arquivo ou dado virtual que é relevante para a comprovacdo de um determinado
crime virtual pode ser considerado uma evidéncia digital, e a identificacdo da mesma
e dos envolvidos “é uma tarefa complexa devido a possibilidade de anonimato dos
contraventores e ao fato de que as evidéncias do crime podem estar distribuidas em
diversos servidores espalhados pela Internet” (PEREIRA et. al., 2007, p. 2).

Nesse contexto, a investigacao digital forense “€é um processo que utiliza
ciéncia e tecnologia para analisar objetos digitais e que desenvolva e teste teorias,
que podem ser inseridas em um tribunal de justica, para responder a perguntas
sobre eventos ocorridos” (CARRIER, 2005, p. 13, tradugdo nossa), ou seja, € o
processo de investigacdo com o objetivo de obter evidéncias digitais confiaveis para
determinar a ocorréncia de um crime cibernético. Ainda segundo Casey (2011, p. 38,
tradugao nossa) “Em esséncia, o processo de exame forense extrai e prepara dados
para andalise. O processo de exame envolve a traducgdo, reducdo, recuperacao,

organizacao e busca de dados”.

2.1.1. Processo de Investigacéo Digital

Tendo em vista as questdes referentes ao crime cibernético, a Investigacao
Digital possui como principal objetivo encontrar elementos que possam demonstrar
que existe interligagbes entre o criminoso, a vitima e a cena do crime, que nesse
caso possui uma dimenséo digital que deve ser levada em consideracdo, conforme a

figura 1.
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Figura 1 - Conexdes entre os elementos de uma investigacao digital
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Fonte: Casey (2011, p. 17)

De acordo com o Principio de Trocas de Locard, o contato entre dois itens
resultara em uma troca. Este principio aplica-se a qualquer contato em uma
cena do crime, inclusive entre um agressor e uma vitima, entre uma pessoa e
uma arma, e entre as pessoas e a propria cena do crime. Em suma, sempre
haverd evidéncias da interagdo, embora em alguns casos possa nado ser
facilmente detectada (...). Essa transferéncia ocorre nos dominios fisicos e
digitais e podem fornecer ligagdes entre eles. (CASEY, 2011, p. 16, traducédo
nossa).

Visto que em investigac¢des digitais se sempre se apresentam uma “cena
digital do crime que inclui o ambiente digital criado por software e hardware”
(CARRIER, 2005, p. 13, traducao nossa) existem alguns métodos para se organizar
a analise desse tipo de cenario, e ainda de acordo com 0 processo proposto por
Carrier (2005, p. 13, tradugao nossa) “O processo tem trés fases principais, que sao
a preservacado do sistema, pesquisa de evidéncias e reconstrucdo de eventos’,

como exposto na figura 2.

Figura 2 - Principais fases de uma investigacao digital
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Fonte: Carrier (2005, p. 13)

Ao longo do tempo surgiram varias propostas de meéetodos de abordar uma

investigacdo digital, que apesar de terem sidos propostos para atender as



22

especificidades de diferentes contextos apresentam similaridades essenciais, logo,
de uma maneira geral, pode-se definir que uma investigacdo digital confiavel e
completa estd geralmente subdividida em preparacgdo, identificacdo, preservacgéao,
andlise e apresentacdo (CASEY, 2011).

Ainda segundo Casey (2011) a preparacdo pode ser definida como a
elaboracdo da melhor estratégia ou plano de acao para realizar a investigacao, e 0s
recursos necessarios para realizar a mesma, a identificacdo € a etapa a qual sédo
localizadas as fontes de evidéncia digitais em potencial, a preservacdo é a etapa
aonde sdo tomadas medidas para preservar a integridade dos artefatos virtuais
encontrados, inclusive através de coleta de dados e isolamento de sistemas, a
andlise é a etapa aonde os artefatos sdo interpretados para averiguar se 0s mesmos
sdo evidéncias digitais relevantes a investigacdo e a apresentacdo é o relato das

evidéncias encontradas em formato adequado ao contexto da investigacao.

2.2. DEFINICAO DE MEMORIAS

Por possuir uma relacdo direta com a existéncia e o armazenamento de
qualquer artefato virtual em um computador, a compreensao do conceito de memoria
€ um dos pontos mais importantes no entendimento de um processo pericial
computacional, uma vez que € o elemento que irA portar em si as eventuais
evidéncias virtuais necessarias para determinar 0s eventos que estdo sendo
averiguados por uma determinada investigagao digital.

No contexto da tecnologia da informagao, memdria pode ser definida como “a
parte do computador onde sdo armazenados programas e dados” (TANENBAUM,
2007, p. 39), e no que diz respeito da implementacdo das memdrias em um
computador segundo Abd-El-Barr e EIl-Rewini (2005, p. 107, tradugdo nossa) “foi
reconhecido por Burks, Goldstine e Von Neumann que uma memoria de computador
deve ser organizada em uma hierarquia. Em tal hierarquia, memaérias maiores e mais
lentas sdo usadas para complementar as menores e as mais rapidas”, conforme

exposto na figura 3.
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Figura 3 - Hierarquia de memoria tipica de um computador
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Fonte: Abd-El-Barr e EI-Rewini (2005, p. 108)

Seguindo a hierarquia, logo apds os registradores da CPU encontra-se a
memoéria de cache, cuja a ideia € definida por Tanenbaum (2007, p. 44) “as palavras
de memoria usadas com mais frequéncia sdo mantidas na cache. Quando a CPU
precisa de uma palavra ela examina em primeiro lugar a cache. Somente se a
palavra nao estiver ali € que ela recorre a memoria principal”.

Logo em seguida apresenta-se a memoria principal do computador (Main
Memory), que € a memoria primordial para o funcionamento do mesmo, e nessa
categoria pode-se destacar as memodrias de acesso aleatério (Random Access
Memory ou RAM) e as memarias somente de leitura (Read Only Memory ou ROM).
As memorias RAM possuem a caracteristica de poderem sofrer operacdes de leitura
e escrita, e de acordo com Abd-EI-Barr e EI-Rewini (2005, p. 156, tradugédo nossa) “a
(memoria de) acesso aleatorio, bem como as memarias de cache, sdo exemplos de
memorias volateis. Um armazenamento volatil é definido como aquele que perde
seu conteudo quando a energia é desligada”. As memdrias RAM sao dispostas em
modulos de memdria que segundo Cristo, Preuss e Franciscatto (2013, p. 46) “é
uma pequena placa onde sao instalados os encapsulamentos de memoria. Essa
placa é encaixada na placa-mae por meio de encaixes (slots) especificos para isso”,

como exposto na figura 4.
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Figura 4 - Principais médulos de memodria
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Fonte: Cristo, Preuss e Franciscatto (2013, p. 47)

Ja a memoria ROM “é um tipo de memdéria que, em uso normal, aceita apenas
operagodes de leitura, ndo permitindo a realizagao de escritas” (CRISTO, PREUSS e
FRANCISCATTO, 2013, p. 42) sendo que seu conteudo geralmente é gravado
durante a sua fabricacdo ou em situacfes especificas, e € classificada como uma
memoria nao-volatil. Ainda segundo Abd-El-Barr e EI-Rewini (2005, p. 156, traducao

nossa) “As sub-rotinas de inicializagdo do sistema informatico, o controle de
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microcodigo e os cartuchos de videogames sdo alguns exemplos de software
informatico que requerem o uso de armazenamento nao volatil”.

Ap6s a memoria principal apresenta-se a memoria secundaria (Secondary
Storage) que conforme Cristo, Preuss e Franciscatto (2013, p. 53) “é o local de
armazenamento permanente do computador. Nela ficam depositados os programas
e 0s arquivos dos usuarios. A informacao precisa ser carregada na memoria principal
antes de ser tratada pelo processador’. A memoria secundaria geralmente é atrelada
ao disco rigido, que € um dispositivo de armazenamento em massa nao-volatil que

possui em seu interior um ou mais discos magnéticos, como exposto na figura 5.

Figura 5 - Partes de um disco rigido
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Fonte: Cristo, Preuss e Franciscatto (2013, p. 54)

Um disco magnético é composto de um ou mais pratos de aluminio com um
revestimento magnetizavel (...). Quando uma corrente positiva ou negativa
passa pelo cabecote, ele magnetiza superficie logo abaixo dele, alinhando as
particulas magnéticas para a esquerda ou para a direita, dependendo da
polaridade da corrente. Quando o0 cabegote passa sobre uma area
magnetizada, uma corrente positiva ou negativa é induzida nele, o que
possibilita a leitura dos bits armazenados antes. (TANENBAUM, 2007, p. 47)
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As memorias terciarias (Tertiary Storage) sdo compostas pelos demais
dispositivos externos com funcado de armazenar dados, tais como discos 6ticos, fitas
magnéticas, cartdes de memoria e pen-drives (figura 6). Essas memodrias sao
voltadas para o armazenamento em massa de arquivos, e assim como os discos
rigidos sdo consideradas memodrias nao-volateis, visto que preservam suas

informacBes mesmo apos serem retiradas do computador.

Figura 6 - Exemplos conhecidos de memoria terciaria

Fonte: Morimoto (2008, online)

2.3. SISTEMAS OPERACIONAIS

Uma vez que este é o elemento que define a maneira que um usuario opera o
computador, e por consequéncia determina por meio do seu respectivo sistema de
arquivos o modo o qual a informacdo existente € manipulada e armazenada, a
definicdo de sistema operacional também é um ponto de alta relevancia para um
estudo relativo a investigacao digital.

Um sistema operacional (SO) de acordo com Tanenbaum (2007, p. 252) “é um

programa que, do ponto de vista do programador, acrescenta uma variedade de
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novas instrugdes e caracteristicas, acima e além do que o nivel ISA fornece”, aonde
ISA se refere a Instruction Set Architecture (Arquitetura do Conjunto de Instrucées).
Ainda segundo Tanenbaum (2009, p. 2) “os sistemas operacionais realizam
basicamente duas fungcbes nao relacionadas: fornecer aos programadores de
aplicativos (...) um conjunto de recursos abstratos claros em vez de recursos
confusos de hardware e gerenciar esses recursos de hardware”.

Segundo Deitel H, Deitel P e Choffnes (2005, p. 4) “sistemas operacionais
podem ser encontrados em dispositivos que vao de telefones celulares e automéveis
a computadores pessoais e computadores de grande porte (mainframes)”, e por ser
o0 elemento que fornece o maior suporte para que um usuario possa interagir de
forma geral com um computador o mesmo € o componente o qual os individuos mais
utilizam para realizar suas operacdes basicas de gerenciamento de informacdes.
Atualmente, apesar da grande variedade de locais aonde um SO pode se
apresentar, os sistemas operacionais mais conhecidos e comumente utilizados séo
0s sistemas presentes em computadores pessoais (PC).

Os sistemas operacionais para PC sdo os mais conhecidos pelos usuarios,
tanto pelos comuns quanto por aqueles com conhecimentos especificos, visto que
sdo 0s sistemas que sdo voltados para o proprio usuario e tem como objetivo
fornecer ao operador do computador as fungcdes necessérias para que este possa
gerenciar suas informacgdes digitais, executar aplicagcbes em software e executar
tarefas no meio virtual. “Seu trabalho é oferecer uma boa interface para um unico
usuario. Sdo amplamente usados para processadores de texto, planilhas e acesso a
Internet” (TANENBAUM, 2009, p. 21).

Dentre os sistemas operacionais voltados para PC um dos mais conhecidos e
utilizados pelo publico em geral sdo os sistemas da familia Windows. Esses
sistemas operacionais sdo baseados em um SO denominado MS-DOS (MicroSoft
Disk Operating System), e sdo comercializados pela Microsoft. De acordo com Bellis
(2017) este sistema operacional surgiu na década de 80 com a proposta de ser um
sistema com interface grafica compativel com os computadores IBM.

Os SOs da familia Windows séo largamente utilizados por terem a proposta
de serem faceis de serem operados no ponto de vista do usuéario, sem requerer
muito conhecimento especifico para ser utilizados, e segundo a Net Market Share
(2017), no que diz respeito a computadores pessoais (desktop), os sistemas da

familia Windows possuem a grande maioria de uso neste mercado, sendo que o SO
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Windows 7 € o mais utilizado com 48,43% de participacao, seguido do Windows 10

com 27,99% de uso, como exposto na figura 7.

Figura 7 - Sistemas Operacionais mais presentes no mercado de PC
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Fonte: Net Market Share (2017, online)

Outro exemplo de sistema operacional voltado originalmente para PC é o
Linux (ou GNU/Linux) que € um sistema operacional também bastante conhecido,
que apesar de ter relativamente se popularizado por apresentar um grande namero
de distribuicdes geralmente ainda é utilizado de forma restrita, principalmente por
usuarios mais voltados para alguma area da TI. O Linux é conhecido também por ser
um dos maiores exemplos de projetos de codigo aberto (open source), e € mantido
pela Linux Foundation, uma instituicdo criada por Linus Torvalds (criador do sistema

em questao) para oferecer suporte a comunidade usuaria desse SO.

Fundada em 2000, a Fundag&o Linux oferece suporte incomparavel para
comunidades de cédigo aberto através de recursos financeiros e intelectuais,
infraestrutura, servicos, eventos e treinamento. Trabalhando juntos, a
Fundacgdo Linux e seus projetos formam o investimento mais ambicioso e
bem-sucedido na criacdo de tecnologia compartihada. (LINUX
FOUNDATION, 2017, online, tradug&o nossa)

O Linux foi desenvolvido com base no sistema UNIX, que € um SO “projetado
para tratar multiplos processos e usuarios ao mesmo tempo (...) para ser usado em
um ambiente o qual a maioria dos usuarios € relativamente sofisticada e engajada
em projetos de desenvolvimento de software” (TANENBAUM, 2009, p. 448), o que
tornou o proprio Linux um sistema mais voltado para desenvolvedores e estudiosos

da area. Atualmente o Linux se apresenta em numerosas distribuicdes que séo
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desenvolvidas em projetos separados, porém baseadas no nucleo Linux

desenvolvido pela Linux Foundation.

2.4. SISTEMAS DE ARQUIVOS

Os arquivos podem ser definidos como “unidades légicas de informagdes
criadas por processos. (...) Os arquivos também sdo uma espécie de espaco de
enderecamento, mas eles sao usados para modelar o disco € ndo a meméria RAM”
(TANENBAUM, 2009, p. 158), logo séao essas unidades que contém as informacgdes,
e 0 modo o qual esses arquivos sdo armazenados, recuperados e reconhecidos é
definido pelo sistema de arquivos, que estd atrelado ao sistema operacional
presente na unidade.

Sendo assim, segundo Carrier (2005, p. 129, traducdo nossa) “os sistemas de
arquivos fornecem um mecanismo para que 0s usuarios armazenem dados em uma
hierarquia de arquivos e diretdrios”, esses mecanismos definem o modo o qual o
computador dispde os dados no sistema e a forma o qual os localiza. Conforme
Deitel H, Deitel P e Choffnes (2005, p. 380) “sistemas de arquivo preocupam-se
primordialmente com o gerenciamento do espago de armazenamento secundario,
particularmente armazenamento em disco, mas podem acessar dados de arquivos
armazenados em outros meios”. Dentre as informagdes que compde um sistema de
arquivos existem dados que sao considerados essenciais para a manipulacdo dos

arquivos presentes, bem como dados que ndo sao essenciais para esse objetivo.

Os dados essenciais do sistema de arquivos sao aqueles que séo
necessarios para salvar e recuperar arquivos. Exemplos desse tipo de dados
incluem os enderecos onde o contetido do arquivo é armazenado, o nome de
um arquivo e o ponteiro de um nome para uma estrutura de metadados. Os
dados ndo essenciais do sistema de arquivos sdo aqueles que estdo
disponiveis por conveniéncia, mas ndo sdo necessarios para a funcionalidade
béasica de salvar e recuperar arquivos. Os tempos de acesso e as permissdes
sédo exemplos deste tipo de dados. (CARRIER, 2005, p. 131, tradu¢&o nossa).

Tendo em vista essa classificacdo, apesar dos dados ndo essenciais dos
sistemas de arquivos fornecerem informacdes adicionais sobre o0s arquivos em
questdo que podem ser relevantes para um processo de investigacdo digital,
percebe-se que a confiabilidade dos dados essenciais tende a ser bem maior, uma

vez que essas informagdes necessariamente precisam ser corretamente dispostas
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pelo sistema operacional, uma vez que este ird necessitar desses dados para
realizar as devidas operacdes com 0s arquivos.

Além de dispor os dados de forma que o sistema operacional possa recuperar
e manipular, os sistemas de arquivos também tém a funcdo de fornecer ao usuério
uma forma adequada de fazer referéncia aos seus dados, e de acordo com Deitel H,
Deitel P e Choffnes (2005, p. 380) “sistemas de arquivos devem exibir
independéncia de dispositivos — os usuarios devem poder referir-se a seus arquivos
por nomes simbolicos em vez de ter de utilizar nomes de dispositivos fisicos”, visdo
essa que € definida principalmente de acordo com a proposta de cada SO, uma vez
gue este € o elemento que esta mais ligado a forma o qual o sistema de arquivos
esta disposto no dispositivo de memodria.

Dentre os sistemas de arquivos mais simples e comumente usados esta o
FAT, que “é caracterizado pela tabela de alocacdo de arquivos (FAT), que é na
verdade uma tabela que reside bem no topo do volume” (MICROSOFT, 2016,
online), sendo que esse sistema de arquivos, ainda segundo Microsoft (2016,
online), “é alocado em clusters, cujo tamanho é determinado pelo tamanho do
volume. Quando um arquivo é criado, uma entrada € criada no diretorio, e o primeiro
cluster contendo dados € estabelecido”, sendo a tabela FAT o componente o qual
registra o cluster que foi alocado por ultimo. Esses clusters podem ser definidos
como “blocos enderecaveis que muitos formatos de sistema de arquivos usam. O
tamanho do cluster é sempre um mdltiplo do tamanho do setor (...) Os formatos do
sistema de arquivos usam clusters para gerenciar o espaco em disco de forma mais
eficiente” (RUSSINOVICH; SOLOMON, 2005, p. 689, traducédo nossa).

De acordo com Russinovich e Solomon (2005, p. 692, tradugdo nossa) “Um
volume FAT é dividido em varias regides (...). A tabela de alocac&o de arquivos, que
da ao formato do sistema de arquivos FAT seu nome, tem uma entrada para cada
cluster em um volume”, sendo as areas de um volume FAT expostos na figura 8.
Ainda segundo Russinovich e Solomon (2005, p. 692, tradugdo nossa) “como a
tabela de alocacdo de arquivos € critica para a interpretacdo bem-sucedida do

conteudo de um volume, o formato FAT mantém duas copias da tabela”.
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Figura 8 - Organizacdo de um volume FAT
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Fonte: Russinovich e Solomon (2005, p. 692)

Para que os registros da tabela FAT sejam atualizados é necessario que o
leitor do disco retorne para o inicio fisico do dispositivo de memoria, operacdo essa
gue torna o gerenciamento dos arquivos uma tarefa mais demorada, o que faz os
dispositivos com esse sistema de arquivos apresentarem uma perda de
desempenho conforme o tamanho total da memodria € maior, e de acordo com
Microsoft (2016, online), “a medida que o tamanho do volume aumenta, o
desempenho do FAT diminui rapidamente”.

Foram desenvolvidas versdes do FAT com suporte para operar com clusters
maiores, como o FAT16 e o FAT32, porém mesmo assim as limitacdes desse
sistema de arquivos impediam o0 gerenciamento de memadrias maiores,
principalmente devido a perda de performance, e nesse contexto surgiu o NTFS, que
segundo Carrier (2005, p. 199, traducdo nossa) “foi projetado pela Microsoft e é o
sistema de arquivos padrédo para Microsoft Windows NT, Windows 2000, Windows
XP (...). NTFS é um sistema de arquivos muito mais complexo do que o FAT porque

POSSuUi Muitos recursos e € muito escalavel”.

O sistema de arquivos NTFS é o formato do sistema de arquivos nativo do
Windows. O NTFS usa numeros de cluster de 64 bits. Essa capacidade
oferece aos NTFS a capacidade de enderecar volumes de até 16 exabytes
(16 bilhdes de GB). No entanto, o Windows limita o tamanho de um volume
NTFS ao enderecavel com clusters de 32 bits, que é ligeiramente inferior a
256 TB (usando clusters de 64 KB). (...) NTFS também suporta 232-1 arquivos
por volume. O formato NTFS permite arquivos com 16 exabytes de tamanho,
mas a implementagdo limita o tamanho maximo do arquivo a 16 TB
(RUSSINOVICH; SOLOMON, 2005, p. 694, traducdo nossa).

Conforme Carrier (2005, p. 199, traducdo nossa) “um dos conceitos mais
importantes na compreensdo do design do NTFS € que dados importantes sao
alocados aos arquivos. Isso inclui os dados basicos do sistema de arquivos que
normalmente sao ocultos por outros sistemas de arquivos”, o que permite a alocagao
da informacao essencial do sistema de arquivos em qualquer area do volume, uma

vez que essa informacdo também € considerada um arquivo, e ainda segundo
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Carrier (2005, p. 199, tradugao nossa) “um sistema de arquivos NTFS ndo possui um
layout especifico, como outros sistemas de arquivos. Todo o sistema de arquivos é
considerado uma éarea de dados, e qualquer setor pode ser alocado para um
arquivo”.

O NTFS possui uma estrutura importante que é denominada MFT (Master File
Table) que “é o coracdo de NTFS porque contém as informacdes sobre todos os
arquivos e diretdrios. Cada arquivo e diretorio tem pelo menos uma entrada na
tabela” (CARRIER, 2005, p. 199, traducdo nossa) e essa tabela € utilizada para
manter os registros sobre a localiza¢do dos arquivos e as operacdes realizadas, cuja
a entrada esta representada na figura 9, e por seguranca “no NTFS, sdo mantidas
varias copias (0 numero depende do tamanho do volume) da Tabela Mestra de
Arquivos” (MICROSOFT, 2016, online), o que torna o NTFS um sistema de arquivos
mais consistente e recuperavel em comparacdo com o0s sistemas FAT, que possui

somente uma copia de seguranca da Tabela de Alocacao de Arquivos.

Figura 9 - Entrada padrao de uma MFT
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Fonte: Carrier (2005, p. 200)

Os sistemas operacionais Linux possuem suporte para um grande nimero de
sistemas de arquivos, porém existe um sistema de arquivo padréo que foi projetado
especificamente para esse SO, que é 0 EXT. Segundo Both (2017, online, traducéo
nossa) “O sistema de arquivos EXT original (Extended) foi escrito por Rémy Card e
lancado com Linux em 1992 para superar algumas limitacbes de tamanho do
sistema de arquivos Minix”. O EXT foi baseado no UNIX File System (UFS), e
herdou deste sistema varias caracteristicas que proporcionaram uma boa
confiabilidade e performance a esse sistema de arquivos. De acordo com Carrier
(2005, p. 283, traducdo nossa) “cOpias de estruturas de dados importantes sao

armazenadas em todo o sistema de arquivos e todos os dados associados a um



33

arquivo estdo localizados para que as cabecas do disco rigido ndo precisem viajar

muito ao lé-los”.

As informagdes de layout basicas do ExtX sdo armazenadas na estrutura de
dados do superbloco, que esta no inicio do sistema de arquivos. O contetdo
do arquivo é armazenado em blocos, que sdo grupos de setores
consecutivos. Os metadados para cada arquivo e diretério sdo armazenados
em uma estrutura de dados chamada inode, que tem um tamanho fixo e esta
localizada em uma tabela de inodes. Ha uma tabela inode em cada grupo de
blocos. O nome de um arquivo € armazenado em uma estrutura de entrada
de diretério, que estad localizada nos blocos alocados ao diretério pai do
arquivo. As estruturas de entrada de diretdrio sdo estruturas de dados simples
que contém o nome do arquivo e um ponteiro para a entrada do inode do
arquivo (CARRIER, 2005, p. 283, traducédo nossa).

O EXT foi melhorado ao longo do tempo para atender as funcionalidades das
novas distribuicfes Linux, e atualmente existem o EXT2, EXT3 e o EXT4 que é a
versdo mais atualizada desse sistema de arquivos a qual foi projetada para melhorar
bastante a confiabilidade e performance, mesmo em sistemas que necessitem fazer
operacbes em tempos mais criticos, e de acordo com Both (2017, online, traducéo
nossa) “para atender a varios requisitos de missao critica, os timestamps do sistema
de arquivos foram aprimorados com a adi¢do de intervalos até nanosegundos”. O
EXT4 também apresenta melhoras na forma de alocar o espaco em disco, sendo
que “o EXT4 usa estratégias funcionais, como alocacdo atrasada, para permitir que
o sistema de arquivos colete todos os dados que estdo sendo gravados no disco

antes de atribuir espaco a ele” (BOTH, 2017, online, tradugdo nossa).

2.5. DEFINICAO DE CRIPTOGRAFIA

De acordo com Stallings (2014, p. 21) “O processo de converter um texto
claro em um texto cifrado € conhecido como cifracdo ou encriptagéo (...). Os muitos
esquemas utilizados para a encriptagcdo constituem a area de estudo conhecida
como criptografia”, ou seja, a criptografia € um conjunto de técnicas que visa tornar
uma informacéo que esta apresentada em um formato em que pode ser comumente
interpretada para uma forma a qual o conteddo sé seja compreendido por
interlocutores especificos, 0os quais possuem os dados necessarios para reverter a

encriptacao.
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Segundo Paar e Pelzl (2009, p. 2, tradugdo nossa) “a criptografia € um
negocio bastante antigo, com exemplos iniciais que remontam ha cerca de 2000
anos de idade, quando hieréglifos ‘secretos’ fora do padréo foram usados no antigo
Egito”. Como exposto na figura 10 a criptografia juntamente com a criptoanalise
compdem uma area maior denominada criptologia, sendo que a criptoanalise “é a
ciéncia e as vezes a arte de quebrar criptosistemas” (PAAR; PELZL, 2009, p. 3,
traducdo nossa), e de acordo com Wobst (2007, p. 62, tradugcdo nossa) “a
criptoanalise destina-se a revelar tanta informacéo sobre o texto como possivel sem

saber a chave secreta”.

Figura 10 - As areas que compdem a Criptologia

IS 3
Cryptology
R R —
Cryptography J L Cryptanalysis
h, A
( Symmetric \( Asymmetric A )
| e ] | ‘ S ‘ Protocols
Ciphers Ciphers L )

Fonte: Paar e Pelzl (2009, p. 3)

As cifras simétricas (Symmetric Ciphers) sdo a forma mais conhecida e usada
de criptografia, e nesse metétodo segundo Paar e Pelzl (2009, p. 3, tradu¢édo nossa)
“duas partes possuem um método de criptografia e descriptografia para o qual eles
compartilham uma chave secreta. Toda criptografia dos tempos antigos até 1976 foi
exclusivamente baseada em métodos simétricos”. O método da cifra simétrica,
conforme exposto na figura 11, tem sua seguranca atrelada a eficiéncia do algoritmo
de encriptagao, porém “com o uso da encriptagdo simétrica, o principal problema de

seguranca consiste de manter o sigilo da chave” (STALLINGS, 2014, p. 22).
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Figura 11 - Modelo da encriptacdo simétrica
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h
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Fonte: Stallings (2014, p. 21)

A cifra Assimétrica (Asymmetric Ciphers), ou cifra de chave publica, € um tipo
de criptografia que surgiu com uma proposta diferente, e segundo Paar e Pelzl
(2009, p. 3, traducdo nossa) “em 1976, um tipo de cifra completamente diferente foi
introduzido por Whitfield Diffie, Martin Hellman e Ralph Merkle. Na criptografia de
chave publica, um usuério possui uma chave secreta como na criptografia simétrica,
mas também uma chave publica”.

De acordo com Stallings (2014, p. 200) “Por um lado, os algoritmos de chave
publica sdo baseados em funcBes matematicas, em vez de substituicdo e
permutacdo. Mais importante, a criptografia de chave publica é assimétrica,
envolvendo o uso de duas chaves separadas”, ou seja, sdo usadas duas chaves no
processo de comunicagdo, uma para criptografar a mensagem e outra para
descriptografar as informacd@es cifradas, sendo que uma das duas chaves € disposta
em local acessivel, sendo essa a chave publica.

Os protocolos criptograficos (Cryptographic Protocols) sédo os protocolos de
aplicacdo dos algoritmos de criptografia, tanto dos simétricos quanto oS
assimétricos, visto que esses algoritmos “podem ser vistos como blocos de
construgdo com quais aplicativos como a comunicagdo segura na Internet podem
ser realizados” (PAAR; PELZL, 2009, p. 4, tradug&o nossa).

No sentido dos protocolos destaca-se a funcdo hash, que ainda de acordo
com Paar e Pelzl (2009, p. 293, traducdo nossa) “para uma mensagem especifica
(...) o valor de hash podem ser vistos como a impressao digital de uma mensagem,

Ou seja, uma representacdo Unica de uma mensagem”, e segundo Stallings (2014, p.
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247) “uma funcdo de hash aceita uma mensagem de tamanho varidvel M como
entrada e produz um valor de hash de tamanho fixo h = H(M)” como representado na
figura 12, e essas propriedades tornam esse protocolo bastante importante na

validagéo de dados e arquivos.

Figura 12 - Representacao da funcéao Hash

L bits

A
Y

Mensagem ou bloco de dados M (tamanho variavel) |P,L

Valor de hash /i g
(tamanho fixo)

'«,,.._/;J

P, L = preenchimento mais campo de tamanho

Fonte: Stallings (2014, p. 247)

2.6. DEFINICOES DE SOFTWARE LIVRE E SOFTWARE DE CODIGO ABERTO

A definicdo de Software Livre e Cbodigo Aberto também é um ponto relevante
para este estudo, uma vez que grande parte das ferramentas utilizadas para realizar
as aplicacdes das técnicas forenses e anti-forenses apresentadas ao longo da
monografia se enquadram nestas categorias por serem distribuidos de forma gratuita
sob suas respectivas licencas para que possam ser usados livremente para a

finalidade de seus usuarios.
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Segundo a Free Software Foundation (2017, online, tradugdo nossa) “O
movimento do software livre foi iniciado em 1983 pelo cientista da computacao
Richard M. Stallman, quando lan¢cou um projeto chamado GNU, que significa “GNU
is not UNIX”, para substituir o sistema operacional UNIX”. Os softwares livres,
segundo GNU (2017, online) sdo todos baseados nas quatro liberdades, que sao a
liberdade de executar o programa da forma que o usuario desejar, independente do
propasito (liberdade 0), a liberdade de analisar e estudar o codigo fonte do programa
(liberdade 1), a liberdade de distribuir copias dos programas (liberdade 2) e a
liberdade de modificar e distribuir copias dos softwares modificados (liberdade 3), e
de acordo com Stallman (2015, p. 3, tradugcdo nossa) “"Software livre" significa
software que respeita a liberdade e a comunidade dos usudrios. Grosseiramente,
isso significa que os usuérios tém a liberdade de executar, copiar, distribuir, estudar,
alterar e melhorar o software”.

De acordo com a Open Source Initiative (2012, online, tradugéo nossa) “A OSI
foi fundada em conjunto por Eric Raymond e Bruce Perens no final de fevereiro de
1998, com Raymond como seu primeiro presidente, Perens como vice-presidente e
um conselho de administracdo inicial”, com o objetivo bem semelhante ao da FSF,
porém com algumas diferencas em relacéo as licencas dos softwares, que sdo mais
brandas do que as licencas de software livre no que diz respeito a possibilidade de
aplicacdo de restricbes em versbes modificadas dos softwares de cédigo aberto, o
que nao é permitido no software livre.

A maior parte das diferencas entre os programas classificados como Software
Livre e os de Codigo Aberto sdo mais referentes ao ponto de vista das duas
comunidades e da filosofia das mesmas, conforme Stallman (2015, p. 76, traducao
nossa) “o Cédigo Aberto € uma metodologia de desenvolvimento; O software livre é
um movimento social. Para o movimento do software livre, o software livre é um
imperativo ético, um respeito essencial pela liberdade dos usuarios”, porém a grande
maioria dos programas que sédo abordados por uma das organizacfes também sao
amparados pela outra, o que resulta na cooperacdo de membros dos dois
movimentos em projetos de desenvolvimento de softwares. “Na pratica, o cédigo
aberto representa critérios um pouco mais fracos do que os de software livre (...).
Todo o software livre existente poderia ser qualificado como codigo aberto. Quase
todo o software de codigo aberto € um software livre, mas ha excec¢bes”
(STALLMAN, 2015, p. 76, traducdo nossa).
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2.7. CONCLUSAO

No presente capitulo foram abordadas as definicbes tedricas necessérias para
poder se executar de forma correta e eficiente uma investigacao digital, os conceitos
essenciais para poder compreender a natureza dos sistemas de arquivos e como
eles organizam as informacbes dos usuarios, bem como a relevancia da
identificacdo do sistema operacional, uma vez que é este quem define o sistema de
arquivos a ser aplicado na memoéria. Foram também realizados a caracterizacao da
criptografia, e a forma como a mesma se apresenta no meio virtual atualmente, bem
como dos programas de Cdédigo Aberto e os Softwares Livres, que possuem no
momento uma grande relevancia em todas as areas de estudo da tecnologia da

informac&o.
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3. METODOLOGIA DA EXECUCAO DAS APLICACOES

Neste capitulo serdo apresentados as ferramentas e artefatos utilizados para
realizar os experimentos referentes as técnicas anti-forenses para obstrucdo de
recuperacdo de dados. De forma geral, foi utilizado um sistema operacional
comumente usado em PCs para se aplicar as técnicas anti-forenses em seu
ambiente e foi utilizado outro sistema voltado para pericia e seguranca para realizar
uma analise pericial no sistema anterior para poder avaliar a efetividade de cada
técnica.

Para representar o computador pessoal foi utilizado o sistema operacional
Windows 7, devido ao fato do mesmo ser o sistema operacional mais utilizado nesse
contexto (ver figura 7), e neste PC serdo utilizadas as técnicas de ocultamento de
dados, através de esteganografia, uso do espaco de file slack e usando os Alternate
Data Streams presentes no sistema de arquivos NTFS, e posteriormente um teste de
destruicdo segura de dados utilizando o software Eraser.

Para testar a eficiéncia das técnicas anti-forenses usadas no PC de teste foi
utilizado o sistema operacional Kali Linux, devido ao fato deste ter sido projetado,
dentre outras finalidades, para realizacdo de pericias e andlises, possuindo assim
um grande numero de ferramentas e pacotes para estas tarefas, as quais serédo
usadas algumas ferramentas relacionadas a analise de memdrias e arquivos e a

recuperacao de arquivos.

3.1. WINDOWS 7

O Windows 7 é um sistema operacional da familia Windows criado pela
Microsoft, sendo lancado apds o Windows Vista. E ainda o sistema operacional mais
utilizado em PCs atualmente, mesmo apoés o lancamento do Windows 8, Windows
8.1 e do Windows 10. Assim como 0s outros sistemas operacionais da sua familia, o
Windows 7 é baseado no MS-DOS, e 0 seu sistema de arquivos € o NTFS, sendo a

sua interface representada na figura 13.
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Figura 13 - Tela Inicial do Windows 7
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Fonte: alternativeTo (2017, online)

3.1.1. 7zip

O 7zip é um programa compactador de arquivos, e de acordo com Pavlov
(2016, online) é um programa de Cadigo Aberto disponivel para varias plataformas,
incluindo os sistemas baseados em Linux e o0 Windows, sendo que o 7zip € capaz de
trabalhar com uma grande quantidade de tipos de arquivos compactados. Ainda
segundo Pavlov (2016, online) além da eficiéncia deste compactador ser superior do
gue a maioria dos outros compactadores comerciais, 0 7zip fornece a possibilidade
de aplicar criptografia AES-256 em arquivos compactados em formatos ZIP e 7Z, e

sua interface esté representada na figura 14.



Figura 14 - Interface do gerenciador do 7zip no Windows 7
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3.1.2. wxHexEditor

Fonte: Autor (2017)

O wxHexEditor € um software que permite editar arquivos e memarias por

meio de codigos hexadecimais. Este programa, cuja a interface esta representada

na figura 15, traduz o conteddo aberto pelo mesmo para valores em hexadecimal

gue podem ser alterados pelo operador, o que permite que o mesmo modifique este

conteado no nivel mais baixo da informacdo, sendo deste modo uma ferramenta

importante para andlise avancada de arquivos e memoérias, bem como para

engenharia reversa de software. O wxHexEditor esta disponivel sob a licengca GPL

para as plataformas Linux, Windows e OSX.
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Figura 15 - Tela inicial do wxHexEditor no Windows 7
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Fonte: Autor (2017)

3.1.3. Steghide

De acordo com Sourceforge (2003, online, tradugao nossa) “Steghide é um
programa de esteganografia que é capaz de ocultar dados em varios tipos de
arquivos de imagem e audio”, sendo um considerado um Software Livre por ser
distribuido de acordo com a GPL. O software ndo possui interface grafica esta
disponivel para os sistemas baseados em Linux, aonde pode ser operado pelo
Terminal, e para Windows, aonde pode ser utilizado pelo prompt de comandos, como

mostra a figura 16.
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Figura 16 - Steghide no Windows
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Fonte: Autor (2017)

3.1.4. Eraser

[1P4

O Eraser “é uma ferramenta de seguranca avancada para o Windows que
permite que vocé remova completamente os dados confidenciais do seu disco rigido
substituindo-o varias vezes com padrdes cuidadosamente selecionados” (ERASER,
2017, online, traducdo nossa). Com sua interface representada na figura 17 este
programa possui varias funcdes referentes a destruicdo de dados e limpeza de
memoria, e apesar de ser um software desenvolvido propriamente para os SOs da

familia Windows este programa € um Software Livre distribuido nos termos da GPL.
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Figura 17 - Eraser no Windows 7
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Fonte: Autor (2017)

3.2. KALI LINUX

O Kali Linux é um sistema operacional baseado no SO Debian, e € um
sistema voltado para Pentesting e seguranca digital em diversos aspectos. De
acordo com Offensive Security (2017, online, tradu¢do nossa) “Kali contém varias
centenas de ferramentas, voltadas para varias tarefas de seguranca da informacéao,
como teste de penetracdo, pesquisa de seguranca, forense computacional e
engenharia reversa’, sendo um sistema projetado para facilitar a execugcédo de
auditorias, pentestings, pericias e outras analises que suas ferramentas permitem

realizar, e sua interface esta representada na figura 18.
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Figura 18 - Kali Linux (versao 2017.2)

Fonte: Autor (2017)

Além das ferramentas especificas que o Kali Linux contém, o mesmo também
possui suporte para executar a grande maioria dos programas que sao suportados
pelo SO Debian, o que permite uma grande possibilidade de customizagdo do
sistema para melhor atender as necessidades do usuario, e o sistema operacional &
distribuido em variantes para computadores 32 bits, 64 bits, arquitetura ARM e para
maquinas virtuais (VMware e Virtual Box).

Assim como a maioria dos sistemas voltados para a seguranca e pericia, 0
Kali Linux pode ser utilizado em um computador sem a necessidade de ser instalado
no disco rigido, ele pode ser executado a partir de uma memoéria externa bootavel,
desde que a BIOS do computador suporte boot para esse tipo de memoéria, sendo
gue ele pode ser inicializado de formas especificas conforme o objetivo do seu uso,

incluindo um “modo forense”, como exposto na figura 19.
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Figura 19 - Tela de inicializacdo de memaoria de boot com Kali Linux
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Fonte: Autor (2017)

3.2.1. Foremost

O programa Foremost de acordo com Offensive Security (2014, online,
tradugao nossa) “é um programa forense para recuperar arquivos perdidos com base
em seus cabecalhos, rodapés e estruturas internas de dados. O Foremost pode
funcionar em arquivos de imagem (...) ou diretamente em uma unidade”. E um
programa sem interface grafica executado pelo Terminal de comandos, como mostra

a figura 20, e esta sob a licenca de dominio publico.
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Figura 20 - Ferramenta Foremost

root@WarMachine: ~ e o °v

File Edit View Search Terminal Help
:~# foremost -h
foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus.
$ foremost [-v|-V|-h|-T|-Q]-q|-a|-w-d] [-t <type>] [-s <blocks>] [-k <size>]
[-b <size>] [-c <file>] [-0 <dir>] [-i <file]

- display copyright information and exit

- specify file type. (-t jpeg,pdf ...)

- turn on indirect block detection (for UNIX file-systems)

- specify input file (default is stdin)

- Write all headers, perform no error detection (corrupted files)

- Only write the audit file, do not write any detected files to the disk
- set output directory (defaults to output)

- set configuration file to use (defaults to foremost.conf)
- enables quick mode. Search are performed on 512 byte boundaries.
- enables quiet mode. Suppress output messages.
- verbose mode. Logs all messages to screen
:~# foremost -V

LaST

This program is a work of the US Government. In accordance with 17 USC 105,

copyright protection is not available for any work of the US Government.

This is free software; see the source for copying conditions. There is NO

warranty; not even ﬁor MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
~#

Fonte: Autor (2017)

3.2.2. Autopsy

Autopsy é uma ferramenta de pericia digital que fornece uma plataforma para
analise de uma memdéria ou uma imagem de uma memdria, sendo uma interface
gréfica para um conjunto de ferramentas denominada Sleuth Kit, como demonstrado
na figura 21, que segundo Carrier (2017, online, tradugédo nossa) “é uma biblioteca e
uma colecéo de ferramentas de linha de comando que permitem que vocé investigue
imagens de disco. A funcionalidade principal do TSK permite analisar o volume e o0s

dados do sistema de arquivos”.
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Figura 21 - Tela inicial do Autopsy
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Fonte: Autor (2017)

Essa ferramenta permite localizar arquivos existentes em uma memoria,
inclusive arquivos que foram apagados de formas comuns pelos usuarios, e permite
também realizar analises com base em hashs que o usuario possa possuir, extracao
de arquivos referentes a possiveis navegadores presentes na memoria, busca de
arquivos por termos relevantes, dentre outras fungdes, sendo que a distribuicdo do

Autopsy é realizada embasada por uma licenca de software livre.

3.3. CONCLUSAO

As ferramentas apresentadas possuem funcionalidades que abrangem os
testes definidos na metodologia, 0 que torna possivel a execucdo das técnicas de
modo que estas aplicacbes possam ser utilizadas para embasar 0s topicos
abordados nesse estudo. Do mesmo modo, o sistema operacional escolhido para
criar o cenario comum para um computador pessoal torna o ambiente criado para a
simulagédo bastante proximo do que realmente esta presente nesse contexto, uma
vez que o mesmo é largamente utilizado pela grande maioria dos usuarios de

computadores pessoais.
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4. CAMUFLAGEM DE DADOS

No presente capitulo serdo abordas as aplicagfes das técnicas anti-forenses
voltadas para camuflagem e ocultamento de informac&o confidencial. Tais técnicas
consistem em principalmente associar uma informacdo ou um arquivo a um outro
arquivo de uma forma que torne dificultosa a deteccdo deste conteddo para os
individuos que ndo sdo os portadores originais desses dados, geralmente
adicionando criptografia para tornar a averiguacdo externa do conteudo mais

improvavel e dificil.

4.1. ESTEGANOGRAFIA

Esteganografia é uma das técnicas de ocultacdo de informacdo mais antigas
existente, e segundo Julio, Brazil e Albuquergque (2007, p. 55) “a palavra significa a
arte da escrita escondida (estegano = esconder e grafia = escrita)”. Foi aplicada de
diversas formas em diversos contextos ao longo da histéria, e a mesma manteve a
sua usabilidade de forma eficiente ao ser aplicada no meio digital para esconder
informacgéo digital em outros tipos de arquivos para evitar a visualizacdo destes

dados por individuos que ndo conhecem a existéncia dos mesmos.

4.1.1. Aplicacéao da Esteganografia

Para o presente teste foi utilizado o software Steghide para ocultar
informagdes em uma imagem no formato JPG. Como exposto na figura 22, foi

escolhida uma imagem dentre varias separadas para o teste, denominada

“Eriga.jpg”.



50

Figura 22 - Imagem selecionada para o processo de esteganografia
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Fonte: Autor (2017)

Em seguida, criou-se duas copias da imagem “Eriga.jpg” dentro do diretério
“a” que se encontra dentro da pasta reservada para o teste, e as copias dentro do
diretério “a” foram renomeadas como “Erigal.jpg” e “Eriga2.jpg”, aonde o primeiro
arquivo serd alvo da esteganografia e o segundo sera preservado para fins de
comparacao. Em seguida copiou-se também um arquivo denominado “texto.txt” que
possui 53,2KB de tamanho, contendo a informacéo a ser ocultada, fazendo com que
o diretdrio “a” possuisse esses trés arquivos, como exposto na figura 23.
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Figura 23 - Diretdrio com os arquivos reunidos para o teste
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- Favorites 2

Bl Desktop ot

& Downloads 2

» Recent Places i d /
T -

. = g
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cﬂ Network

texto.txt Date modified: 20/10/2017 05:23 Date created: 20/10/2017 05:25
Text Document Size: 53,2KB

!—=

Fonte: Autor (2017)

ApOs reunir esses arquivos nesse diretorio, utilizou-se o prompt de comandos
do Windows para poder executar o Software Steghide, inicializando-se
primeiramente o diretério o qual os referidos arquivos se encontram, utilizando o

seguinte comando:

cd C:\Users\BenDrowned\Desktop\TesteSteghide\a

Apbs esse comando inicializou-se o Software referenciando o caminho o qual
0O mesmo se encontrava no computador no prompt de comandos, ativando o
comando de esteganografia no arquivo “Erigal.jpg” através da seguinte entrada,
aonde o parametro “embed” inicializa a fungcdo de gerar a esteganografia, o
parametro “-cf” define o arquivo que ira conter a mensagem oculta e o parametro “-

ef” define o arquivo que contém a mensagem a ser escondida:
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C:\Users\BenDrowned\Desktop\Ferramentas\steghide\steghide.exe
embed -cf Erigal.jpg -ef texto.txt

Apébs essa entrada, o Steghide requisita que o operador crie uma senha para
criptografar o conteddo no arquivo de destino, e apds inserir a senha o aplicativo
realiza a esteganografia, ocultando a informacdo nos pixels da imagem alvo de
acordo com a senha introduzida, sendo o feedback das operacbes realizadas
mostradas na figura 24, observando-se que o prompt de comando n&o exibe na tela

a senha que o usuario insere.

Figura 24 - Entrada no prompt de comandos para utilizar o Steghide

Command Prompt

Mic m):;uf& Windows [Version 6.1.760811] -
Copyright {(c)> 2889 Microsoft Corporation. All rights reserved.
#C:\Users\BenDrouned>cd C:\Users\BenDrouned\Desktop\TesteSteghide\a
BC:\Users\BenDrouned\Desktop\TesteSteghide\a>C:\Users\BenDrouwuned\Desktop\Ferr
Htas\steghide eghide .exe embed —~cf Erigal.jpg —-ef texto.txt B
BEnter passphrase:

lRe-Enter passphrase:

embedding “"texto.txt' in “Erigal.jpg'... done

C:\Users\BenDrouned\Desktop\TesteSteghide\a>_

b

Fonte: Autor (2017)

Para verificar o sucesso da operagao, copiou-se o arquivo “Eriga1.jpg” de
volta para o diretorio anterior e direcionou-se o terminal para este diretério com o

seguinte comando:

cd C:\Users\BenDrowned\Desktop\TesteSteghide
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Em seguida invocou-se o Steghide novamente para extrair os dados que
foram embutidos na imagem, utilizando a seguinte entrada, sendo o parametro
“‘extract” o indicador para o software realizar a extracdo e o parametro “-sf” o

indicador do arquivo que contém a esteganografia:

C:\Users\BenDrowned\Desktop\Ferramentas\steghide\steghide.exe

extract -sf Erigal.jpg

Apébs o usuario inserir a senha o programa realiza o processo de extracao da
informacdo, notando-se que o programa é capaz de preservar o nome original do
arquivo que foi inserido na imagem, como exposto na figura 25 que expde o
resultado final da operacédo no prompt de comando e 0 momento em que o software
pergunta se pode sobrescrever o arquivo original que ainda se encontrava neste
diretério, e a figura 26 mostra o resultado final do diretério em questdo, aonde o
arquivo de texto recuperado possui 0 mesmo nome e tamanho do original (“texto.txt”
com 53,2KB de tamanho).

Figura 25 - Resultado da operacdo no prompt de comandos apdés a extracao de
dados

Microsoft Windows [Uersion 6.1.76011
Copuright {(c)> 20889 Microsoft Corporation. All rights reserved.

C:\Users\BenDrowned>cd C:\Users\BenDrowned\Desktop\TesteSteghide\a

C:\Users\BenDrouwuned\Desktop\TesteSteghide\a>C:\Users\BenDrowned\Desktop\Ferr
tas\steghide\steghide.exe embed -cf Erigal.jpg -ef texto.txt :
Enter passp :

Re—~Enter passpl -

embedding "“texto.txt' in “Erigal.jpg'... done

C:\Users\BenDrouwuned\Desktop\TesteSteghide\a>cd C:\Users\BenDrowned\Desktop\T
Steghide

C:\Users\BenDrowned\Desktop\TesteSteghide >C:\Users\BenDrowned\Desktop\Ferram
3 eghide\steghide.exe extract —sf Erigal.jpg
» passphrase:
the file "texto.txt" does already exist. overwurite 7 (y/nd vy
mote extracted data to “texto.txt".

IC:\Users\BenDrowned\Desktop\TesteSteghide>

Fonte: Autor (2017)



Figura 26 - Arquivo extraido com o mesmo nome de origem e tamanho
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Fonte: Autor (2017)

4.1.2. Andlise da Esteganografia

Identificar a presenca de esteganografia em uma imagem é uma tarefa que
pode ser bastante dificultosa, uma vez que a informacdo quase sempre é inserida
nos pixels menos significativos da imagem, o que torna a diferenciacdo a olho nu
muito improvavel, quando nao impossivel em alguns casos. Na figura 27 temos a
comparacdo entre o arquivo usado no teste com o Steghide jA contendo a

informacao oculta com o seu estado original.
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Figura 27 - Comparacdao visual da imagem com esteganografia com a imagem

original

Applications v Places v [ Image Viewer v Tue 23:34e

B 0% v @ Erigaljpg 4 00 B 0% v

Fonte: Autor (2017)

Uma das formas mais eficientes de se analisar um arquivo de imagem que
possa possuir esteganografia € por meio de um ataque visual, uma técnica que visa
realcar os bits menos significativos dos pixels, pois segundo Almeida (2011, online)
“partindo-se do principio de que a informacdo foi embutida nos bits menos
significativos das cores dos pixels, a andlise visual consiste em desloca-los para a
posicdo mais significativa da cadeia binaria”, aonde o mesmo apresenta um exemplo

de script na linguagem python com esse objetivo, que estad exposto na figura 28.
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Figura 28 - Exemplo de implementacéo de ataque visual em python
# coding: utf-8
import Image

def atague_visual(imagem, destino):
# Abre a imagem, obtém seus atributos e carrega os pixels para a memaria
img = Image.open(imagem)
largura, altura = img.size
pix = img.load()

for x in xrange(largura):
for y in xrange(altura):
# Desloca os bits menos significativos para a posi¢cao mais significativa
pix[x, v] = tuple(int{bin{con[-1] + "1111111", 2) for cor in pix[x, ¥])
img_save(destino, 'PNG', quality=100)

Fonte: Almeida (2011, online)

Com base nesse exemplo de script, foi criado um codigo semelhante para o
propésito da andlise deste trabalho, o qual foi modificado para pegar duas imagens
de uma vez, com o intuito de analisar uma imagem com esteganografia e a sua
versao antes deste processo, e entdo gerar dois arquivos de imagem com os bits
dos pixels modificados para realizar a comparac¢ao, sendo o script final usado no

teste exposto na figura 29.
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Figura 29 - Implementacado do ataque visual para o teste realizado

m| |E| teste.py

-/Desktopfanalises/1

import Image

imageml = '/root/Desktop/analises/1/Erigal.jpg"’
destinol = '/root/Desktop/analises/1/saida/Erigal.png"'
imagem2 = '/root/Desktop/analises/1/Eriga2.jpg"’
destino2 = '/root/Desktop/analises/1/saida/Eriga2.png"'

imgl = Image.open{imageml)
largural, altural = imgl.size
pixl = imgl.load()

for x in xrange(largural):
for y in xrange(altural):
pix1[x, y] = tuple(int({bin{cor)[-1] + '1111111', 2) for cor im pix1[x,
imgl.save(destinol, 'PNG', quality=100)

img2 = Image.open(imagem2)
largura2, altura2 = img2.size
pix2 = img2.load()

for x in xrange(larguraz2):
for y in xrange(altura2):
pix2[x, y] = tuple(int({bin(cor)[-1] + '1111111', 2) for cor im pix2[x,
img2.save(destino2, 'PNG', quality=100)

Python +  Tab Width: 8 -

Fonte: Autor (2017)

E3Bxx)

yI)

yI)

Ln 6, Col 54 - INS

Apdbs executar o script, 0 mesmo realiza o processo de deslocamento dos bits

e salva o resultado em um diretério de saida, nesse caso gerando 0 arquivo

“Eriga1.png” para armazenar o resultado da imagem com esteganografia e criando o

arquivo “Eriga2.png” para guardar o resultado da imagem no seu

sendo a comparacao dos resultados exposto na figura 30.

estado original,
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Figura 30 - Comparacao entre os resultados dos dois ataques visuais

Tue

P00 m % v @

Fonte: Autor (2017)

Nota-se que existem alguns pixels em alguns lugares na imagem “Erigal.png”
que nao correspondem com os pixels da imagem original “Eriga2.png”, mas no caso
em questdo os mesmos ndo sao tao evidentes e dificilmente levantariam tanta
suspeita se a imagem original ndo estivesse disponivel para realizar uma
comparacao, e mesmo apés a constatacdo da presenca da esteganografia haveria a

necessidade de coleta de mais informacdes para definir

4.2. FILE SLACK

Em um disco rigido os dados armazenados s&o armazenados em setores no
mesmo, que estdo contidos nas trilhas do disco, porém o sistema operacional
Windows n&o aloca os arquivos em setores de disco, e sim em clusters, que sao
conjuntos de setores, sendo o tamanho do cluster definido pelo sistema de arquivos

(FAT ou NTFS). Como consequéncia, os arquivos alocados possuem dessa forma
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possuem dois tamanhos, o tamanho légico, que corresponde ao tamanho levando
em consideracdo somente os setores alocados, e o tamanho fisico, que corresponde
ao tamanho real dos clusters no disco rigido, sendo a diferenca desses dois
tamanhos denominada “File Slack”, que € uma regido que apesar de estar alocada
na memaoria para o0 arquivo ndo contém de fato informacfes que fazem parte do
mesmo, 0 que torna possivel a ocultacdo de informacdo nesse espaco, visto que a

mesma ndo se manifestara no arquivo referido.

4.1.1. Aplicacao de ocultacdo de informacdes no File Slack

Para o presente teste criou-se um arquivo DOC chamado “Lista de

Compras.doc” contendo um determinado texto, como exposto na figura 31:

Figura 31 - Documento criado para o teste de File Slack

Lista de Compras.doc [Modo de Compatibilidade] - Word B -5 X

[SPISOISMIN incerit  Design  Layout  Referéncias  Comespondéncias  Revisdo  Exibir  Suplementos QO quevocé deseja faze Entrar £, Compartilhar

ke D C; -
(B - - v = v Po TS, o Tt o o= = Al A Localizar
] il = A A [ha EREE 2= 21 9 | pasbceoc] asBbcene AaBbC AaBbCi AaBbC

L 3 Substituir
Colar

N T §-akx, X v.Av H=E==E O - 1 Normal | T Sem Esp Titulo 1 Titulo 2 Titulo

¥ Pincel de Formatagio I3 Selecionar

Area de Transferéncia 0 Fonte 0 Paragrato » Estilo 0 Edicdo A

Lista de Compras

Café
. Aglcar
Pio
. Queijo
Suco
. Torrada
Carne
. Frango
. Arroz
0. Feijio

VO NOWU S WN e

Lista de Compras.doc™: 65 caracteres (um valor aproximado). B B B - 1 + 100%

05:31
20/10/2017

T« % ¥ 0

Fonte: Autor (2017)
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Realizou-se entdo uma coépia do arquivo no mesmo diretorio para preservar o

estado do arquivo original, como exposto na figura 32.

Figura 32 - O arquivo de teste e sua cOpia de seguranca

A n|w =]
\’4 . | | » TesteFileSlack - Search TesteFileSiack
Organize v Include in library v Share with » Bum New folder = « Q
i Favorites Name Date modified Type Size
Bl Desktop \@‘ Lista de Compras - Copy.doc 20/10/2017 04:29 Microsoft Werd 9 27KB
# Downloads ] Lista de Compras.doc 20/10/2017 04:29 Microsoft Word 9 27 KB
| Recent Places
& OneDrive
4 Libraries
:;J Documents
J’ Music
&= Pictures
B Videos

& Homegroup

& Computer
&, SW_Preload (C:)
§ BEN DROWNED (F:)
€33 SERVICEV003 (S:)

€ Network

’ 2 items ‘I

Fonte: Autor (2017)

Apds a copia do arquivo, o arquivo “Lista de Compras - Copy.doc” foi aberto
por meio do software wxHexEditor, que € um editor hexadecimal de arquivos, como
demonstrado na figura 33.
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Figura 33 - O arquivo escolhido para o teste aberto no editor hexadecimal

Arquivo  Editar  Exibir Femmen Dispositivos  Opgdes  Ajuda

s BHOs20 k2

Interpretador de Dados B]tistm de Compras
[7]semassinatura [ Big Endie || 0f£set 00 01 0
Bindrio 1111111 [Fle|foo009s[FF £F FF FF FF
000124 [FF FF FF FF FF
ok =1 000155 [FF FF FF FF FF
160t 1 000186 [FF FF FF FF EFF

EF
FF

1C 1D 1E O: 456789ABCDE
FF FF FF 00 E]
FF FF FF FF FF FF
FF FF FF FF FF FF FF FF
FF FF EF FF FF FF FF FF FF FF FF FF FF
000217 |[FF FF FF FF FF FFEFEFFFFFFFF FEFEFEFE FE FFE FE FF FY IY FF FF FT
268 -1 000248 [FF FF FF FF EF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
e4bt -1 000279 |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
000310 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
Floal; =1/#0NAN 000341 |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
Double -1,#QNAN 000372 [FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
000403 |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
000434 [FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
m’&—‘hm—; j00046SIFF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
" 000496 |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF EC AS C1 00 55 00 16 04 00 00 FO 12 BF 00 00 ol U —s =14
Nome: Lt de Compras - 000527/00 00 00 00 10 00 00 00 00 00 08 00 00 SO 08 00 00 OE 00 62 6A 62 6A ES 6E E9 6E 00 00 00 00 > @ Pa 2 bjbjenen
g'.’f:":::: 00055800 00 00 00 00 00 00 00 00 00 00 00 00 00 16 04 16 00 2E OE 00 00 ©B 04 E9 61 8B 04 E9 61 50 —+— .0 ieBaiegaP
C:\Users\BenDrowned\Desktop\ 00058900 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
000620 [FF FF OF 00 00 00 00 00 00 00 00 00 FF FF OF 00 00 00 00 00 00 00 00 00 FE FF OF 00 00 00 00| & ° 2
%5K8 00065100 00 00 00 00 00 00 00 00 00 00 00 00 B7 00 00 00 00 00 84 07 00 00 00 00 00 00 84 07 00 00 1 a- £
000682 |OA 15 00 00 00 00 00 00 OA 15 00 00 00 00 00 00 OA 1S5 00 00 00 00 00 00 OA 15 00 00 00 00 00 m§ as as as
000713(00 0A 15 00 00 14 00 00 00 00 00 00 00 00 00 00 00 FF FF FF FF 00 00 00 00 1E 15 00 00 00 00 [@§ ¢ A5
j000744 00 00 1E 15 00 00 00 00 00 00 1E 15 00 00 00 00 00 00 1E 15 00 00 OC 00 00 00 2A 15 00 00 OC AS AS AS ¢ kA
00077500 00 00 1E 15 00 00 00 00 00 00 91 19 00 00 74 01 00 00 36 15 00 00 00 00 00 00 36 1S5 00 00 AS 2, tO 6§ 6§
100080600 00 00 00 36 15 00 00 00 00 00 00 36 15 00 00 00 00 00 00 36 15 00 00 00 00 00 00 11 16 00 6§ 6s 6§ -
00083700 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 10 19 00 00 02 00 00 00 12 19 - - > o 1!
J000868 (00 00 00 00 00 00 12 19 00 00 00 00 00 00 12 19 00 00 00 00 00 00 12 19 00 00 00 00 00 00 12 11 1! 13 1
j000899{19 00 00 00 00 00 00 12 19 00 00 24 00 00 00 OS5 1B 00 00 B6 02 00 00 BB 1D 00 00 32 00 00 00 |3 31 $ * I. 3~ 2
J00093036 19 00 00 15 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OA 15 00 00 00 00 00 |65 § as
000961 /00 11 16 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 11 16 00 00 00 00 | @ -~
§000992 /00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 36 19 00 00 00 -~ <+ -+ 61
00102300 00 00 00 00 00 00 00 00 00 00 OA 15 00 00 00 00 00 00 OA 15 00 00 00 00 00 00 36 15 00 00 as &s 6§
j001054 {00 00 00 00 00 00 00 00 00 00 00 00 36 15 00 00 DB 00 00 00 4B 19 00 00 16 00 00 00 S9 16 00 6§ l K, - Y-
00108500 00 00 00 00 59 16 00 00 00 00 00 00 59 16 00 00 00 00 00 00 11 16 00 00 16 00 00 00 OR 15 = = =
00111600 00 00 00 00 00 36 15 00 00 00 00 00 00 OA 15 00 00 00 00 00 00 36 15 00 00 00 00 00 00 10 65 8s 68 >
001147{19 00 00 00 00 00 00 00 00 00 00 00 00 00 00 59 16 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 |} Y=
00117800 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
001209{00 00 00 00 00 00 00 00 00 11 16 00 00 00 00 00 00 10 19 00 00 00 00 00 00 00 00 00 00 00 00 - >

Tamanho:

Showing Page: 3 Offset do Cursor: 118 Valor do cursor: 255 Selected Block: 0 -> 25 Block Size: 26

Fonte: Autor (2017)

Utilizando este programa, navegou-se pelo contetddo do arquivo até localizar
0 texto que estava presente no arquivo, como exposto na figura 34, e foram
escolhidas duas regibes vazias (em relacdo ao arquivo) e foram introduzidas

informacdes em texto nessas regides, como mostra a figura 35.
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Figura 34 - Localizacdo do conteudo do arquivo em hexadecimal

Arquivo Editar Exibir Ferramentas Dispositivos Opgdes Ajuda

LWBBRO s zoael Ol &
interpretador de Dados 3| Tista de Compras - Copydoc| =
[T} semassinatura ["|BigEndie || Offsec 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD OE OF 10 11 12 13 14 15 16 17 18 19 1A 1B IC 1D 1E 0123456789ABCDEF0123456789ABCDE
Bindrio 00000000 []€(|001922|FF FF FF FF 00 00 00 00 FF FF FF FF 00 00 00 00 FF FF FF FF 00 00 00 00 FF FF FF FF 00 00 00 -
001953100 FF FF FF FF 00 00 00 00 FF FF FF FF 00 00 00 00 FF FF FF FF 00 00 00 00 ED 1D 00 00 00 00
LL ) j001984/00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00
186t 0 “|Jo02015f00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
— j002046 (00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O OO 00 00 00 OO 00 00 00 0O 0O
0 j002077 100 00 00 00 00 00 00 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16
e4bt 0 j002108 00 00 00 00 00 00 84 07 00 00 4C OC 00 00 DO 13 00 00 3A 01 00 00 05 00 12 01 00 00 16 04 11
:
0

00213904 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O 00 00 00 00 00 00 00 0O 00 00 |e
00217000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00220100 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 0O 00 00 00 0O 00 00
002232 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
00226300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00229400 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
i 02325/00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 0O
2‘:”‘1(‘*"“ OR G 100235600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
c.r‘z;mw. 00238700 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
C\Users\BenDrowned\Desktop\| {20241 00 00 00 00 00 G0 00 00 00 00 00 90 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00244900 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00
Tamanhos 2%65K8 00248000 00 P0] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 h
00251100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00254200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 4C 69 73 74 61 20 €4 65 20 43 6F 6D 70 Lista de Comp
00257372 61 73 0D OD 43 61 66 E9 OD 41 E7 FA 63 61 72 0D 50 E3 6F OD S1 75 65 63 6A 6F OD 53 75 63 [rasssCaf@sAt -carsPnorQueijorSuc
002604 [6F OD 54 6F 72 72 61 64 61 OD 43 61 72 6E 65 OD 46 72 61 6 67 6F OD 41 72 72 6F 7A OD 46 65 [osTorradasCarnesFrangosArroziFe
00263569 6A E3 6F OD 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |ijmo»
00266600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00269700 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
002728 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 0O 00 00 00 0O 00 00
00275900 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00
00279000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00282100 00 00 00 00 00 00 00 00 00 00 00 0O 00 0O 00 00 00 00 0O 00 00 00 00 0O 00 00 00 0O 00 00
00285200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
loo288300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
00291400 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00294500 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00297600 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00300700 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
003038 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00
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Figura 35 - Informacgéo inserida em espagos "vazios" no arquivo

e wd c
Arquivo Editar Exibir Ferramentas Dispositivos Opgdes Ajuda

B BOlaZolee] Ml s
o —_—
R, = Lista de Compras - Copy.doc | M
[7] sem assinatura [ | Big Endie Ottsl,&oo 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF 10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 0123456789ABCDEF0123456789ABCDE
Bodro 00000000 [je([001922 [FF £F FE FF 00 00 00 00 FF FF EF FF 00 00 00 00 FF FF EF FF 00 00 00 00 FE FF EF FF 00 00 00 -
j001953100 FF FF FF FF 00 00 00 00 FF FF FF FF 00 00 00 00 FF FF FF 00 00 00 00 ED 1D 00 00 00 00
0 j001984 (00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 0O
0 00201500 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 00 00 OO0 00 00 00 OO 00 00 00 00 OO
~——————————————————| 100204600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O OO 00 00 00 OO 00 00 OO 0O OO
32bt 0 A j002077j00 00 00 00 00 00 00 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16 00 00 00 00 00 00 11 16
0
0
0

o

8bit
16 bit

100210800 00 00 00 00 00 84 07 00 00 4C OC 00 00 DO 13 00 00 3A 01 00 00 0S5 00 12 01 00 00 16 04 11
j002139104 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 OO
002170[00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
00220100 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
002232 [00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
100226300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1002294 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
) 00232500 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
2“’"“ ESta 0 Comnprats 1002356{00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
c:’x:::; 1002387/00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
CA\Users\BenDrowned\Desktop\ | [202418 {00 00 00 00 00 00 00 00 00 00 00 90 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00244900 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00
Tamanhor 265K8 002480/00 71 75 61 6C 71 75 €5 72 69 6E 66 6F 72 6D 61 63 61 6F 2E 6F 6E 69 6F 6E 00 00 00 00 00 00 | qualquerinformacao.onion
1002511100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00254200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 4C 63 73 74 61 20 64 65 20 43 6F 6D 70 Lista de Comp
100257372 61 73 OD OD 43 61 66 E9 OD 41 E7 FA 63 61 72 OD 50 E3 6F OD 51 75 €5 69 6A 6F OD 53 75 63 |ras»»Caf@)Ar -carsPnosQueijosSuc
002604 |6F OD 54 6F 72 72 61 64 61 OD 43 61 72 6E 65 OD 46 72 61 6E 67 6F OD 41 72 72 6F 7A OD 46 65 |o)TorradasCarnesFrangosirroziFe
j002635|69 6A E3 6F 0D 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 0O lijmo»
00266600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00269700 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00272800 31 32 33 31 32 33 31 34 73 64 73 €4 64 73 72 33 34 33 35 33 34 35 64 73 00 00 00 00 00 00 | 12312314sdsddsr3435345ds
100275900 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 OO 00 00 00 00 00 00 00 00 OO
00279000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00282100 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00
1002852 |00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 0O 0O 00 00 00 00 OO 00 00 0O
00288300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
100291400 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00294500 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00
j002976 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 00 00 00
00300700 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00303800 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
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Fonte: Autor (2017)
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ApoOs salvar as modificagcbes no arquivo em questao, foi feita uma cépia do
arquivo alterado para um outro diretério como demonstrado na figura 36, entéo o
arquivo foi aberto normalmente para averiguar se 0 mesmo demonstrou alguma
alteracdo, e como consta na figura 37 o mesmo nado sofreu nenhuma alteracao,

permanecendo visualmente igual ao original.

Figura 36 - Arquivo com as informacdes escondidas copiado para outro

diretorio

— L | E
- -
u.] » Libraries » Documents » teste - I +s | l Search teste L

Organize v @ Open ~ Share with v Print E-mail Burn New folder i= + [ ﬁ

/¢ Favorites Documents library
Bl Desktop teste
& Downloads

Arrange by: Folder ¥

Name Date modified Type Size
| Recent Places
& OneDrive [Wf’| Lista de Compras - Copy.doc 20/10/2017 05;33 Microsoft Word 9... 27 KB

w4 Libraries
;] Documents
J\ Music
& Pictures
B Videos

«& Homegroup

1% Computer
& SW_Preload (C:)
§ BEN DROWNED (F) I
) SERVICEV003 (5:)

ﬁ\ﬂ Network

——-, Lista de Compras - Copy.doc Date modified: 20/10/2017 05:33 Tags: Add a tag
— Microsoft Word 97 - 2003 Document Authors: pc

Fonte: Autor (2017)
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Figura 37 - Arquivo reaberto para averiguar possiveis alteracdes de contetdo

Lista de Compras - Copy.doc [Modo de Compatibilidade] - Word | - 8 X
Pagina Inicial serir  Design  layout  Referéncias  Comespondéncias  Revisio  Exibir  Suplementos 0 c o Entrar £, Compartilhar
D ¥ Recort o ot e | A Localizar -
= < - - Ml i iz, &= 8l 9q
0 : Calibri 1 A jfa-| P =ic == AaBbCcDc| AaBbccde AaBbC AaBbCi AaBbC B cibitituir
Copia - %
Colar = » . > === =45 - T Normal | T Sem Esp tul Titulo 2 Titul -
2 o Pince) de Fommatacso N I S -abXx, X A = bt 1 Norma em Esp.. Titulo 1 ftulo 2 itulo [ Selecionars
Area de Transferéncia * Fonte ) Paragrato ) Estilo Edicdo -~

Lista de Compras

Café
. Aglcar
Pio
. Queijo
Suco
. Torrada
Carne
. Frango
. Arroz
0. Feijio

WO OND U S WN e

Fonte: Autor (2017)

Porém ao abrir esse arquivo novamente pelo editor de hexadecimal é
constatado que as informacdes introduzidas permanecem no mesmo local sem

perder sua integridade, como exposto na figura 38.
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Figura 38 - Informacdes ocultas ainda presentes no arquivo

Arquivo Editar _Exbir Femamentas Dispositivos  Opgdes Ajuda

s JEHRO X7 O Y 6 ‘

Interpretador de Dados %

Lista de Compras - Copy.doc | -

["]semassinatura [ Big Endie || Of£sec 00 01 02 03 04 05 06 07 08 09 OA 0B OC OD O OF 10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 0123456789ABCDEF0123456789ABCDE
Bindrio 00000000 e J002170{00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 -
— 1}002201 /00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 0O 00 00 0O 00 00 00
got 0 j002232 100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
1ot 0 100226300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
1002294/00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 =
320 0 002325100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 1
s4bt 0 1002356/00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
002387 {00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO 00 00 OO OO 00 00 OO OO0 00 00 OO
Float 0 [002418100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO 00 00 00 0O
Double 0 00244900 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO 00 00 00 00 OO 00 00 00 00 00 00 00

J002480100 71 75 61 6C 71 75 65 72 69 6E 66 6F 72 6D 61 63 61 6F 2E 6F 6E 69 6F 6E 00 00 00 00 00 00 | qualguerinformacao.onion
1002511 {00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

{Paneida iormagaes | (00254200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 4C 69 73 74 61 20 64 65 20 43 6F 6D 70 Lista de Comp

- 00257372 61 73 OD OD 43 61 66 E9 0D 41 E7 FA 63 61 72 0D 50 E3 6F OD 51 75 65 63 6A 6F OD 53 75 63 [ras)»Caf@rAt -carsPnosQueijosSuc
Nome: Lista de Compras - 1002604 |6F OD 54 6F 72 72 61 64 61 OD 43 61 72 6E 65 OD 46 72 61 6E 67 6F OD 41 72 72 6F 7A OD 46 65 [osTorradasCarnesFrangosArroziFe
E:rpnyl’:’,;’: 00263569 6A E3 6F 0D 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 [ijmo»

P 100266600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
:\Users\BenDrowned\Documer
00269700 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Temaohos 565K 002728 |00 Ed 0o 00 oo 0o 0o
002759100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
100279000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00282100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00285200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00288300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00291400 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
100294500 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00297600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00300700 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 [N
003032 /00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
003062100 00 00 00 08 00 00 50 08 00 00 EC 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 o Po =
100310000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00313100 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00316200 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00319300 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00322400 00 00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00325500 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 00 00
100328600 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Showing Page: 1 Offset do Cursor: 2753 Valor do cursor: 0 Selected Block: 2729 -> 2752 Block Size: 24

Fonte: Autor (2017)

4.2.2. Analise do File Slack

Para realizar a andlise dos presentes arquivos utilizou-se o software Autopsy
presente no SO Kali Linux. Para iniciar a analise, iniciou-se o0 programa e criou-se
um novo caso, como exposto na figura 39, sendo essa a forma a qual o0 mesmo

utiliza para organizar as analises.
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Figura 39 - Tela de criacdo de um novo caso no Autopsy

Create A New Case - Mozilla Firefox [- O]
> Create A New Case x|\ +
€ @ localhost:9999/a y?mod=0&view= ' wE ¥ /& O

[ Most Visitedv [l Offensive Security "\ Kali Linux '\ Kali Docs "\ Kali Tools ® Exploit-DB Wy Aircrack-ng gliKali Forums "\ NetHunter @ Getting Started

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters,
numbers, and symbols.

Teste_antif

2. Description: An optional, one line description of this case.

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. | Wilson Cosmo b,
{2 d.
e. T
9. h.
A ]

New Caeir Cance Hms

Fonte: Autor (2017)

ApoOs o operador introduzir as informacdes necessarias para categorizar e
organizar o caso, 0 software ird requisitar o caminho para o objeto da analise que
neste caso é uma particdo que contém o sistema que ocorreram o0s testes, entdo
repassou-se para o software a localizacao da particdo, a indicacdo de que o objeto
representa uma particdo e o método de importacdo dos dados, que pode ser
realizado através de links simbdlicos, através de uma copia dos dados ou movendo

0 conteudo para um diretorio de analise, como mostra a figura 40.
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Figura 40 - Tela de definicdo do objeto de analise

[ €) ® | localhost:9999/autopsy?mod=0&view=13&host=host1 &case=Teste_antf&inv=unknown&x=63&y=6

Fonte: Autor (2017)

Apbs essa etapa 0 usuario pode optar por adicionar um hash MD5 para
verificar a integridade da imagem analisada, caso fosse necessério, e também indica

0 ponto de montagem da particdo analisada e o seu sistema de arquivos, como
mostra a figura 41.
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Figura 41 - Opc¢Oes adicionais sobre o objeto de anélise

@ | localhost:9999/autopsy?mod=08&view=148host=host1&case=Teste_antif&inv=unknown&img_path=> | & |[Q Search |

Fonte: Autor (2017)

ApOs esta operagdo o usuario sera direcionado para uma tela aonde ele
podera adicionar mais imagens, particbes ou unidades para 0 seu caso, COMoO
exposto na figura 42, porém o0 mesmo ja possui a opcdo de realizar analise
possuindo pelo menos um objeto de estudo registrado no caso.
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Figura 42 - Lista de memorias registradas no caso disponiveis para analise

Fonte: Autor (2017)

Apés inicializar a op¢do de andlise na particdo definida, navegou-se até o
diretorio o qual foi realizado os testes de ocultacdo de dados com File Slack, como
exposto na figura 43, observando-se que tanto o arquivo com o conteudo oculto

quanto o arquivo original possuem o mesmo tamanho na memoria.

Figura 43 - Autopsy posicionado no diretério do teste de file slack

(€) ® | tocalhost:9999/autopsy7mod=18submod=28case=Teste_antifhost=hostl&inv=unknowngwol=voll | & ||Q Search

Current Directory: ¢

Fonte: Autor (2017)
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ApOs navegar até este diretério, os dois arquivos presentes tiveram seu
conteudo analisado pelo software, sendo que cada um foi aberto em uma aba
diferente do navegador. O arquivo “Lista de Compras - Copy.doc” teve o conteudo
oculto identificado sem muitas dificuldades no modo de visualizagdo de contetdo
ASCII, como exposto nas figuras 44 e 45, conteudo que também pbde ser localizado

pela visualizacdo de conteudo hexadecimal, como representado na figura 46.

Figura 44 - Primeira parte da informagédo escondida por File Slack localizada no

arquivo

Motzilla Firefox e e
@ Teste_antif:hostlvoll x @y http://loc..recmode=0 x | @y http://loc...recmode=0 x +
| @ | locathost:9999/autopsy?mod=2&view=82&case=Teste_antif&host=host1&inv=unknown&vol=vol 1&me ¢ ||Q Searct w8 ¥ & 9
[ Most Visitedv [JfjOffensive Security “\ Kali Linux '\ Kali Docs "\ Kali Tools ® Exploit-DB WyAircrack-ng glKali Forums “§ NetHunter @ Getting Started
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: Composite Document File V2 Document, Little Endian, Os: Windows, Version 6.3, Code page: 1252, Author: pc, Template: Normal.dotm, Last
Saved Bv: pc. Revision Number: 1. Name of Creatina Application: Microsoft Office Word. Total Editina Time: 02:00. Create Time/Date: Fri Oct 20 o4
[ il
[T

o660
BHEO6GGbLLLLY

café
Abbcar
Péo
Queijo
Suco
Torrada
Carne
Frango
Arroz
Feijbo

GOFBgdnbBOOGE, 616h66. 660! 66" 60400566

12312314sdsddsr3435345ds]

PIAPIRPIAPFAPIAP AP PP

GOOBOOOOFG0UNGTECE BpEatrbbiot. & BpEabdtrébtobbueLT oL GEEEETE
GH66660

6T6a6bBc6 b6 Gnbobrimbat L EE6660E466

164600620000000, 6k G006, 66

6066660 6500n0 61616561 6:060666666L000600L000700 6PEa0 00606 626T006 60620 6LO16:016a000

GO0L" BN SUUUPKUBEGE | BALELLOLGEG [ Content Types] . xmLBBENGOEGHEO0 - 160EEAE | 6550 0UBULETEE 1, 6366; tr“ﬂ“]“Bﬂ.GllﬂD VWaW(7“1“Ri{‘ngk“r““BlivMuO@B“(W-“

GOOGBO-G00UGG_ LUBLC76n6V-06\0%% [XPOB{0_UPE<U10HUDUUUOERESIUUIENADSE0q_ OOOELODRYT LOBLLLLO0LH, GENTOLI0000/6 ! heme/theme/t ger . xmlé
6 ©6}04067 0 EDG" GUHCOAN- 6606766 K

Y,0 9
Calallf’ B :

Fonte: Autor (2017)
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Figura 45 - Segunda parte da informacéo escondida por File Slack localizada

no arquivo
Mozilla Firefox [- O] Q‘
iste_antif-hostlvoll x  fy http://loc...recmode=0 x | 5hm://lx_.recMe=0 ® ot

L

localhost:9999/autopsy?mod=2&view=8&case=Teste_antif &host=host1&inv=unknown&vol=vol 1 &me ¢ | |Q Search B 3+ A O =
Visitedv [fljOffensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools ® Exploit-DB Wy Aircrack-ng glKali Forums *§\ NetHunter @ Getting Started

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
ype: Composite Document File V2 Document, Little Endian, Os: Windows, Version 6.3, Code page: 1252, Author: pc, Template: Normal.dotm, Last
ved Bv: pc. Revision Number: 1. Name of Creatina Aoplication: Microsoft Office Word. Total Editina Time: 02:00. Create Time/Date: Fri Oct 20 b

~

gualquerinformacao.onion

GEVEHT BEOBEOBLLLLLLLLLLLE GL0GL LEGLLEOEEEEEL BUOBEOLLLELLLLLELEEE GEOGLOGELLEELLLLLLL LU0L

Fonte: Autor (2017)

Figura 46 - Informagdes escondidas por File Slack identificadas pelo

visualizador hexadecimal

Mozilla Firefox {
@ Teste_antifthostLvoll x  f http:/loc..recmode=0 x )/ & http://loc..recmode=0 x| +

€ ) ® | localhost:9999/autopsy?mod=28&view=8&case=Teste_antif &host=host 1 &inv=unknown&vol=vol 1 &me ¢ ||Q Search w B § &

[51 Most Visitedv [l Offensive Security "\ Kali Linux “§ Kali Docs "\ Kali Tools  Exploit-DB Wy Aircrack-ng giKali Forums \ NetHunter @ Getting Started

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note

File Type: Composite Document File V2 Document, Little Endian, Os: Windows, Version 6.3, Code page: 1252, Author: pc, Template: Normal.dot:

Saved Bv: pc. Revision Number: 1. Name of Creatina Apvlication: Microsoft Office Word. Total Editina Time: 02:00. Create Time/Date: Fri Oc
00000980: 0000 0000 0000 OGO GOCO 0000 0000 0000 e
00000990: 0000 0000 0000 GEEO GEOG 00CO 00O 0000
006009A0: 0000 D000 OO CEEE GEEG GEEG 6000 6000
00000980: 0071 7561 6C71 7565 7269 6E66 6F72
: 6361 6F2E 6F6E 696F
000009D0: 0000 0000 0000 GOEG OGOOC 0060 0000 0000
000COO9ED: 0000 0000 DOOO GEEG GEEG 00CO 0000 0000 4
0000E9FO: 0000 DOOO HOOO CEEE GEEG AEE6 0RO 0000 T
00000A00: 4C69 7374 6120 6465 2043 6F6D 7072 6173 Compras
00000A10: 0DOD 4361 66E9 D41 E7FA 6361 720D S0E3 ..Caf..A..car.P.
00000A20: 6FOD 5175 6569 G6AGF OD53 7563 6FOD 546F 0.Queijo.Suco.To
0000BA30: 7272 6164 610D 4361 726E 650D 4672 G16E rrada.Carne.Fran
0060PA4D: 676F DDAl 7272 6F7A 0D46 6569 GAE3 6FOD go.Arroz.Feij.o.
00000AS0: 0000 0000 0000 GOOE OO COCO OO0 0000
00000AG0: 0000 D000 0000 OO GOCG 0000 0000 0000
00000A70: 0000 0000 0000 COOG OOGO 0000 0000 0000
00000ABD: 0000 0000 0000 GEEG GEEG 00CO 00GO 0000
00000A%0: 0000 0D00 OOOO CEEG GEEG GEE6 0RO 0000
00000AAD: 0000 0000 0000 GOGG 0631 3233 3132 3331
B00OGABO: 3473 6473 6464 7372 3334 3335 3334 3564
00000ACO: 7300 0000 0000 OGO GOCO 0000 0000 0000
0000GADO: 0000 0000 0000 GEEO GOCG 0OCO 00O 0000
GOGORAED: 0000 DOOO OO CEEO GEEG EEEG 600 6000
00000AFO: 0000 0000 OO0 COEG OOOG 0060 0000 0000
00000B00: 0000 0000 0000 OO GOCG 0000 0000 0000
00000B10: 0000 0000 0000 GGOG OCOCO 0000 0000 0000
00000B20: 0000 0000 0000 GEEG GOOG 00CO 00BO 0000
00000B30: 0000 0000 DOOO CEEO GEEG GEE6 0EOO 0000
00000B40: 0000 0000 OOOO GOEG OO 00GO 0000 0000
AAARARSA-  AARA AAAA ANAA AAAA ANNA AAAA AAAA ANAA

Fonte: Autor (2017)
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4.3. ALTERNATE DATA STREAMS

De acordo com Arntz (2016, online, tradugao nossa) “Os Alternate Data
Streams (ADS) sdo um atributo de arquivo encontrado apenas no sistema de
arquivos NTFS”, sendo uma funcionalidade criada para implementar um sistema de
bifurcacdo originalmente projetado para armazenar icones e arquivos adicionais de
um arquivo em um espaco associado ao proprio arquivo, tornando-se uma

funcionalidade muito interessante no contexto de ocultamento de arquivos.

4.3.1. Aplicacao de ocultagao de arquivos no ADS

Para o experimento de ocultacdo de arquivos em ADS foram colocados em
um diretério dois arquivos, um no formato TXT denominado ‘“lista.txt” e um arquivo
de video denominado “Tara the android compilation.mp4”, como exposto na figura
47.

Figura 47 - Diretério contendo os arquivos para a técnica ADS

< 2 R [

Organize v Include in library » Share with v Play all Burn New folder = v [l ®

*  Name i Date i D
- Favorites 2 me Date Type Size Length
Bl Desktop | lista.bt 20/10

# Downloads B)| Tara the android co...  20/10

Text Document 1KB

MP4 Video 85915 KB 00:14:26

4 Recent Places
@& OneDrive

m

4 Libraries
%) Documents
J> Music
| Pictures
B videos

*d Homegroup

/™ Computer
&L W DPralnad (€

Fonte: Autor (2017)
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Em seguida, direcionou-se o prompt de comandos para o referido diretério por

meio do comando “cd”, com a seguinte entrada:

cd C:\Users\BenDrowned\Desktop\TesteADS\tl

Para alocar o arquivo de video em uma ADS atrelada ao arquivo de texto
ultilizou-se a seguinte entrada no prompt de comandos, aonde o arquivo original
“Tara the android compilation.mp4” foi copiado para um novo arquivo denominado

“a.mp4” criado em uma ADS atrelado ao arquivo “lista.txt”:

type “Tara the android compilation.mpd4” > lista.txt:a.mpd

Apos o prompt de comandos processar a entrada anterior, o arquivo “Tara the
android compilation.mp4” foi movido para a lixeira e 0 peso e a quantidades de
arquivos do diretorio foi averiguado pela tela “Propriedades” da referida pasta, sendo
gue a mesma retorna para o operador a informacédo de que sé existe um arquivo na
pasta (qQue no caso é o arquivo ‘lista.txt”) e também informa que o peso total da

pasta é o peso deste arquivo de texto, como exposto na figura 48.
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Figura 48 - Informacdes da pasta que contém o arquivo que possui ADS

Organize v ~a Open Include in library v Share with v Burn New folder = b ®
"¢ Favorites Name e - - e Lune Size
} . t1 Properties

Bl Desktop Lt -

# Downloads 2 Generdlml&anylﬁwwmlwm]

4 Recent Places

& OneDrive ‘ t
4 Libraries 2 Type: File folder

| Documents Location: C:\Users\BenDrowned\Desktop'\ Teste ADS

J\ Music )

; Size: 105 bytes (105 bytes)
| Pictures
B Videos Size on disk: 4,00 KB (4.096 bytes)
Contains: 1 Files, 0 Folders
*& Homegroup .
Created: Today, 20 de outubro de 2017, 1 hour ago

M Computer

& SW._Preload (C) Atributes: W] Read-only {Only applies to fies in folder)

® REN DROWNED (T | Hidden Advanced. ..

N t1

File folder
Date mod

Fonte: Autor (2017)

Para abrir o arquivo presente na ADS é necessario inicializar o programa que
€ compativel com o arquivo oculto no prompt de comandos, no presente teste foi
utilizado o programa VLC Media Player, e em seguida declara-se o arquivo a ser

aberto, como na seguinte entrada:

“C:\Program Files\VideoLAN\VLC\vlc.exe” lista.txt:a.mpd

Apos este comando, o arquivo de video “a.mp4” € inicializado normalmente

pelo VLC Media Player, como exposto na figura 49.
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Figura 49 - Arquivo oculto por ADS inicializado

[ lista.txta.mpd - VIC media pia

Media Playback Audio Video Tools View Help

00:02 1 . 14:26

(0] (v oe] ) 2] P |

Fonte: Autor (2017)

Uma observacao importante sobre a técnica apresentada € que o arquivo que
esta oculto ndo esta criptografado, logo poderia ser facilmente acessado caso o
perito identificasse a presenca do mesmo no outro arquivo, bem como o0 seu nome.
Para contornar esta questdo € possivel criptografar o arquivo antes de ocultar o
mesmo via ADS. Para exemplificar este caso realizou-se um segundo teste com
ADS, reunindo-se os arquivos “Sputnik.jpg” e “Obedece_a_la_Morsa.avi” em um

novo diretério, como exposto na figura 50.
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Figura 50 - Arquivos reunidos no diretdrio para o segundo teste com ADS

» TesteADS » 2

Organize v Include in library » Share with v Slide show Burn Newfolder &l v (] @

-

i Favorites
Bl Desktop
& Downloads
| Recent Places
& OneDrive

Obedece_a_la M Sputnik.jpg
orsa.avi

m

u Libraries
< Documents
o' Music
&=/ Pictures
ﬂ Videos -

«& Homegroup

1% Computer

2 items

Fonte: Autor (2017)

Como no teste anterior, direcionou-se o prompt de comandos para este

diretdrio utilizando-se o comando “cd”, usando a seguinte entrada:

cd C:\Users\BenDrowned\Desktop\TesteADS\t2

Antes de prosseguir com o uso do ADS utilizou-se o Software 7zip para criar
um contéiner compactado e  criptografado  contendo o  arquivo
“‘Obedece_a_la_Morsa.avi” como demonstrado na figura 51, gerando entdo um novo
arquivo denominado “Obedece _a la_Morsa.7z”, que foi criado no mesmo diretdrio
gue 0s outros arquivos, como mostra a figura 52.
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Figura 51 - Opcdes de compactacao e encriptacao fornecidas pelo 7zip

C\LUsersBan Drowned \Desktop\ Teste ADS 2%

Arquiva
Obedece_a_|la_Morsa. 7z

Fomato do amuivo nnrrwn::adu:l?: |
MWivel da compressaa: [Nnrmd v:
Método de compressdo- |LZma2 -
Tamanho do diciondrio: |16 MB v
Tamanho da palavra: [32 v:
Tamanho do bloco séido:  [2GB -
Nimero de threads da CPL: /2
lzo de memdria pra Compressdo: 152 MB
Lso de memadnia para Descompress3o; 18 MB

Dividir am volumes, bytes:

Pardmetros:

- ()

Modo de atualizaclo; | Adicionar  substiuir arqui |

Modo do caminho: | Nomes dos caminhos relati ~ |
Opodes
| Criar amuive compactado SFX

| Comprimir amquivos compartihados
| Apagar arquivos apds a compressio
Encriptacéo

Insenr senha;

12345

/| Mostrar senha

Método de encriptagso: |AE51255 -

| Criptografar os nomes dos amuives

Ok | | Coce || M |

Fonte: Autor (2017)
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Figura 52 - Arquivo compactado e criptografado gerado

Organize v =) Open ~ Share with v E-mail Bum New folder = v [0 ®

{ Favorites ‘

Bl Desktop — -
& Downloads m

= Recent Places

& OneDrive Obedece a_la_ M Obedece_a_la_M Sputnik.jpg

orsa orsa.avi

m

. Libraries
<] Documents
@' Music
&=/ Pictures
E Videos

«& Homegroup

1% Computer

-

Obedece_a_la_Morsa.7z

B 7Z File
Date modified: 24/10/2017 22:01
Size: 3,52 MB

Date created: 24/10/2017 22:.01

Fonte: Autor (2017)

Apos gerar o arquivo “Obedece a la Morsa.7z” prosseguiu-se para 0
processo de ocultagdo por ADS, usando a seguinte entrada:

type Obedece a la Morsa.7z > Sputnik.jpg:b.7z

Em seguida, ap6s o prompt de comando processar a copia do
“‘Obedece_a_la_Morsa.7z” para o arquivo “b.7z” que estd no ADS atrelado ao
“Sputnik.jpg”, copiou-se o referido arquivo JPG para outro diretério, que foi

inicializado por meio do comando cd da seguinte forma:

cd C:\Users\BenDrowned\Documents\teste a

Apoés esta entrada, inicializou-se o software 7zip declarando o caminho do
mesmo no prompt de comando para que 0 mesmo abrisse o0 arquivo “b.7z” que esta

contido no “Sputnik.jpg”, utilizando a seguinte entrada:
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“C:\Program Files\7-Zip\7zFM.exe” Sputnik.jpg:b.7z

Logo em seguida o 7zip abre o arquivo compactado, e quando o usuario tenta
visualizar o arquivo dentro do mesmo a senha é requisitada, como mostra a figura
53. ApGs a senha ser inserida, 0 arquivo pode ser visualizado normalmente, como
exposto na figura 54.

Figura 53 - Arquivo compactado oculto em ADS sendo inicializado

_l‘ Arquivo Editar Visualizar Favomtos Femamentas  Awda -~
SRRV S TR Y 5 o @ = Tt
| = v [T =
Adicionar  Extrair  Testar Q| T o: 00:00.05 Ay 423K
T [B C:\Users\BenDrowned\Dq | Tempo restante: Velocidade: .
Nome ?:v:: - 7 2 Precessados: g Viétodo Blo
A Obedece_a_ls Morsa.avi ' SRR ZMA26m 7z..
Inserr senha:
12345
! || Mostrar senha
RK
W
Em 22plano ] [ Pausar { Cancelar J
\ o’
< " | ’
1 objeto(s) selecionado(s) 4437 464 4437 464 2017-10-20 04:36

Fonte: Autor (2017)
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Figura 54 - Video dentro do arquivo 7Z sendo inicializado apés o fornecimento
da senha

Media Playback Audio Video Tools View Help

Obedece_a la_Morsa.avi

00:00 ¥ 01:20

0| (oo (m](o0s) [m)(nt] [=)(gR][ Gy |
= 2 . = 7 W7 203 |
Ei JI = l,gg E @ 34 | Floe 1% 0 & pgny |

Fonte: Autor (2017)

4.3.2. Anélise no ADS

Repetindo-se 0 processo de inicializacdo de andlise de particdo com o
Autopsy realizado na situagao anterior, navegou-se para o diretorio o qual o teste de
ocultacdo de dados por ADS foi realizado, e logo constata-se que o préprio Autopsy

revela as bifurcagcdes por ADS existentes como na figura 55.
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Figura 55 - Diretorio o qual o teste de ADS foi realizado exposto no Autopsy

Entries in C:/Users/BenDrowned/Desktop/TesteADS/t1/ - Mozilla Firefox (- O ) [
@ Entries in C:/Users/Be... x | B Entries in C:/Users/Be.. x | f Entries in C:/Users/Be.. x +
= | @ | localhost 9999/autopsy? mod=28&view=6&case =Teste _antif&host=host1&inv=unknown&vol=vol1&m ¢ ||Q Search T8 3 #A =

5 Most Visitedv Offensive Securi Kali Linux % Kali Docs Kali Tools = Exploit-DB W Aircrack-ng gdKali Forums NetHunter @ Getting Started
ty P! 9 9

Current Directory: c:/ /users/ /BenDrowned/ /Desktop/

[TesteADS/ /t1/
DeL d‘lll‘yll)eln NAME U WRITTEN Accessep CHANGED CREATED Size UID GID MeTa
d/d =L 2017-10-20 2017-10-20 2017-10-20 2017-10-20 56 0 0 17346-144-8
05:42:07 (-02) 05:42:07 (-02) 05:42:07 (-02) 04:06:56 (-02)
d/d £ 2017-10-20 2017-10-20 2017-10-20 2017-10-20 152 0 0 18412-144-1
06:18:21 (-02) 06:18:21 (-02) 06:18:21 (-02) 05:03:42 (-02)
r/r lista.txt 2017-10-20 2017-10-24 2017-10-20 2017-10-20 105 0 0 18408-128-
06:18:00 (-02) 23:10:42 (-02) 06:18:00 (-02) 05:01:17 (-02)
r/r lista.txtia.mpd  2017-10-20 2017-10-24 2017-10-20 2017-10-20 8'[?976241 0 0 18408-128-11
06:18:00 (-02) 23:10:42 (-02) 06:18:00 (-02) 05:01:17 (-02)
r/r lista.txt:t.mpd  2017-10-20 2017-10-24 2017-10-20 2017-10-20 0 0 0 18408-128-7
06:18:00 (-02) 23:10:42 (-02) 06:18:00 (-02) 05:01:17 (-02)

Fonte: Autor (2017)

Percebe-se que o Autopsy permite também gue se exporte diretamente esses
arquivos para analise sem a necessidade de comandos adicionais para referenciar o
ADS, como exposto nas figuras 56 e 57, aonde o arquivo “b.7zZ" embutido

originalmente no arquivo “Sputnik.jpg” p6de ser analisado e extraido diretamente.

Figura 56 - Arquivo oculto em ADS sendo visualizado e acessado diretamente
por meio do Autopsy

Entries in C:/Users/BenDrowned/Desktop/TesteADS/t2/ - Mozilla Firefox e e 0
@ Entries in C:/Users/Be.. x | { Entries in C:/Users/Be... x | @ Entries in C:/Users/Be... x | +
® | localhost: 9999/autopsy? mod=2&view=6&case=Teste _antif&host=host1&inv=unknown &vol=vol1&me c ), Searct TBe 3§ & 9

[ Most Visitedv [llOffensive Security  Kali Linux N Kali Docs "\ Kali Tools & Exploit-DB WyAircrack-ng giKali Forums “\ NetHunter @ Getting Started

Current Directory: c:/ /Users/ /BenDrowned/ /[Desktop/
[TesteADS/ /t2/

Ao Nore GENERATE MDS LisT OF FILES
DeL d-lll'y‘/.e o NAME A WRITTEN AcCCESSED CHANGED CREATED Size UID GID MeTa
d/d -4 2017-10-20 2017-10-20 2017-10-20 2017-10-20 56 0 0 17346-144-8
05:42:07 (-02) 05:42:07 (-02) 05:42:07 (-02) 04:06:56 (-02)
d/d £ 2017-10-24 2017-10-24 2017-10-24 2017-10-20 56 0 0 18413-144-11
22:01:15 (-02) 22:01:15 (-02) 22:01:15 (-02) 05:03:45 (-02)
d/r .asad 2017-10-24 2017-10-24 2017-10-24 2017-10-20 4437464 0 0 18413-128-8
22:01:15 (-02) 22:01:15 (-02) 22:01:15 (-02) 05:03:45 (-02)
r/r  Obedece 3 la Morsa.7z 2017-10-24 2017-10-24 2017-10-24 2017-10-24 3697946 0 0 18323-128-4
22:01:15 (-02) 23:10:42 (-02) 22:01:15 (-02) 22:01:12 (-02)
r/r  Obedece 3 la Morsa.avi 2017-10-20 2017-10-24 2017-10-20 2017-10-20 4437464 0 0 18404-128-1
04:36:18 (-02) 23:10:42 (-02) 13:40:20 (-02) 05:03:31 (-02)
r/r  Sputnik.jpg 2017-10-24 2017-10-24 2017-10-24 2017-10-24 136665 0 0 19099-128-1
22:01:48 (-02) 23:10:43 (-02) 22:01:48 (-02) 22:00:04 (-02)
r/r -10-24 2017-10-24 2017-10-24 3697946 0 0 19099-128-6
Open Link in New Tab :10:: 22:01:48 (-02) 22:00:04 (-02)

Open Link in New Window

Open Link in New Private Window

Fonte: Autor (2017)
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Figura 57 - Arquivo oculto por ADS sendo exportado diretamente pelo Autopsy

Maozilla Firefox =
& Entries in C/Users/Be.. x | fi» Entries in C:/Users/Be... * | gl Entries in C:/Users/Be... x | iy http:/floc...recmode=0 = | +
(@ | localhost 9999/autopsy?mod=2&view=B&case=Teste_antif&host=host1&inv=unknown &vol=vol 1&ms Search T Ba &+ # =

Most Visitedv R Offensive Securit Kali Linux Kali Docs Kall Tools = Exploit-DB W Aircrack-ng gdKali Forums NetHunter @ Getting Started
Y P 9 g

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: 7-zip archive data, version 0.4

Contents Of File: C:/Users/BenDrowned/Desktop/TesteADS/t2/Sputnik.jpg:b.72

7206 6x_6Rp 6660000000600 BBy T8I ] #[ee Opening voll-C..Users.BenDrowned. Desktop.TesteADS.£2.Sputnik j.. @ Jooctem] c8ur6bhULUVER\ 6%, 701206, 66, T166y6 BOBEHGH.
BULEGE) , BLEGEGE . |~ Z066HIGE EGmADEY [\ ZM6 G=\vihin (6h BRSFL TH<b; UGG ; 6> 7300560 6 B066160)>; BHBEE: 6 GHPE0Y
GRS 7O <0G8 (60 ymcmtﬂmsmnmmm( You have chosen to open: | 6 1 BB oy 665066266060 6e 060061606 16600} B
ST6BOOT0" ShSRDUBE>" ' T+T0y+B056301 620606566 606666+ ; § _

D) Gt b/ G0+, 8C]z6 (E-GR0EEHORHTELUOHE Buw,/ T8,/ 66 i ..-C..Users.BenDrowned Desktop.TesteADS.t2 Sputnik.jpg.b.7z

BOBBODSBRSCADSEZRNE

BVG=66y 16| GLFEEEhTEE04 which is: 7-zip archive

HOE]G : 0B6+S COBBXUBBG0BS" 161 FbIBBBI16ST QBUEZXES T

U]WM\IEO;:E‘ ) from: http://localhost:9999

26ty BT ESCloABERECH  610CHEBNUCE Woul like to save this file?

O4PVBARBI0BATNL00; (664066 < ShEL e e

(83| U+ 6, 6006620667 0BBBAC - BRLOBDEMT <\ BEz60 Cincal Save File &

bbbt DErrz000680]  G-GBACHAUEFPEB026FE-6gBieee, W117b]8e06" BbgBeiLspEe’ 6.660166N, i, TVEeSBdKEaegSy
G060 O 6

BB bltttca hotbhd f | SERS ) |BEFZE-AT 66, S8zS18M (8| TeIh{e SE0yEB-HTLEPEC] tH06E Bha0ChBOEN ) BREBBESHNA)  B<pbbly bl BEEaBE6PET : qTOrfwlLy BEB0G B2OBBLBCHE] <0h+606: §{EHEBIBEbLELE
WPi BKHES/>6 (87606181 BNTCHRZ\ 6\ 6666 | T+ 86FBaNbBUBECEz67705N

G- G0 6PG, 660 ) " GEAGEHE66) - 6060/ G665 CFow . B200UBLEEH6 HCUBGAG<GHGNENGHAWH 1BEOHHNKE{ DG | 9) 6
Th' {G—wdk0 SOOBGZO66-T GoUGBA*<6. [ETFOBUGT ' BMEBYEUBhEXEE BEWxB0Le | NKD (cORBEEEEE ROGBELLGLUGE| 67PN BEKEHEE0-6- 2801 06cFCwbLE 666 [ 6266 . 6K TEEELINGE" 0-cOOBBH VoW 4] | BOhMEE366

NPV BBBAN SBT3 16V | OOGuMERWseFomo\Mank&u“O&{

BUB0YE3, 2886copETNE B 1 #x00 08BUP=0) HE (BSNEH’ COB+ERIG

n{ IxGAEEIMERESEE A6 rBlo BBel-Babi—U0bl" 66-66" 66766 BBLUE0: S6638=08000ZKNE\ Ghn( TUNBCETHES tvABN02aI066] UFEHEHI ] Ba\ b réTMVEDF NGF#X5EE< 2| GAAOBAEEH PRBBEUS B | DB bl ¢
6\6, 3088HUBHe<BEQH1AH1E_(BHOOLE( 800+ 882000 BBURINE-B86=+ B\BRo<B8]67/cz| 66, BOMBLERILEHIEGGGG126) 606,03 . BOBBEN! 707 SHBALOBEERCSORBCHOREN G B066616/ 20606 VEBLEBNE, BE\HEM
kn@BsH(gh " phz#br+ivel 6" 623006 ; GNbOBTHE UpEbHEMEBEUS 6461 6061162128, 0007 bEFk5661 BE6E106 ) MATE666 GEpy16" KTOBK?BAd0Eg7 75K0BEES 63676-66(E0PE

BE0LEHIBE6 1] ' BOBBBEOEZT6<Bsnch0BE-T] WREDAt [ TE6616 | { TETHYE}BYSBe=E006> TELUE0 k1 GE6E606] 606666

=NBrPHE] =00 | GHHECH | G- qUUBHOBE " GUGT G4 TVAZLTHERE ] DUOG" 26U ; BUBY

Gl G50y <BEGHBLHE) bEto BBhS

kebbseoDus

Fonte: Autor (2017)

4.4. CONCLUSAO SOBRE OS TESTES

De acordo com o teste, a esteganografia se mostrou uma técnica bastante
desafiadora no que diz respeito a sua deteccado e analise, visto que por manipular os
bits menos significantes das cores dos pixels a mesma muito dificilmente seria
detectada sem o uso de algum mecanismo, como o que foi apresentado. Além disso,
mesmo apos a deteccao da aplicacdo desta técnica, a extracdo do contetdo oculto
na imagem em questdo dependeria da interpretacdo de todos os bits de pixels
modificados na imagem, sendo que essa identificacdo em si ja representaria uma
tarefa muito improvavel de ser realizada sem a presenca do arquivo de imagem
original, com o agravante de o contetdo oculto nesses pixels pode estar comprimido
e criptografado, como é o caso do teste realizado, o que torna bem menos viavel a

recuperacdo destas informacgfes. Nota-se, porém, que 0 UsSuario necessita possuir o
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software usado para ocultar a mensagem para poder acessar o conteudo embutido
na imagem, logo em situagcdes em que ha suspeita do uso desta técnica a forma
mais viavel de recuperar estas informacfes escondidas € procurando no computador
periciado possiveis evidéncias que apontem para o software usado para essa
finalidade.

No que diz respeito ao teste do uso do file slack verificou-se que os dados
inseridos na &rea nao alocada do arquivo ficam alocados em seguran¢ca no mesmo e
sua presenca ndo causa nenhuma interferéncia no conteudo original do arquivo,
torna esta técnica bastante interessante nesse aspecto, porém observa-se que a
guantidade de informacdo inserida ndo pode ultrapassar os limites do slack.
Observou-se também que o conteudo oculto pode ser recuperado por meio de
qualquer editor hexadecimal ja que a informacédo s6 pode ser inserida em formato de
texto, porém existe uma boa possibilidade desse aspecto ndo ser analisado, pois em
uma situacao real um computador pessoal pode conter um namero muito grande de
arquivos, o que tornaria bastante improvavel que um profissional de pericia optasse
por analisar individualmente cada arquivo no modo hexadecimal sem ter algum
indicio de alguma informacéao foi inserida deste modo.

Em relacdo ao ADS observou-se que esta técnica esconde efetivamente
arquivos de qualquer tamanho (respeitando-se os limites disponiveis na memaria em
questdo) em arquivos muito menores sem que haja qualquer indicio imediato de que
exista uma bifurcacdo em relacéo ao arquivo que esta ocultando outro, porém notou-
se que, além da mesma s6 funcionar em sistemas de arquivos NTFS, com o uso da
ferramenta correta ndo é dificil detectar a presenca destas bifurcacdes e recuperar o

conteudo oculto.
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5. DESTRUICAO DE DADOS

Destruicdo de dados é uma das formas mais diretas de impedir que
determinada informacéo seja encontrada ou recuperada por uma terceira parte,
porém quando um arquivo € apagado de forma “convencional’” pelo sistema
operacional Windows as informacdes geralmente permanecem em grande maioria
no mesmo lugar até o momento que a regido que continha o arquivo seja
sobrescrevida com outra informacdo, como afirma Cozma (2011, online, traducéo
nossa) “os arquivos que sdo excluidos no Windows ndo séo realmente excluidos -
apenas os links para onde os arquivos estdo localizados em seu disco rigido sédo
removidos”.

Neste capitulo é realizado um teste de destruicdo de dados o qual um
conjunto de arquivos contidos em uma particdo é apagado primeiro normalmente e
depois com um software especializado, e entdo a efetividade destas formas de
destruicdo de dados é testada por meio de um software préprio para recuperacéo de

arquivos.

5.1. DESTRUICAO DE DADOS “CONVENCIONAL” E TENTATIVA DE
RECUPERACAO DE DADOS

Para o primeiro teste reuniu-se um determinado conjunto de arquivos em uma
particdo reservada para o teste, sendo que este conjunto € composto por seis
arquivos na raiz da particdo (“arquivo_qualquer.txt”, “Everybody_Wants_It_All.mp4”,

“Nibiru.png”,

Obedece a la Morsa.avi”, “Sputnik_asm.jpg” e “Teste.docx”), conforme
a figura 58, e quatro arquivos dentro de um diretério denominado “pasta”
(“GagarinAndSemyorka.png”, “Galaxy_blue.jpg”, “Maria_Sharapova_December_
2008.jpg” e  “Monumento_aos_Mortos_da_Segunda_Guerra_Mundial_01.jpg”),

conforme a figura 59, resultando em um total de dez arquivos.



85

Figura 58 - Arquivos localizados na raiz da particdo de teste
- =

@A,Q . » Computer » Teste(S) »

Organize v Include in library v Share with « Slide show Burn New folder

W Favorites
Bl Desktop
& Downloads

= Recent Places \
& OneDrive pasta arquivo_qualquer  Everybody_Wants Nibiru.png Obedecea la Sputnik_asm.jpg Teste.docx
bt _It_All.mp4 Morsa.avi
w9 Libraries
| Documents
J’ Music
&=/ Pictures
E Videos

«& Homegroup
1% Computer h
&, sw_Preload (C)

ca Teste(S:)

€ Network

Fonte: Autor (2017)

Figura 59 - Arquivos localizados no diretério "pasta” dentro da particéo de
teste

» Computer » Teste(S:) » pasta

Organize v Include in library v Share with v Slide show Burn New folder

i Favorites

Bl Desktop 1
| . . .
& Downloads d Y -
=, Recent Places ]

& Oneheive GagarinAndSemy  Galaxy_blue.jpg Maria_Sharapova, Monumento_aos
orka.png _December_2008. _Mortos_da_Segu
9 Libraries P9 nda_Guerra_Mun
= dial_01.jpg
| Documents
@' Music
&=/ Pictures

B videos [}

& Homegroup
/% Computer
&, sW_Preload (C:)

ca Teste (S:)

“! Network

Fonte: Autor (2017)
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Em seguida, a partir do diretério raiz da particdo todo o contetdo contido na
mesma é selecionado e deletado de forma “permanente” (pressionando-se as teclas
SHIFT e Delete ao mesmo tempo), como exposto na figura 60, e em seguida é
realizada uma formatacao rapida na particdo para observar se os dados poderao ser

recuperados, como mostra a figura 61.

Figura 60 - Arquivos sendo deletados de forma "definitiva" para o Sistema

Operacional
G IR . » Computer » Teste () » | 49 W Search Teste (s )
Organize v = Open Slide show E-mail Bum New folder =« 0 @
¢ Favorites n —
g ﬁ - ‘ '; E
& Downloads i ‘ :i \ E
= RecentPlaces \
S ; _—
i OneDerve pasta arquivo_qualquer Everybody_Wa;mis Nibiru.png Obedeceala Sputnik_asm.jpg Teste.docx
ot _It Allmpd Morsa.avi
4 Libraries

| Documents
& Music
= Pictures

E Videos

-
Delete Multiple Items %
«& Homegroup

Are you sure you want to permanently delete these 7 items?

&, SW_Preload (C)) [ ==
g Teste (S)
€ Network

a 7 items selected

Fonte: Autor (2017)
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Figura 61 - Particdo de teste sendo formatada

(% ) Computer »

Organize v AutoPlay Properties System properties Uninstall or change a program Map network drive Open Control Panel -~ 1

¢ Favorites 4 Hard Disk Drives (2)
B Desktop SW_Preload (C:) Teste (5:)
& Downloads  e— 2

e e
o ” 519 MB free of 549 MB

Format Teste (S torage (2)

Capacity:
7 Libraried | [ss0m8 =
< Docul

R}
BD-ROM Drive (E)

Fle system
NTFS efoult) -

@' Musid

&= Pictu
Allocation unit size
B Videof

(4096 bytes v

& Home

[ Restore device defaults
1% Compul)
& swry)

Ca Testel

Volume label
Teste

Format options

€ Networl 7] Quick Format
Create an MS

Fonte: Autor (2017)

Apbs a realizacdo da formatagdo, procedeu-se para o sistema utilizado para
as andlises, inicializando-se a ferramenta Foremost presente no mesmo. Apoés
identificar a localizacédo da particdo em questdo por meio do comando mount (figura

62) foi utilizado a seguinte entrada no Terminal para invocar a ferramenta:

foremost -i /dev/sdal -o ‘/root/Desktop/analises/3’ -v

M

Aonde o comando “foremost” inicializa o software, o parametro “-i” define a

unidade, particao ou arquivo a ser analisado, o parametro “-0” define o diretério de

saida aonde os arquivos recuperados serdo alocados e o parametro “-v ” faz a
ferramento rodar em modo “verboso”, exibindo todas as informacdes do processo no

Terminal, como exposto na figura 63.



Figura 62 - Local de montagem da particdo de teste através do comando
"mount”

root@WarMachine: ~ e ® 0

File Edit View Search Terminal Help

vices)
cgroup on /sys/fs/cgroup/perf event type cgroup (rw,nosuid,nodev,noexec,relatime
,perf event)
cgroup on /sys/fs/cgroup/cpuset type cgroup (rw,nosuid,nodev,noexec,relatime,cpu
set)
cgroup on /sys/fs/cgroup/blkio type cgroup (rw,nosuid,nodev,noexec,relatime,blki
o)
systemd-1 on /proc/sys/fs/binfmt misc type autofs (rw,relatime, fd=35,pgrp=1,time
out=0,minproto=5,maxproto=5,direct,pipe ino=1592)
mqueue on /dev/mqueue type mqueue (rw,relatime)
hugetlbfs on /dev/hugepages type hugetlbfs (rw,relatime)
debugfs on /sys/kernel/debug type debugfs (rw,relatime)
binfmt misc on /proc/sys/fs/binfmt misc type binfmt misc (rw,relatime)
tmpfs on /run/user/131 type tmpfs (rw,nosuid,nodev,relatime,size=410256k,mode=70
0,uid=131,9id=139)
fusectl on /sys/fs/fuse/connections type fusectl (rw,relatime)
gvfsd-fuse on /run/user/131/gvfs type fuse.gvfsd-fuse (rw,nosuid,nodev,relatime,
user id=131,group id=139)
tmpfs on /run/user/0 type tmpfs (rw,nosuid,nodev,relatime,size=410256k,mode=700)
gvfsd-fuse on /run/user/0/gvfs type fuse.gvfsd-fuse (rw,nosuid,nodev,relatime,us
er id=0,group 1id=0)
VLSPELGER on /media/root/Teste type fuseblk (rw,nosuid,nodev,relatime,user id=0,
b id=0,default permissions,allow other,blksize=4096,uhelper=udisks2)
T~

Fonte: Autor (2017)

root@WarMachine: ~ e ® 0

File Edit View Search Terminal Help

# foremost -i /dev/sdal -o '/root/Desktop/analises/3' -v
Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
Audit File

Foremost started at Fri Nov 3 04:54:29 2017

Invocation: foremost -i /dev/sdal -o /root/Desktop/analises/3 -v
Output directory: /root/Desktop/analises/3

Configuration file: /etc/foremost.conf

Processing: /dev/sdal

File: /dev/sdal
Start: Fri Nov 3 04:54:29 2017

Length: 550 MB (576716800 bytes)

Num Name (bs=512) Size File Offset Comment

Fonte: Autor (2017)
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Figura 63 - Inicializag&o do foremost no primeiro teste de destruicao de dados
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ApoOs a ferramenta concluir o processo de recuperacdo de arquivos da
particdo nota-se que foram recuperados sete dos dez arquivos presentes na
particdo, como exposto na figura 64, sendo quatro arquivos JPG, um no formato
PNG, um no formato AVI (que a ferramenta indica no final como sendo do formato
RIF) e um arquivo MOV.

Figura 64 - Resultado do foremost no primeiro teste de destruicado de dados

root@WarMachine: ~ e 0 0‘

File Edit View Search Terminal Help
Length: 550 MB (576716800 bytes)

Name (bs=512) Size File Offset Comment

00109440. jpg 133 KB 56033280
00041320.mov 29 MB 21155864
00100768.avi 4 MB 51593216
00369208. jpg 84 KB 189034496
00369384. jpg 182 KB 189124608
00369752.jpg 2 189313024
00374344 .png 351 KB 191664128 (800 x 600)

Fri Nov 3 04:54:53 2017

EXTRACTED

Foremost finished at Fri Nov 3 04:54:53 2017
~F

Fonte: Autor (2017)

Nota-se que uma parte do conteddo da particdo foi impedida de ser
recuperada deste modo, porém a maior parte dos arquivos que foram destruidos
foram resgatados apesar da formatacdo. Observa-se, porém, que o foremost néo
conserva 0s nomes originais dos arquivos recuperados, o que apesar de nao ser um
obstaculo que possa evitar 0 uso dos arquivos recuperados como evidéncias pode
requisitar na necessidade da realizagéo de analises adicionais de outras ferramentas

caso mais informacdes sobre 0s arquivos seja necessaria.
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5.2. DESTRUICAO DE DADOS COM O ERASER E TENTATIVA DE
RECUPERACAO DE DADOS

O Eraser, como explicado no capitulo 3, € um software designado para
destruir dados confidenciais de forma segura, contendo varios algoritmos de
destruicdo de dados. Para o teste em questéo seré utilizado o método Gutmann, que
consiste em trinta e cinco passos no qual cada um caractere € usado para
sobrescrever a memoria e segundo Fisher (2017, online, tradugéo nossa) “O método
Gutmann usa um caractere aleatorio para os 4 primeiros e os Ultimas 4 passos, mas
usa um padrédo complexo de substituicdo do passo 5 ao passo 31”.

E importante ressaltar que a técnica ndo € considerada a mais otimizada para
a realizacdo da destruicdo de dados, pois segundo o proprio Gutmann (1996, online,
tradugdo nossa) “se vocé estiver usando uma unidade que usa tecnologia de
codificacd@o X, vocé sé precisa executar 0s passos especificos para X, e vocé nunca
precisard executar todos os 35 passos”, logo boa parte das 35 etapas do método
nao sdo necessarias para o processo, porém, devido ao foco do trabalho estar
voltado mais para eficiéncia das técnicas, esta serd utilizada no experimento devido
ao fato da mesma abranger a grande maioria das codificacfes existentes devido ao
grande numero de passos, tornando bastante improvavel a possibilidade de algum
arquivo nao ser sobrescrito por completo.

Tendo essas informacgfes em vista, reuniu-se novamente oS mesmos arquivos
utilizados no experimento de destruicdo de dados anterior na particdo de teste, e
entdo inicializou-se o programa Eraser e adicionou-se uma nova tarefa a lista de
tarefas do programa, cujo o objetivo € da mesma é apagar o conteudo da particdo de
teste através do método Gutmann, como exposto na figura 65, e apds 0 processo
ser concluido a particdo requisita ser formatada novamente para poder ser utilizada,
como mostra a figura 66, e entdo é realizada uma formatacéao rapida do mesmo tipo

da que foi usada no teste anterior.



Figura 65 - Criacdo de uma nova tarefa no Eraser

Select Data to Erase

Target type: | Drive/Partition v ]
Erasure method: &Gutmann (35 passes) "
Settings | Next Run Status
Ca Teste (S) v

<)

(o) (Conca ]
ok

\ - S

T
7 items ll

/% ERASER

Fonte: Autor (2017)

Figura 66 - Requisicdo do sistema para formatar a particdo de teste

4 Hard Disk Drives (2)
SW_Preload (C:)

- ‘ = Teste (S:)
 — — >
&/ 70,4 GB free of 130 GB 7 NTFS
4 Devices with Removable Storage (2)
< § 4
DVD RW Drive (D:) < BD-ROM Drive (E:)
4 Other (1) Microsoft Windows w
3 | BenDrowned | v dtof b disk invdii s biaif
2| System Folder | You need to format the disk in drive S: before

you can use it.

Do you want to format it?

F%mat disk Cancel

_—m—

Fonte: Autor (2017)
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Apos esta formatacao a particdo de teste retorna ao estado vazio, e entdo
retorna-se ao Kali Linux para realizar a andlise, utilizando-se novamente o Foremost
da mesma forma que no teste anterior, alterando-se somente o diretério de saida,

como mostra a imagem 67, de acordo com a seguinte entrada:

foremost -i /dev/sdal -o ‘/root/Desktop/analises/4’ -v

Figura 67 - Inicializacdo do foremost no segundo teste de destruicdo de dados

root@WarMachine: ~ - IO 0‘

File Edit View Search Terminal Help

:~# foremost -i /dev/sdal -o '/root/Desktop/analises/4' -v
Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
Audit File

Foremost started at Fri Nov 3 ©5:31:14 2017

Invocation: foremost -i /dev/sdal -o /root/Desktop/analises/4 -v
Output directory: /root/Desktop/analises/4

Configuration file: /etc/foremost.conf

Processing: /dev/sdal

File: /dev/sdal
Start: Fri Nov 3 05:31:14 2017
Length: 550 MB (576716800 bytes)

Num Name (bs=512) Size File Offset Comment

Fonte: Autor (2017)

Apoés a ferramenta terminar de executar o processo de recuperacdo de dados
nota-se que dessa vez ndao houveram arquivos recuperados, como mostra a figura

68, 0 que indica que as informagdes foram todas sobrescritas com sucesso.
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Figura 68 - Resultado do foremost no segundo teste de destruicdo de dados

root@WarMachine: ~ e ® O

File Edit View Search Terminal Help

Foremost version 1.5.7 by Jesse Kornblum, Kris Kendall, and Nick Mikus
Audit File

Foremost started at Fri Nov 3 05:31:14 2017

Invocation: foremost -i /dev/sdal -o /root/Desktop/analises/4 -v
OQutput directory: /root/Desktop/analises/4

Configuration file: /etc/foremost.conf

Processing: /dev/sdal

File: /dev/sdal
Start: Fri Nov 3 05:31:14 2017
Length: 550 MB (576716800 bytes)

Num Name (bs=512) Size File Offset Comment

oo¢¢ov|

Finish: Fri Nov 3 ©05:31:43 2017

© FILES EXTRACTED

Foremost finished at Fri Nov 3 05:31:43 2017
~F#

Fonte: Autor (2017)

5.3. CONCLUSAO SOBRE OS TESTES

Observou-se que o uso de um método de destruicdo de dados seguro fez
uma grande diferenca no que pode ser recuperado da particdo a qual os arquivos
foram deletados, pois quando os arquivos sao deletados normalmente pelo sistema
operacional, mesmo quando de forma “definitiva”, geralmente o sistema operacional
apenas remove a referéncia da existéncia do arquivo em questdo do registro do
sistema de arquivos, porém o conteido permanece fisicamente nos setores do disco
rigido até ser sobrescrito, que é exatamente o que o método de destruicdo de dados
do Eraser realiza, visto que ele substitui o conteudo apagado por outros valores de

acordo com o algoritmo selecionado pelo usuario para a operagao.
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6. CONSIDERACOES FINAIS

Conforme os meios digitais tornam-se mais integrados a sociedade como um
todo, a quantidade de delitos referentes a esses meios, ou que tangenciam o0s
mesmos, continua a crescer e fazer vitimas. Portanto é importante que a
investigacdo digital forense tenha efetividade em identificar a ocorréncia desses
crimes, a fim de que o meio virtual ndo se torne um ambiente hostil, onde essas
praticas indevidas ocorram livremente.

Este trabalho visou justamente analisar técnicas utilizadas para evitar a
deteccdo de informacgbes pelos métodos periciais, ou seja, técnicas que oferecem
barreiras a investigacdo que busca identificar a relacdo de causa e efeito e
comprovar delitos cometidos no ambiente virtual.

Para que o conhecimento gerado por meio deste estudo possa contribuir na
execucdo de pericias realizadas no ambiente proposto, € necessaria uma
abordagem fortemente calcada em ferramentas tecnoldgicas de andlise
computacional, uma vez que as aplicacbes das técnicas anti-forenses que foram
realizadas revelaram, quando confrontadas com determinadas ferramentas de
pericia, caracteristicas especificas que indicam qual técnica foi utilizada e as suas
particularidades.

Sempre que é possivel essa forma de operacionalizagdo, as informacgdes
periciais obtidas podem fornecer uma grande vantagem téatica ao profissional que
esta realizando a investigacado digital forense, caso 0 mesmo se encontre em um

cenario como o proposto na monografia.

6.1. DIFICULDADES ENCONTRADAS

Os maiores desafios encontrados durante a realizacao do presente estudo se
deram em relacdo da execucdo das técnicas e da avaliagdo das mesmas utilizando
ferramentas especializadas, uma vez que ndo haveria modo eficiente de avaliar a
eficacia e as particularidades das técnicas analisadas sem as ferramentas de

pericia. Porém, esta dificuldade foi superada devido as comunidades de
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desenvolvimento de Software Livre e Software de Codigo Aberto, que criam
inimeros programas, muitos deles considerados bastante eficientes, para as mais
variadas aplicagcbes na computacgédo, incluindo pericia digital. Na maioria das vezes,
0s citados programas permitem, por meio das suas licencas, que 0S USUArios
utilizem os mesmos para qualquer proposito, tornando possivel a realizacdo desta
pesquisa (e certamente de muitas outras) com a execucao de experimento pratico
das aplicagOes virtuais, sem a necessidade de gastos adicionais com softwares

proprietarios.

6.2. PROPOSTAS PARA TRABALHOS FUTUROS

Para futuros trabalhos uma possibilidade de proposta seria, além de reavaliar
as andlises aqui realizadas, utilizar os resultados dos testes para agregar melhorias
nas proprias ferramentas que se enquadram em software livre ou cédigo aberto, ou
mesmo utilizar essas informacdes para desenvolver uma ferramenta completamente
nova, que possua uma eficiéncia melhor em algum aspecto que aquelas adotadas
neste trabalho, as quais possam ndo ter a abrangéncia para trabalhos de natureza
mais complexa. Outra possibilidade de continuacdo deste estudo seria de se
expandir a analise, que foi realizada somente no sistema operacional mais utilizado
atualmente, para outros sistemas operacionais, principalmente aqueles que integram
diferentes sistemas de arquivos concorrentes, pois isso poderia expor mais aspectos
das técnicas em diferentes cenarios e certamente geraria mais informacao que

poderia ser utilizada em favor das investigacdes digitais.
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