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RESUMO: O presente estudo pretende fazer uma reflexao critica acerca dos efeitos das
novas tecnologias de informagdo e comunicagdo na democracia contemporanea. Dentro
desse universo das plataformas e aplicativos digitais, a utilizacdo dessas ferramentas nas
ultimas campanhas eleitorais em alguns paises democraticos despertou o interesse em
analisar mais detidamente os efeitos das novas tecnologias no processo democratico, bem
como nas instituicdes democraticas e no cidaddao. O regime democratico pode ser
favorecido ou enfraquecido pelas novas tecnologias de informagio e comunicagio? E
possivel ao cidaddo exercer plenamente a sua cidadania por meio das novas tecnologias?
A pesquisa ora desenvolvida tem carater tedrico-descritivo e viés qualitativo, com
perspectiva critica e reflexiva. Utiliza-se o0 método dedutivo, de procedimento historico-
comparativo e a técnica de pesquisa bibliografica especializada no assunto pesquisado.
Concluiu-se que as novas tecnologias de informagao e comunicagdo representam avangos
importantes para a sociedade, com beneficios tanto para o cidadio quanto para as
instituicdes democraticas que podem facilitar o didlogo entre os agentes politicos, bem
como devolver ao cidaddo ndo apenas o controle sobre as politicas publicas a serem
implementadas de acordo com as necessidades da populagdo, como também a
responsabilidade sobre as decisdes coletivas a serem tomadas para o pleno
desenvolvimento econdmico, politico e social da humanidade. Contudo, deve-se ter em
mente que as ferramentas digitais ndo sdo a solugdo magica que podera resolver os
problemas complexos e a crise que atinge o regime democratico. Para que os efeitos
positivos das novas tecnologias seja uma realidade nas sociedades democraticas e tenham
capacidade de resgatar os valores democraticos tdo desgastados pelas sucessivas crises
enfrentadas, imprescindivel que condi¢des minimas sejam implementadas ou pelo menos
debatidas por todos da sociedade civil e pelos agentes politicos. Somente a partir deste
debate, a utilizagdo dos recursos tecnoldgicos tera possibilidade de ser favoravel a
democracia.

PALAVRAS-CHAVES: Novas tecnologias de informacao e comunica¢do; Democracia

liberal; Teledemocracia; Cibercidaddo; Democracia digital.



ABSTRACT: This study intends to make a critical reflection about the effects of new
information and communication technologies on contemporary democracy. Within this
universe of digital platforms and applications, the use of these tools in the latest electoral
campaigns in some democratic countries has sparked interest in more closely analyzing
the effects of new technologies on the democratic process, as well as on democratic
institutions and the citizen. Can the democratic regime be favored or weakened by new
information and communication technologies? Is it possible for citizens to fully exercise
their citizenship through new technologies? The research now developed has a
theoretical-descriptive character and qualitative bias, with a critical and reflective
perspective. The deductive method, of historical-comparative procedure and the
bibliographic research technique specialized in the researched subject are used. After the
research, it was concluded that the new information and communication technologies
represent important advances for society, with benefits for both the citizen and for
democratic institutions that can facilitate the dialogue between political agents, as well as
giving back to the citizen not only control over public policies to be implemented
according to the needs of the population, as well as responsibility for collective decisions
to be taken for the full economic, political and social development of humanity. However,
it must be borne in mind that digital tools are not the magic solution that can solve
complex problems and the crisis that affects the democratic regime. For the positive
effects of new technologies to be a reality in democratic societies and to be able to rescue
the democratic values so worn out by the successive crises faced, it is essential that
minimum conditions are implemented or at least debated by all civil society and political
agents. Only after this debate, will the use of technological resources be able to favor
democracy.

KEY-WORDS: New information and communication technologies; Liberal democracy;

Teledemocracy; Cyber citizen; Digital democracy.
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1 INTRODUCAO

Vocé ja viu esses zumbis que vagueiam pelas ruas com o rosto
grudado em seus smartphones? Vocé acha que eles estdo
controlando a tecnologia ou ¢ a tecnologia que os estd
controlando? Yuval Harari (2018, p. 328)

Diante da indagagdo acima muitos questionamentos veem a mente € entdo
paramos para pensar: o que estd acontecendo com o mundo? A transformacao social ¢
latente e a comunicag@o entre as pessoas no mundo inteiro esta diferente. Os beneficios
dessas transformacgdes, para muitos, sdo evidentes, a Internet conecta familiares e amigos
que estdo hd quilometros de distancia, possibilita que a inddstria digital, com base no
crescente acesso as informagdes dos perfis dos usudrios, forneca produtos e servigos
absolutamente customizados, que 0s negdcios ocorram online, que boa parte dos cidadaos
se expressem por melhorias em sua comunidade constantemente e em tempo real, entre
outros. Mas e as consequéncias negativas? Todos os processos de transformacdo sdo
ambivalentes e ¢ importante que a sociedade esteja consciente dos dois lados da moeda.

O presente estudo tem por finalidade analisar quais as consequéncias da utilizagdo
macica das novas tecnologias de informag¢do e comunicagdo, sob o ponto de vista do
processo democratico e do cidaddao. Busca conhecer-se quais os beneficios e quais os
riscos para a democracia a partir dessa grande transformag¢do econdmica, politica e social
que se origina a partir do avanco das novas tecnologias. Isso porque junto com os avangos
tecnoldgicos percebe-se que a democracia atual passa por uma profunda crise de
legitimidade. Dai o interesse deste estudo em analisar a relacdo desta crise com as novas
tecnologias de informag¢ao e comunicacao e como o cidaddo tem se comportado diante de
tantas ferramentas digitais a sua disposi¢do, capazes de torna-lo um agente de
transformagdo de sua realidade politica local e global.

Assim, € que o objetivo geral da pesquisa € analisar os impactos positivos e
negativos das novas tecnologias de informag¢do e comunicagdo na democracia
contemporanea, tendo como problema de pesquisa refletir acerca das condi¢des em que
a democracia ¢ capaz de se manter higida frente as ferramentas digitais utilizadas pelas
novas tecnologias de informagao e comunicacgao. Isto €, busca saber em que medida e em
quais condi¢des as novas tecnologias sdo mais favoraveis a democracia? A democracia
encontra-se ameagada face as novas formas de organizagdo social propiciadas pela

Internet? A pesquisa ora desenvolvida tem carater tedrico-descritivo e viés qualitativo,



que ¢ proposto dentro de uma perspectiva critica e reflexiva. Utiliza-se o método
dedutivo, de procedimento histérico-comparativo e a técnica de pesquisa bibliografica
especializada no assunto pesquisado.

A pesquisa encontra-se compativel com a area de concentragdo do Programa de
Pos-Graduagdo de Direito do Centro Universitario do Pard que ¢ Direito, Politicas
Publicas e Desenvolvimento Regional. E enquadra-se na linha de pesquisa: Direito,
Politicas Publicas e Direitos Humanos.

Tal enquadramento na linha de pesquisa acima especificada se da a partir da
abordagem ampla acerca de um fendmeno como as novas tecnologias de informacao e
comunicagdo e sua incidéncia nos processos democraticos, que envolve a forma como o
Direito, dentro de uma perspectiva de norma que possibilita a convivéncia pacifica numa
sociedade, responde as transformacdes politicas, econdmicas e sociais que estdo
ocorrendo em grande parte das democracias ocidentais.

Além disso, a pesquisa delineada neste estudo aborda a tematica das politicas
publicas e dos direitos humanos a partir da necessidade de andlise critica e reflexiva sobre
as violacdes de tais direitos no ambiente digital e as politicas publicas eventualmente
implementadas ou, ainda, a necessidade de que os agentes politicos voltem suas atengdes
para a tematica dos impactos das novas tecnologias no regime democratico.

Reitera-se que a abordagem do presente estudo ¢ ampla, ndo sendo focada em
nenhum pais/comunidade especifica, porém ha, no decorrer de sua analise, exemplos de
como as novas tecnologias de informagdo e comunicacdo impactam no processo
democratico brasileiro, com énfase na Lei Geral de Protecdo de Dados, ja vigente no
Brasil. Apesar de se tratar de uma perspectiva ampla, ressalta-se que as disparidades
regionais e sociais sdo notorias num pais como o Brasil e que, a assertiva acerca dos
impactos das novas tecnologias no regime democratico engloba uma maioria
populacional, porém sem esquecer que ha muitos brasileiros cujo contato com as novas
tecnologias ¢ bastante reduzido ou mesmo inexistente.

Ultrapassada a contextualizacdo da pesquisa, e partindo da correlagdo entre as
novas tecnologias de informagdo e comunicagdo e a democracia contemporanea, o ponto
de partida para este estudo foi, primeiramente, entender os avangos das novas tecnologias
e no que consiste a chamada era digital.

Para buscar esse conhecimento foram objeto de estudo autores como Manuel
Castells, que ja escreve acerca dos efeitos das tecnologias na sociedade ha pelo menos 20

anos, sendo o seu livro mais conhecido “A Sociedade em Rede”. Utilizou-se também o



autor Klaus Schwab e sua compreensdo de que estariamos passando por uma quarta
revolucdo industrial. Ainda foram estudados Eric Schmit e Jared Cohen, e deles colhido
o panorama futurista e otimistas acerca da insercdo das novas tecnologias na vida
cotidiana. Assim, essa contextualizacdo das novas tecnologias, com énfase na Infernet,
ficou condensada no primeiro capitulo do estudo.

Ap0s contextualizar as novas tecnologias, o segundo capitulo trata da democracia,
do seu enfraquecimento e a correlacdo deste com as novas tecnologias de informacao e
comunicagao. Para tanto, utiliza como modelo de democracia, a liberal, conceituada como
uma forma de governo que preza pela liberdade individual, a0 mesmo tempo que se
compromete com a liberdade politica, econdmica e social de seus cidadaos, estabelecendo
um conjunto de regras e procedimentos para a tomada de decisdo coletiva. Diante das
muitas concepg¢des dadas & democracia (elitista, pragmatica, deliberativa, substancial), o
entendimento da democracia como valor universal foi escolhido para fundamentar o
estudo, com base no conceito dado por Amartya Sen, que observou que a democracia ¢
tida como principal padrdo de legitimidade politica no mundo todo.

O capitulo traz ainda os conceitos de teledemocracia e cibercidadao, que coloca
em foco o cidaddo, aquele de sofre os efeitos das novas tecnologias, ainda que para muitos
deles tais efeitos paregcam imperceptiveis. Aqui busca-se auxilio em Perez Lufio, para
quem a teledemocracia reflete os fendmenos sociais que emergem a partir da incidéncia
das novas tecnologias nos processos de participagao politica nas sociedades democraticas.
Dentro desse conceito de teledemocracia, o autor estabelece ainda a teledemocracia forte,
cyja incidéncia das novas tecnologias se d4 na democracia direta participativa; e a
teledemocracia fraca, cuja incidéncia se d4 na democracia representativa, indireta. E
ressalta que ndo se deve escolher entre uma ou outra, mas sim que ambas se
complementam, entendimento que ¢ refor¢ado por este estudo.

Outro item tratado no referido capitulo e de extrema importdncia ¢ a
responsabilidade do cidaddo na construcdo de uma democracia digital. Para sobreviver
no novo século a democracia necessita de um cidadao ativo, interessado, comprometido
com a coletividade. As novas tecnologias, sem divida, t€m inimeras possibilidades de
contribuir para a criagcdo deste cibercidadao. Elas ja t€ém demonstrado que o surgimento
desse cibercidadao ¢ possivel, porém as instituigdes democraticas precisam ser
revitalizadas, para conduzi-lo, orienta-lo e exigir o estabelecimento de normas e politicas
publicas voltadas ao fortalecimento do cidadao enquanto agente de transformacao politica

e social, para que ndo se tornem cidadaos apaticos e manipuléveis.
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Conclui-se em tal capitulo que a sociedade democrética reivindica o pluralismo
informacional consciente, o livre acesso ¢ o livre fluxo da informagdo com
responsabilidade. Para ilustrar tais reivindicagdes destacou-se o Observatorio da
Cibersociedade que elaborou uma declaragdo com oito pontos essenciais publicados em
seu manifesto, que tratam da liberdade e igualdade no ciberespaco, fortalecimento da
cultura civica e estratégias para protecao do cibercidadao.

Ja& o terceiro capitulo faz uma andlise dos efeitos mais relevantes das novas
tecnologias no regime democratico, tendo sido destacados quatro impactos das novas
tecnologias nos processos sociais democraticos, que sdo: os movimentos sociais de
protesto organizados pela Internet, analisados a partir dos estudos de Ivan Krastev; A
utilizagdo dos dados dos usuarios da Infernet para criar um perfil politico do cidaddo e
direciona-los em campanhas politicas, com contribui¢des de Catherine O’neil; o aspecto
negativo da vigilancia e do controle social levado a efeito por meio das novas tecnologias,
cuja principal autora ¢ a Shoshana Zuboff; e, ainda, as fake mews, como principal
fragilidade do sistema democratico, com contribuigdes de Diogo Rais.

Ainda no terceiro capitulo, buscou-se pesquisar se € possivel vislumbrar uma nova
espécie de democracia, isto ¢, uma democracia digital. Para embasar a pesquisa foi
utilizado Jaime Susskind, que aponta cinco possibilidades de democracia digital:
Deliberativa, Direta, Wiki ou colaborativa, de dados e de inteligéncia artificial. Para o
autor, todos esses modelos de democracia digital tém suas falhas, pelo que a melhor forma
de se pensar uma democracia digital deve ser analisada em conjunto pelo cidadao e pelos
agentes politicos. Acerca da sobrevivéncia da democracia, concluiu-se o capitulo partindo
da premissa de que a democracia se encontra até certo ponto ameagada, porém nao pelas
novas tecnologias de informag¢ao e comunicagdo, mas sim pelo mau uso que os individuos
detentores do poder podem fazer delas.

Feitas as andlises acerca do que sdo as novas tecnologias de informacgdo e
comunica¢do, da democracia liberal e da democracia como um valor universal, o seu
enfraquecimento, dos efeitos dos avangos tecnoldgicos nos processos democraticos e das
possibilidades de uma democracia digital, o quarto e ultimo capitulo trata das condi¢des
minimas para que as novas tecnologias tenham um efeito positivo sobre a democracia do
século XXI. O que ¢ preciso para que a democracia se mantenha higida frente aos avangos
tecnologicos? Quais as condi¢des minimas para que o regime democratico continue sendo

a principal forma de gestdo dos governos atuais?
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O capitulo traz como uma das condi¢des minimas para a manuten¢ao do regime
democratico, inicialmente, a universalizagdo do acesso a Internet como um direito
fundamental. Nao se pode pensar no ambiente digital como espago publico de exercicio
de cidadania sem que todos, indistintamente, tenham acesso as plataformas e aplicativos
digitais. O acesso universal e igualitario a Internet €, portanto, o ponto de partida para
qualquer esbogo que se faga de uma democracia digital. Sem ele, ndo se pode nem discutir
as liberdades civis e politicas, que sdo um pilar da democracia atual.

Contudo, somente o acesso a Internet ndo ¢ suficiente para fazer com que o
cidaddo exerca plenamente a sua cidadania. De nada adianta possibilitar e garantir o
acesso a Internet ao cidadado, ainda que rapida e de qualidade, sem que seja acompanhado
da educacdo digital, também denominada letramento ou literacia digital. Trata-se nao
apenas de ensinar o cidaddo a manusear tecnicamente os dispositivos digitais, mas sim
formar cidaddos com habilidades criticas e estratégicas para refletir acerca das novas
tecnologias e as consequéncias de seus usos, isto ¢, uma cidadania digital critica.

Mas ndo somente o acesso a Internet e a educagdo digital sdo importantes.

o

Compoe esse tripé indispensavel para o exercicio da cidadania digital critica,

r

necessidade de criagdo de um codigo de ética digital. O resgate dos valores éticos

(¢}

o

imprescindivel ao uso das novas tecnologias de informacdo e comunicacdo, o que
debatido neste capitulo por meio da contribui¢do do autor Edgar Morin.

Outra condi¢do indispensavel ¢, sem duvida, a regulagdo do ambiente digital.
Neste topico, o trabalho apresenta a importancia da legislagdo para o estabelecimento de
um ambiente digital compativel com a democracia. Isto porque o regime democratico
pressupde o respeito aos direitos individuais de todo cidaddo, em especial da sua
liberdade, que se encontra, até certo ponto, ameagada pelo mau uso das novas tecnologias.

Portanto, a entrada em vigor da LGPD no Brasil tem impacto significativo nas
relagdes civis e sociais travadas por meio da Internet. Esclarece-se que ja ha no pais outras
legislagdes cujo objetivo ¢ garantir a protecdo do cidaddo contra violagdes dos seus
direitos individuais até mesmo no espaco digital, como ¢ o caso do Marco Civil da
Internet. E no campo politico, também j4 existem normas que protegem o pleito eleitoral
voltadas para a utiliza¢do da Internet e das redes sociais. Contudo, o ordenamento juridico
ainda estava carente de uma legislagdo especifica para o tratamento dos dados pessoais
na Internet e considerando que, atualmente, se vive numa sociedade de dados, a LGPD

assume vital importancia.
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Tendo como base Bruno Bioni, restou evidenciado que a LGPD carece ainda de
operatividade, ou seja, ndo basta estar previsto na legislagdo a protecdo dos dados no
ambiente digital, ¢ preciso que se crie mecanismos efetivos de protecdo, para que o
cidaddo tenha capacidade e habilidade de utiliza-los em seu favor. De nada adianta prever
na legislacdo que o cidaddo deve ter o controle sobre seus dados, considerando a sua
vulnerabilidade técnica e a auséncia de mecanismos tecnologicos disponiveis a ele para
que exerca as suas escolhas.

E claro que o presente trabalho niio esgota e nem pretendeu esgotar as analises
e reflexdes que podem ser derivadas do estudo das novas tecnologias de informagao e
comunica¢do na democracia contemporanea. Buscou-se, contudo, com este estudo,
aprimorar e aprofundar o debate, com uma abordagem ampla, partindo de exemplos e
efeitos das novas tecnologias em paises cujo modelo de democracia liberal encontra-se
fragilizado, em especial, no Brasil.

Espera-se que, a partir deste debate, o leitor e a leitora possam refletir e pensar
criticamente acerca dos efeitos benéficos dos avangos tecnoldgicos, mas também dos
riscos que os dispositivos digitais, tdo entranhados no cotidiano do individuo, trazem para
o regime democratico. Ainda somos politicamente encarregados de fazer escolhas que
tém reflexos, ndo apenas individualmente, mas para toda a sociedade. Dai a necessidade
de que estejamos conscientes acerca dos propdsitos existentes por tras de quem controla
as novas tecnologias e possamos preservar nossa autonomia, enquanto cidadaos ativos e

participativos da politica de nossa comunidade.
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2 A QUARTA REVOLUCAO INDUSTRIAL E OS AVANCOS TECNOLOGICOS
NA ERA DIGITAL

Percebe-se que o mundo estd passando por uma transformag¢do de ordem
econdmica, cultural, social e politica, ainda que em diferentes graus e intensidade. Trata-
se de uma revolugdo tecnoldgica ou como denominado por Schwab (2016, p. 11), a quarta
revolucdo industrial, sendo este o inicio de uma revolucdo que, estima-se, alterara,
profundamente, a maneira como vivemos, trabalhamos e nos relacionamos. Para o autor
(2016, p. 13), a quarta revolucdo industrial seria diferente de tudo aquilo que ja foi
experimentado pela humanidade, eis que diferentemente das anteriores, ela causaria
impacto altamente veloz e sistémico, alterando todos os sistemas sociais, econdmicos e
culturais do planeta.

Nao ¢ a primeira revolugdo, tampouco devera ser a Gltima, mas o que diferencia a
transformagao pela qual passa o mundo atualmente ¢ a velocidade e seus efeitos. Nesse
sentido, Schmidt e Cohen (2013), afirmam que embora ndo seja a primeira revolucao
tecnologica de nossa historia, essa revolugdo € a que tornard possivel as pessoas
possuirem, desenvolverem e disseminarem contetido em tempo real sem depender de
intermediarios!.

A primeira revolucdo vivenciada pela humanidade foi a revolucdo agricola, que
combinou a for¢a dos animais e a dos seres humanos em beneficio da produ¢do, do
transporte e da comunicagdo. Foi na revolugdo agricola que se construiram as ferrovias e
se inventaram as maquinas a vapor, o que resultou na producdo mecanica. A segunda
revolugao industrial foi marcada pelo advento da eletricidade e da criacdo das linhas de
montagem, o que propiciou a produ¢do em massa. Por seu turno, a terceira revolugao
industrial, iniciada em 1960, também chamada de revolugdo digital, foi marcada pelo
desenvolvimento da computagdo até a criagdo da Internet, por volta da década de 1990.

A quarta revolucdo industrial, para Schwab (2016), caracteriza-se pela evolugao
da Internet (que se tornou mais ubiqua e mével, por sensores menores € mais poderosos),
inteligéncia artificial e aprendizagem de maquina. O autor (2016, p. 16), acertadamente,
esclarece que as tecnologias digitais ndo seriam novas, mas causariam rupturas a terceira
revolucdo industrial, vez que mais sofisticadas e integradas, com clara transformacao da

sociedade e da economia de forma global.

! Saliente-se que a revolugdo tecnoldgica atual, em que pese seus avangos, ainda ndo atinge a totalidade da
populagao mundial, sendo que a sua disponibilidade pode ser diferenciada em niveis, notadamente em face
da desigualdade presente nas sociedades.
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Dentre os impactos da quarta revolucdo industrial analisados por Schwab (2016,
p. 72) estd a relagdo entre o cidaddo e os governos. Partindo de uma visdo otimista, o
autor entende que o uso das tecnologias digitais deve e pode ser utilizado para governar
melhor, fortalecendo os processos de governanga eletronica, com maior transparéncia,
reponsabilidade e compromisso entre o governo e o cidadao.

Contudo, o autor adverte (SCHWAB, 2016, p. 99) que a quarta revolugdo
industrial traz ndo s6 grandes oportunidades, mas também riscos significativos que devem
ser levados em consideracdo tanto pelos cidadaos quanto pelas instituigdes € governantes.
A visdo otimista acerca dos usos das novas tecnologias, base da quarta revolugdo
industrial, ¢ contraposta pelo autor com o risco que os avangos digitais trazem para a
seguranca, privacidade e liberdade dos cidadaos, e na atividade politica.

E fato, que ainda nos dias atuais, milhdes de pessoas ndo tem acesso a eletricidade
e bilhdes de pessoas ndo tem acesso a Internet (SCHWAB, 2016, p. 17), pelo que os
efeitos das revolugdes no mundo ocorrem de forma diversificada em cada pedago do
globo, diferenciando-se em paises desenvolvidos e em paises em desenvolvimento, bem
como entre individuos com maior ou menor poder econdmico.

Ainda que as transformagdes econdmicas e sociais sejam de grandes proporcoes
e ocorram em alta velocidade, muitas vezes elas ndo alcangam paises e comunidades em
desenvolvimento com o mesmo impacto. O que ndo quer dizer que tais comunidades ndo
sintam os efeitos das novas tecnologias, e sim que os efeitos serdo sentidos de formas
diferentes, como ocorreu, ¢ ainda ocorre, com a pandemia da COVID-19. Assim, os
beneficios e maleficios da implementagcdo da quarta revolugdo industrial, tal como, de
certo modo, ocorreu com os produtos das revolugdes anteriores, serdo gozados ou
assumidos de modo desigual pelas pessoas.

Por esse motivo, mesmo para muitos cidaddos do mundo, que ainda ndo tem
acesso a eletricidade, agua potavel e saneamento basico, as tecnologias que fundam a
quarta revolucdo industrial produzem efeitos. Tais efeitos, contudo, podem ser mais
dificeis de serem percebidos pelos individuos em suas formas de organizagdo economica
e social, mas eles existem. Isso se d4 quando, por exemplo, em determinado pais ou
comunidade em que grande parte da populagdo ndo tem acesso livre a Internet, mas seus
governantes tém, muitas decisdes podem ser tomadas por intermédio dessas novas
tecnologias de informagdo e comunicagao.

Assim, independentemente do nivel de conectividade, as novas tecnologias de

alguma forma produzem determinados efeitos na sociedade, ainda que menos
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perceptiveis, que podem ser positivos ou negativos. Nesse sentido, Schmidt e Cohen
(2013) afirmam que o nivel de acesso de uma populacdo a tecnologia ¢, em geral,
determinado por fatores externos e, ainda que os problemas de acesso sejam solucionados,
nem sempre o nivel de conectividade e oportunidade no ambiente digital sera o mesmo.

De todo modo, importa ressaltar que o numero de pessoas conectadas a Internet,
principal tecnologia da quarta revolug@o industrial, tem aumentado exponencialmente,
segundo estudo realizado pela Unido Internacional de Telecomunicagdes da ONU?, que
afirma que, atualmente 4,1 bilhdes de pessoas utilizam a rede mundial de computadores,
o que corresponde a 53,6% da populacdo do mundo todo. Afirma, ainda, que 3,6 bilhdes
de pessoas continuam excluidas da comunicagao online.

Espera-se que em 2025 a maioria da populagdo do mundo, estimada em 8 bilhdes
de pessoas, esteja conectada a Internet, por meio de um aparelho celular, conforme
previsio do Census Bureau, International Data Base dos Estado Unidos

(www.census.gov), citada por Schmidt e Cohen (2013, p. 58).

Em que pese o grande numero de pessoas excluidas do acesso a Internet, Castells
(2019, p. 437) afirma, acertadamente, que seu indice de penetracdo ¢ mais veloz que

qualquer outro meio de comunicagdo da historia e destaca que:

(...) nos Estados Unidos o radio levou trinta anos para chegar a sessenta
milhdes de pessoas; a TV alcangou esse nivel de difusdo em quinze
anos; a internet o fez em apenas 3 anos ap0s a criagdo da teia mundial.
O resto do mundo esta atrasado em relagdo a América do Norte e os
paises desenvolvidos, mas o acesso a internet ¢ seu uso os estavam
alcangando rapidamente nos principais centros metropolitanos de todos
os continentes (CASTELLS, 2019, p. 437)
No mesmo sentido, Schwab (2016) destaca que o tear mecanizado levou quase
120 anos para se espalhar fora da Europa, no entanto, a Internet espalhou-se pelo mundo
em menos de uma década. A velocidade, relembre-se, ¢ a marca caracteristica desta nova
revolugao.
Assim, resta evidente que a revolugdo tecnoldgica tem como principal vetor as

novas tecnologias de informag¢ao e comunicagdo, que tem o poder de conectar as pessoas

e propiciar transformagdes de ordem socioeconomica e cultural.

2 https://news.un.org/pt/story/2019/11/1693711 Acesso em 02/02/2021.
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Mas o que sdo as novas tecnologias de informacdo e comunicacdo? O que as
diferencia das tecnologias de comunicagdo e informagao j4 existentes e que foram a base

da terceira revolucao industrial?

2.1 NOVAS TECNOLOGIAS DE INFORMACAO E COMUNICAGCAO — NTCI’s

Para Castells (2019), o cerne da transformacao vivida nesta revolucao atual refere-
se as tecnologias de processamento de informagdo e comunicagdo. Segundo o autor
(2019, p. 88):

(...) a tecnologia da informagdo ¢ para esta revolugdo o que as novas
fontes de energia foram para as revolugdes industriais sucessivas, do
motor a vapor a eletricidade, aos combustiveis fosseis e até mesmo a
energia nuclear, visto que a geracao e a distribuicdo de energia foram o
elemento principal na base da sociedade industrial (CASTELLS, 2019,

p. 88).

No mesmo sentido, Mounk (2019, p. 169), que lembra que até o final da Idade
Meédia a difusdo de informagdo para muitas pessoas era cara e trabalhosa, sendo que a
informacgao escrita apenas era acessivel a uma elite seleta, e, assim, compartilhar um texto
com milhares estava apenas reservado aos reis e alto clero, o que, de certo modo, ajudou
a propagar uma ortodoxia politica e religiosa. Continua Mounk (2019, p. 169-170)
lembrando que a prensa de Gutenberg revolucionou as condigdes estruturais da
comunicag¢do. Sim, porque em pouco tempo, a comunicacao ‘“um-para-muitos’ estava ao
alcance de muitas pessoas, com grande potencial revoluciondrio em face da facilidade de
divulgagdo de ideias. Assim, a prensa movel seria uma das invengdes mais
transformadoras da histoéria, tendo feito, todavia, milhares de vitimas.

Ainda salienta o autor (MOUNK, 2019, p. 171) que nos ultimos 500 anos os custos
e a velocidade da comunicagdo “um-para-muitos” cairam bastante, mas ainda assim,
havia, até pouco tempo, um numero limitado de veiculos centralizados e grande
quantidade de receptores, pelo que, para que alguém pudesse virar um formador de
opinido, era necessario gastar muito dinheiro ou convencer os donos dos meios de
comunicag¢do. Sucede que, a partir de 1992, ambas as condig¢des teriam desaparecido. Isso
porque a comunica¢do um-para-muitos hoje passou a ser “comunicacdo muitos-para-
muitos”, onde os maiores autores perderam grande parte de sua capacidade de controlar
a disseminacdo de ideias ou mensagens que repercutem entre pessoas comuns (MOUNK,

2019, p. 172).
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No mesmo sentido, Levy (2010, p. 65) distingue trés grandes categorias de

dispositivos comunicacionais: um-todos, um-um e todos-todos:

A imprensa, o radio e a televisdo s@o estruturadas de acordo com o
principio um-todos: um centro emissor envia suas mensagens a um
grande nimero de receptores passivos e dispersos. O correio ou o
telefone organizam relagdes reciprocas entre interlocutores, mas apenas
para contatos de individuo a individuo ou ponto a ponto. O ciberespaco
torna disponivel um dispositivo comunicacional original, ja que ele
permite que comunidades constituam de forma progressiva e de
maneira cooperativa um contexto comum (dispositivo todos-todos)
(LEVY, 2010, p. 65).

Para Levy (2010, pg. 95) o ciberespaco consiste no espago de comunicagao aberto
pela interconexdo mundial dos computadores e das memorias dos computadores. Nessa
defini¢do, o autor inclui o conjunto dos sistemas de comunicagdo eletronicos, na medida
em que transmitem informagdes provenientes de fontes digitais ou destinadas a
digitalizagao.

Todavia, apesar das novas tecnologias de informac¢do e comunica¢do permitirem
a comunicacdo sem intermedidrios (todos-todos), isso ndo quer dizer que a quarta
revolugdo acabou com os denominados gatekeepers® das informagdes. Sim, porque se tal
revolucdo estd acarretando a perda de relevancia de jornais, radios e televisdes (meios de
comunicagd0 em massa tradicionais), estd igualmente acarretando o aumento
consideravel de poder das Gigantes de Tecnologia (especialmente Google, Facebook e
Amazon)* que, assim, estdo assumindo o papel dos novos gatekeepers das informagdes
(FOER, 2018, p. 137).

Assim ¢ que a evolugdo das tecnologias de informagdo e comunicagdo, desde a
prensa, o telefone, a televisdo e, finalmente, o computador culminou com as chamadas
Novas Tecnologias de Informag¢ido e Comunica¢do — NTIC’s, que foram impulsionadas

pela expansdo do uso da Internet.

3 Os gatekeepers sdo os individuos e/ou empresas que tem o poder de permitir ou impedir que determinada
informagdo seja divulgada, isto ¢, exercem o controle sobre o fluxo de informagdes. Para aprofundar a
leitura: FOER, Franklin. O mundo que ndo pensa: a humanidade diante do perigo real da extingdo do homo
sapiens; Leya, 2018.

4 Estima-se que entre os estadunidenses, 62% leem noticias a partir das midias sociais, notadamente o
Facebook, e ndo pela pagina principal dos grandes veiculos de comunicagdo, sendo que um terco do trafego
que chega aos sitios de tais veiculos de comunicagdo vem do Google (FOER, Franklin. O mundo que nio
pensa. Rio de Janeiro: LeYa, 2018, p. 25 -16).
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Entende-se, entdo, por novas tecnologias de informacao e comunicagdo todos os
dispositivos eletronicos digitais que permitem a comunicacdo entre os individuos em
tempo real, em alta velocidade e com alto fluxo de informacao.

Nesse contexto, embora de pouca relevancia no ambito das NTIC’s, para
esclarecimento do leitor e leitora, importa diferenciar os conceitos de informagao e
comunicagdo. A esfera da informagdo ¢ uma realidade relativa que compreende o
conjunto de acontecimentos. Ja a comunicagdo, um processo que ocorre entre pessoas
dotadas de razdo e de liberdade. A comunicagdo ¢ o ato que envolve no minimo dois
individuos, vez que hd um emissor e um receptor. Ja a informacao ¢ o ativo, um dado em
si, que traz determinado conhecimento a respeito de alguém ou alguma coisa, em
determinado momento’. Logo, a informagdo ¢ o conteddo de uma mensagem e a
comunicagdo ¢ o meio pela qual essa mensagem ¢ divulgada. A énfase da comunicacio
humana esté centrada intimamente nas trocas que se estabelecem entre as pessoas (BAZI,
2007).

Partindo deste entendimento, consideram-se novas tecnologias de informagao e
comunica¢do todas as plataformas e aplicativos digitais que sdo utilizados pelos
individuos para se comunicar e para a pratica de grande parte de suas atividades, onde a
comunicagdo e o fluxo de dados ocorre em tempo real, sem intermediarios e com alcance
quase infinito. Essa utilizacdo macica das novas tecnologias traz impactos importantes
em temas como saude, educagdo, relacdes de trabalho, consumo e, especialmente, na vida
politica do cidadao, o que interessa a este trabalho.

Nesse cendrio, consideravel parte dos individuos no mundo lida em algum
momento com as novas tecnologias de informagdo e comunicagdo, considerando que
praticamente todas as atividades do individuo podem ser realizadas por meio de algum
dispositivo digital.

Nesse diapasdo, fica evidente que a tecnologia e a sociedade caminham sempre
juntas, na medida em que a tecnologia possibilita o desenvolvimento da sociedade e a
sociedade, ao seu turno, absorve a tecnologia e a transforma, inovando e criando novas
aplicacdes e funcionalidades, que novamente sdo langadas para a sociedade, num ciclo de

retroalimentacao.

5 Para maiores informagdes a respeito de tais conceitos, consultar em Produgio da informagdo nos campos
da ciéncia da informagdo e comunicacao jornalistica: possiveis interfaces; BAZI, Rogério; in Intexto, Porto
Alegre: UFRGS, v. 1, n. 18, p. 1-14, janeiro/maio, 2007.
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Nesse sentido, Castells (2019, p. 64) afirma que a tecnologia ¢ a sociedade, € a
sociedade ndo pode ser entendida ou representada sem suas ferramentas tecnologicas.
Afirma, ainda, que “as pessoas, as institui¢des, as companhias e a sociedade em geral
transformam qualquer tecnologia, apropriando-a, modificando-a e experimentando-a”
(CASTELLS, 2003, p. 10).

Partindo desta premissa, utiliza-se como conceito de tecnologia, o cunhado por
Harvey Brooks e Daniel Bell (CASTELLS, 2019, p. 87), que a definem como o uso de
conhecimentos cientificos para especificar as vias de se fazer as coisas de uma maneira
reproduzivel, ou seja, ¢ um método de aplicar conhecimentos e técnicas para melhorar a
eficiéncia da atividade humana.

Percebe-se, que a tecnologia necessita do conhecimento dos individuos para se
desenvolver e para transformar o meio social no qual ela ¢ aplicada. Aparecida Pinto
(2018, p. 03) afirma que, na Grécia antiga, a tecnologia era entendida como o
conhecimento cientifico (teoria) transformado em técnica (habilidade), que serve para
ampliar a possibilidade de produ¢do de novos conhecimentos cientificos. Assim, desde
os primoérdios, a tecnologia tem sido fator importante para o desenvolvimento das
sociedades, contribuindo para a evolugdo do individuo. Logo, esse conceito de tecnologia
aplicado aos meios de comunicagdo refletem as novas tecnologias de informacgio e
comunicagdo que cada vez mais transformam a sociedade.

As novas tecnologias de informa¢do e comunicagdo caracterizam-se, portanto,
pela capacidade de transformar todas as informagdes em um sistema comum de dados,
processados em velocidade cada vez maior, com custo cada vez menor e alcance cada vez
maior.

Dentre os avancos mais significativos das novas tecnologias, a invengdo, pelo
engenheiro da Intel, Ted Hoff, do microprocessador, que ¢ o computador em um tnico
chip, em 1970, foi essencial para os proximos avangos tecnoldgicos, considerando que a
capacidade de processar informagdes poderia ser instalada em qualquer lugar. O
microcomputador foi inventado em 1975 e o primeiro computador pessoal de sucesso foi
o Apple 11, introduzido em 1977, segundo cronologia delineada por Castells (2019, p. 88)

Papel igualmente significativo para os avangos tecnologicos que propiciam esta
revolucdo tecnoldgica ¢ o das telecomunicacdes, que por meio da combinagdo das
tecnologias de nos (roteadores e comutadores eletronicos) e novas conexdes (tecnologias
de transmissdo) dotaram os computadores de capacidade de armazenamento e

transmissdo de informagdes. A tecnologia de nds € o que permite a comunicacio entre
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os computadores localizados em diferentes locais, por meio de roteadores, comutadores
eletronicos e as tecnologias de transmissdao (CASTELLS, 2019, p. 95/108).

Para Castells (2019, p. 87), tecnologia da informagdo “é o conjunto convergente
de tecnologias em microeletronica, computacdo, telecomunicagdes/radiodifusdo e
optoeletronica”. Ainda inclui a engenharia genética e a nanotecnologia. Para o autor
(2019, p. 100), a convergéncia de todas essas tecnologias eletronicas no campo da
comunica¢do interativa levou a criagdo da Internet, o mais revoluciondrio meio
tecnolodgico da era da informagao.

Segundo Castells (2019, p. 430), a Internet ¢ a espinhal dorsal da comunicacao
global mediada por computadores: ¢ a rede que liga a maior parte das redes. Ainda para
o autor (CASTELLS, 2019) ela propiciou e ainda propicia uma transformag¢do tao
profunda na sociedade que se esta diante de uma nova sociedade, a sociedade em rede.

Castells (2019, p. 11) define a sociedade em rede como o resultado da unido das
varias transformagdes sociais, tecnoldgicas, econdmicas e culturais, onde tudo esta
conectado, sendo a Internet a principal tecnologia empregada, pois proporciona todas as
demais conexdes. Destaca, ainda, que as redes interativas de computadores estdo
crescendo exponencialmente, criando formas e canais de comunicagdo, moldando a vida
e, a0 mesmo tempo, sendo moldadas por ela (CASTELLS, 2019, p. 62).

Nesta nova sociedade em rede assumem importante papel os aplicativos e
plataformas digitais dotados de inteligéncia artificial que estdo inseridos em quase todos
os dispositivos eletronicos utilizados pelos individuos para as mais diversas atividades,
desde atividades profissionais, de lazer e até de consumo.

Para o autor Larry Diamond (2012) tais tecnologias como o computador, a
Internet, o telefone celular e suas inimeras aplicagdes, incluindo as novas midias sociais,
como facebook e twitter podem ser caracterizadas como tecnologias de libertacdo, vez
que tem o potencial de expandir a liberdade politica, social e economica.

O autor (DIAMOND, 2012) ressalta que a capacidade descentralizada da Internet
de alcangar um grande numero de pessoas rapidamente fazem nitido contraste com a radio
e a televisdo, pois as novas tecnologias de informagdo e comunicagdo sdo formas de
comunicag¢do bidirecionais e até multiplas vias. Tais novas tecnologias encontram-se nas
plataformas de mobilidade urbana, nos sites de relacionamento, nas cameras de video
instaladas nas ruas, lojas, empresas, nos celulares, nos equipamentos médicos, nas

patinetes eletronicas, em praticamente todos os equipamentos utilizados pelos individuos.
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Ressalta-se que todos estes dispositivos tém sensores que captam e analisam os
dados do cidaddo, criando perfis sociais, de consumo e, principalmente, perfis politicos.
E o que hd de comum em todas essas ferramentas tecnoldgicas ¢ que todas sdo
possibilitadas e conectadas pela Infernet, sendo portadoras de um enderego de protocolo
de internet (IP).

Todo esse grande fluxo de dados e de informagdes possibilitados pela Internet
denomina-se big data, também conhecido como Internet das Coisas, que consiste no
ambiente digital onde tudo estd conectado e onde todos esses dados sdo coletados,
armazenados e tratados para gerar um banco de dados passivel de utilizagdo e venda pelas
grandes empresas de tecnologia (ALCANTARA, 2017).

Assim, diante da importancia da /nternet para as novas tecnologias de informagao
e comunicacdo, o proximo tépico analisa o contexto histdrico de seu surgimento, bem

como sua utilizagdo na sociedade atual.

22. A INTERNET COMO PRINCIPAL FERRAMENTA DAS NOVAS
TECNOLOGIAS E INFORMACAO E COMUNICACAO

Castells (2019, p. 437) conceitua a world wide web como uma rede flexivel
formada por redes dentro da Internet onde institui¢des, empresas, associagdes € pessoas
fisicas criam os proprios sitios (sites), que servem de base para que todos os individuos
com acesso possam produzir sua homepage.

A Internet, apesar de ter se desenvolvido com recursos publicos e pesquisas com
finalidades militares, contou com certa autonomia concedida pela Agéncia de defesa dos
Estados Unidos, que deu vazdo a genialidade e a criatividade dos seus pesquisadores.

Uma das caracteristicas da Internet desde a sua criagdo ¢ a base comunitaria que
suas plataformas, com a finalidade de aperfeigoar os softwares, tinham, sendo distribuidas
pelos seus criadores aberta e gratuitamente aos demais usuarios.

A réapida difusdo dos protocolos de comunicagdo entre computadores ndo teria
ocorrido sem a distribuicdo aberta e gratuita de software e o0 uso cooperativo de recursos
que se tornou o cddigo de conduta dos primeiros hackers. Para Castells (2003, p. 25), esse
carater aberto foi e continua sendo essencial para o desenvolvimento dos protocolos de
infraestruturas da Internet.

Por ter surgido a partir de uma necessidade de protecdo militar, o financiamento

e controle da Internet dava-se pelo Estado. Contudo, em 1990, a ARPANET encerrou suas
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atividades, tendo sido o controle da rede repassado para a NSFNET, operada pela National
Science Foundation, ainda sobre o controle do governo estadunidense. A NSFNET, em
1995, também encerrou suas atividades, transferindo todo o financiamento e controle da
Internet para a rede privada (privatizacdo da Internet).

A Internet caracteriza-se por ser uma rede de conexdes que interligam pessoas do
mundo inteiro, em tempo real. Castells (2003, p. 7), adverte que a formagdo de redes é
uma pratica humana muito antiga, mas somente nos dias atuais as redes de informagao
ganharam vida nova por meio da Internet.

O ntmero de pessoas conectadas a Internet no mundo todo tem aumentado
constantemente e a previsao ¢ de que até 2025 a maior parte da populagdo mundial tenha
acesso & Internet por meio de um aparelho de telefone moével. E o que prevé o censo
americano citado no livro dos autores Schmidt e Cohen (2013, p. 58).

Sendo a Internet um meio de comunicagdo que permite, pela primeira vez, como
ja dito supra, a comunicac¢do de muitos com muitos, num momento escolhido, em escala
global, ¢ que as atividades econdmicas, sociais, politicas e culturais estdo sendo
estruturadas por ela e em torno dela (CASTELLS, 2003, p. 8).

O autor Levy (2010, p. 95) também define a Internet como um ciberespaco, que
consiste no espaco de comunicagdo aberto pela interconexao mundial dos computadores
e das memorias dos computadores. Nessa defini¢@o, o autor inclui o conjunto dos sistemas
de comunicag¢do eletronicos, na medida em que transmitem informacdes provenientes de
fontes digitais ou destinadas a digitalizagao.

Nesse cenario, a transformag¢do na comunica¢cdo ¢ tamanha que, atualmente,
jornais, radios e televisdes (meios de comunicacdo em massa tradicionais — um para
todos) agora também utilizam a comunicagdo baseada na Internet, tanto em sua producdo
quanto em sua difusdo, numa verdadeira revolugdo também incidente sobre os padrdes
de leitura de tais informagdes. (FOER, 2018, p. 137).

Essas transformagdes geradas ou potencializadas pela Internet trazem um
ambiente ainda fragilmente regulado e palco de conflitos no que toca aos direitos
fundamentais, em especial para os fins deste trabalho, os direitos politicos. O ambiente
digital ¢ um ambiente de dificil fiscalizagdo e controle, vez que opera em velocidade
muito acima da capacidade de regulacdo dos orgdos incumbidos dessa tarefa. Essa
dificuldade decorre da capacidade de alcance exponencial das novas tecnologias,

considerando que, quando ocorre uma violagdo ao direito tutelado, a medida punitiva ¢é
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posterior ao dano. E no caso de danos ocorridos em ambientes digitais, eles tomam
proporg¢des consideraveis.

Assim, importa fazer uma anélise dos efeitos das novas tecnologias de informagao
e comunicag¢do na esfera politica e na vida do cidaddo. Para tanto, antes ¢ imperioso tragar
ao leitor e a leitora, o cendrio politico atual, mais precisamente, o regime democratico,
que ja vem sendo fortemente impactado com os efeitos dessas novas tecnologias.

Portanto, no préximo capitulo, busca se entender de que forma as novas
tecnologias de informacao e comunicagao, que utilizam inteligéncia artificial, sdo capazes
de moldar o comportamento politico do cidaddo. Questiona-se se ¢ possivel que tais
tecnologias retirem a autonomia do individuo e controlem completamente as suas
escolhas politicas? A sociedade estd preparada para permitir que a inteligéncia artificial
direcione ou literalmente faca escolhas politicas em seu lugar? Para responder a estes

questionamentos, todavia, faz- se necessario contextualizar o cendrio democratico atual.
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3 A DEMOCRACIA E AS NOVAS TECNOLOGIAS DE INFORMACAO E
COMUNICACAO

Muitos acontecimentos politicos ao redor do mundo tém chamado a atengdo das
sociedades contemporaneas e instigado muitos debates. As crises politicas estdo mais
visiveis e tém eclodido nos quatro cantos do globo. Os protestos por melhores condi¢des
de vida estdo presentes em muitos paises, desde a América Latina, Asia e Europa
Ocidental.

Em todas as crises hd um ponto em comum: a democracia e/ou a falta e/ou a
fragilidade dela. O regime democratico enfrenta uma crise global, hd, como sera visto,
vasta literatura a esse respeito.

Em que pese as elei¢des serem a forma de democracia mais visivel aos olhos das
pessoas, seu significado vai muito além do voto. Sdo inumeras as concepg¢des de
democracia, a depender do contexto historico e da dimensao adotada.

A democracia enquanto procedimento para escolha de representantes politicos
pode ser representada por tedricos da democracia elitista® e democracia pragmatica’.
Porém, mesmo tais concepcdes teodricas da democracia recebem desdobramentos
dependendo do tedrico que a estuda.

Do mesmo modo, a democracia pode ser analisada sob o ponto de vista
substancial®, como um valor que representa as escolhas, a liberdade e a vontade do povo.
Nesse aspecto, temos a democracia deliberativa, democracia participativa, democracia
pluralista, entre outras.

Importante destacar que as concepg¢des de democracia sdo tantas quanto seus
defensores, no entanto, considerando que a democracia ¢ a base para analise da presente
pesquisa e ndo o seu objeto final, sera utilizado nesta pesquisa o conceito de democracia
no seu aspecto substancial, tendo como principal modelo a democracia liberal, vez que ¢
o modelo mais presente nas democracias contemporaneas. Isso porque, independente da

concep¢do adotada, os valores de uma sociedade democritica estdo diretamente

® Dentre os autores que adotam a concepgdo de democracia elitista estdo Joseph Schumpter, Anthony
Downs e Robert Dahl.

7 Como defensor da democracia pragmética encontra-se Richard Posner.

8 Dentre os autores que adotam a concepgdo de democracia substancial estdo C. B. Macpherson, Robert
Nozick e Carole Pateman.
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relacionados com os valores éticos e morais daquela sociedade, ndo se restringindo a um
processo eleitoral de escolha de representantes politicos.

Nesse diapasdo, ndo se almeja nesta pesquisa trazer um conceito Unico e estatico de
democracia, mas sim apresentar ao leitor e a leitora as bases da teoria democratica, que
permitam compreender o processo democratico e a necessidade de sua ressignificacao,

frente as grandes mudancas tecnoldgicas presentes atualmente.

3.1. CARACTERISTICAS E PRINCIPIOS NORTEADORES DA DEMOCRACIA

Para Aristoteles, democracia € um desvio de governo, o mais toleravel. Havia, no
seu entendimento, seis formas de governo: realeza, em que uma pessoa governa para o
interesse comum; tirania, um “desvio” da realeza em que uma pessoa governa no seu
interesse privado; aristocracia ou o governo apropriado por poucos; oligarquia, que ¢ a
forma desviante da aristocracia; o governo apropriado dos muitos chamados “politeia” e
o seu desvio, para o qual o autor denominou de democracia (CUNNINGHAM, 2009).

Partindo do conceito grego, democracia vem de demokratio que significa “demo”
governo e “kratia” que significa “povo”, trocando em miudos, o governo do povo.

Para melhor compreensao da democracia, Dahl (2001) identifica alguns critérios
imprescindiveis para o processo democratico, que demonstram que os membros de uma
sociedade estdo igualmente capacitados para participar das decisdes coletivas.

Os critérios apresentados por Dahl (2001) sdo: a) a participagdo efetiva, que
possibilita a igualdade de oportunidade entre os membros de uma sociedade de expor suas
opinides politicas; b) a igualdade de voto; ¢) o entendimento esclarecido, que consiste na
igualdade do conhecimento das politicas publicas e suas consequéncias para os cidadaos;
d) o controle do programa de planejamento; e) a inclusdo dos adultos, que significa que
os direitos politicos devem alcancar o maior niimero de cidadaos.

Em que pese Dahl se enquadrar na linha de tedricos da democracia elitista’, ele se
distancia da concepcdo da democracia apenas como um procedimento de escolha dos
representantes que serdo responsaveis pela tomada de decisdo coletiva, para aproximar-
se da democracia como um valor universal, capaz de assegurar os direitos de liberdade e

de igualdade dos individuos.

? Em poucas linhas, linha de tedricos que prioriza de alguma forma o processo eleitoral de escolha de
representantes politicos como base da democracia.
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Partindo-se, portanto, das caracteristicas apresentadas por Dahl, percebe-se que a
democracia possui tanto uma fun¢do substancial, focada na garantia de manutencao de
direitos e liberdades do cidaddo, quanto uma fung¢do procedimental, focada no processo

eleitoral, que da legitimidade aos representantes politicos de uma sociedade.

3.2. A DEMOCRACIA LIBERAL E A DEMOCRACIA COMO UM VALOR
UNIVERSAL

A democracia nos moldes em que se conhece hoje atingiu o seu apogeu no final
século XX, quando a ideia de democracia se consolidou em varios paises desenvolvidos
e em desenvolvimento.

Uma das principais caracteristicas da democracia liberal ¢ a representatividade. A
complexidade da vida moderna transformou-se em uma das justificativas para a
inadequacdo da deliberagdo em massa, dai o surgimento da classe politica eleita para
representar o povo.

Um dos primeiros autores a defender a democracia liberal foi Jonh Stuart Mill,
para quem o poder somente pode ser corretamente exercido sobre qualquer membro de
uma comunidade civilizada, contra sua vontade, para prevenir dano aos outros
(CUNNINGHAM, 2009).

A democracia, para Stuart Mill, era vista como uma forma de encorajar os
cidaddos a exercerem as suas habilidades de governarem a si mesmo e a desenvolver
talentos intelectuais e valores morais comuns. Contudo, inviavel a participagdo direta em
grandes sociedades, o que levou o autor a vislumbrar a democracia representativa como
seu tipo ideal de governo democratico (CUNNINGHAM, 2009).

Stuart Mill faz parte dos grandes tedricos liberais que tentaram conciliar
democracia e liberalismo, o que ndo ¢ uma tarefa facil. O autor era forte defensor das
liberdades individuais, como a liberdade de consciéncia, pensamento, de expressar
opinides e¢ a busca pelo seu proprio plano de vida, sem nenhuma regulacdo ou
interferéncia do Estado, incluindo o estado democratico (CUNNINGHAM, 2009).

Mas a relagdo entre liberdade e igualdade ndo ¢ nova e o peso de cada uma numa
dada sociedade ndo ¢ uma constante. Para Frank Cunningham (2009, pg. 41), no século
XIX, os elementos liberais prevaleceram sobre os democraticos, ao passo que no século
XX, o péndulo balancou e atualmente ¢ o componente democratico que prevalece sobre

o liberal. O que esperar entdo do século XXI?
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Quanto a relagdo entre liberalismo e democracia, Stuart Mill ja expressava que a
democracia fortalece as liberdades civis, a medida que confere legitimidade as leis
liberais. Do mesmo modo, o liberalismo fortalece a democracia, vez que restringe a
atuacdo do governo a esfera publica, o que permite ao cidaddo desenvolver livremente a
sua capacidade.

No mesmo sentido, para Bobbio, o estado liberal ¢ o pressuposto nao so historico,
mas juridico do estado democratico, na medida em que sdo necessarias certas liberdades
para o exercicio correto do poder democratico. E também ¢ necessario o poder
democratico para garantir a persisténcia das liberdades fundamentais (BOBBIO, 2009).
Percebe-se que o liberalismo e a democracia seguem juntos, um dando suporte a
manuten¢do do outro, numa interdependéncia que, atualmente, encontra-se, até certo
ponto, ameagada.

Importa ressaltar que a igualdade quando relacionada & democracia vai além da
igualdade politica, englobando também a igualdade econdmica, social e cultural. Em
todas as sociedades, com pelo menos um trago democratico, percebe-se a chamada
“logica da igualdade” (DAHL, 2001). Para o autor, a logica da igualdade ¢ uma pré-
condicdo de existéncia da democracia e pode ser percebida em todos os regimes
democraticos.

Assim, a democracia liberal pode ser entendida como uma forma de governo que
preza pela liberdade individual (liberalismo), a0 mesmo tempo que se compromete com
a igualdade politica, econdmica e social dos seus cidaddos, estabelecendo um conjunto
de regras e procedimentos para a tomada de decisdo coletiva.

Ressalta-se que as concepgdes até agora apresentadas acerca da democracia de
maneira alguma esgotam as suas possibilidades de conceituacdo, uma vez que dependem
do contexto histdrico e dos valores de cada sociedade, sendo que novas e diferentes
concepgdes sao possiveis a qualquer tempo e em qualquer parte do mundo.

Em que pese as diversas possibilidades de concepgdes acerca da democracia, tem-
se que ela traz consigo um valor universal, no sentido de que independente do conceito
dado a ela, em qualquer parte do mundo, as pessoas reconhecem a importincia da
democracia enquanto principal padrdo de legitimidade politica.

Para Amartya Sem (1999), o reconhecimento da democracia como um sistema
universalmente relevante, que se move em dire¢ao de sua aceitagdo como valor universal,
¢ uma grande revolucdo no pensamento e uma das mais importantes contribui¢cdes do

século XX.
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Amartya Sem (1999), ao escrever sobre a democracia como um valor universal,
ressalta que ndo se deve identificd-la como um governo da maioria. Para o autor, a
democracia tem demandas complexas, o que certamente inclui o voto e o respeito pelos
resultados eleitorais, mas também requer a protecao das liberdades e direitos, respeito aos
titulos legais e a garantia da livre discussdo e distribuicdo sem censura de noticias e
comentarios justos.

O autor alerta que as elei¢gdes podem ser danosas caso tais direitos e liberdades
ndo sejam respeitados, razdo pela qual ¢ preciso que o individuo goze de liberdade para
obter informacdes e considerar os pontos de vista dos competidores no ambiente politico
(SEN, 1999). Ou seja, para o autor, a democracia ¢ bem mais do que um processo eleitoral
de escolha de representantes politicos, pois envolve liberdades, direitos e deveres do
cidaddo. E tais demandas, relativas a democracia, devem necessariamente ocorrer em
conjunto, na medida em que o processo eleitoral somente serd legitimo se tiver sido
fundado no respeito as liberdades e direitos dos cidadaos.

A partir dessa andlise, Amartya Sen (1999, p. 13/14) distingue trés diferentes
formas pelas quais a democracia ¢ um valor caro as sociedades contemporaneas, que sao:
a) a liberdade politica, 8 medida que o exercicio dos direitos politicos e civis torna os
individuos seres sociais; b) o potencial atribuido a capacidade do povo de ser ouvido; e
c) a oportunidade dos cidaddos de se conhecerem uns aos outros, seus anseios €
necessidades, contribuindo para a formagao de valores e prioridades.

Essas trés diferentes formas apresentadas pelo autor possibilitam ou deveriam
possibilitar a garantia de um debate aberto, critico e de ndo concordancia, que sdo
essenciais para que o sujeito da democracia seja um cidaddo esclarecido. O autor ainda
adverte que esses processos sdo cruciais a formagdo de valores e prioridades, e ndo se
deve aceitar preferéncias formadas independentemente do debate publico (SEN, 1999).

Observa-se que, para Amartya Sem (1999), a democracia ¢ uma forma de
construcdo e identificagdo dos valores e necessidades da sociedade. A democracia permite
que os cidaddos interajam e se reconhecam em busca de um bem comum, mesmo que
tenham projetos de vida diferenciados.

Como se pode notar, a democracia, qualquer que seja a sua concepgao, exerce um
papel construtivo essencial na formagdo de valores e na compreensdo das necessidades,
direitos e obrigagdes numa sociedade. E por tal motivo, reconhecer a sua importancia ¢é
essencial para manter o regime democratico higido frente as transformacdes tecnologicas

do século XXI.
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A preocupacdo com a higidez da democracia nas sociedades contemporaneas
deve-se ao fato de que, atualmente, as democracias de todo o mundo vém dando sinais de
colapso. Pesquisas apontam para uma grave crise nas democracias atuais causadas, em
grande parte, pela falta de confianca nos politicos eleitos e nas institui¢des democraticas
(MOUNK, 2019).

Em recente pesquisa feita no Brasil!?

, jornalistas apontam que houve uma queda
percentual dos defensores da democracia e, consequentemente, aumento dos individuos
que apoiam a ditadura militar. Apesar da queda, o regime democratico ainda ¢ visto como
a melhor forma de governar para a 62% dos brasileiros.

Para entender melhor a crise de legitimidade democratica que vem enfrentando

diversos paises na Europa Ocidental, América do Norte e América Latina, mister se faz

entender o contexto atual da democracia liberal.

3.3. O ENFRAQUECIMENTO DA TESE DA DEMOCRACIA COMO VALOR
UNIVERSAL

A democracia liberal no mundo inteiro encontra-se em declinio. Ao que parece,
esta relacdo entre a liberdade e a democracia comegou a desagradar as sociedades que
vivem num regime democratico. E o péndulo que sempre as equilibrou, encontra-se
desregulado.

Bobbio (2009, p. 34) argumenta que a atual crise da democracia se deve ao fato
de que muitas das promessas de uma sociedade livre, justa e igualitaria ndo se cumpriram.
A sociedade tornou-se mais complexa e o regime democratico encontrou dificuldades
para acompanhar as transformacdes politicas e sociais deste novo século.

J& para Yascha Mounk (2019), o descontentamento do cidadao com a democracia
poderia ser interpretado mais como maturidade politica do que como um indicio de
instabilidade. E essa maturidade talvez tenha menos a ver com o modo de como o governo
tem decepcionado as pessoas e mais com a ampliagdo do conhecimento de como o
governo funciona, o que se deve, em parte, as novas tecnologias de informacdo e

comunicagao.

10 https://gl.globo.com/politica/noticia/2020/01/01/cai-apoio-a-democracia-no-brasil-durante-governo-

bolsonaro-apoio-a-ditadura-militar-permanece-estavel.ghtml Acesso em 14/05/2020.
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Com o avango da globalizacdo e a crescente mobilidade da populagdo mundial,
Krastev (2018) argumenta que o cidadao passou a dispor de duas estratégias politicas que,
de algum modo, afetam a democracia. Para o autor, quando ha insatisfacdo politica, o
cidaddo pode simplesmente “sair”, isto ¢, deixar aquela localidade e migrar para um local
que atenda melhor suas expectativas de vida, ou decidir expressar seu descontentamento,
buscar por reformas. A segunda op¢do, sem duvida, exige do cidadao participagdo politica
e responsabilidade para se opor aqueles que tomam as decisdes. Mas aqui o cidaddo
esbarra na dificuldade de que sua voz seja ouvida, dificuldade que vem sendo enfrentada
por meio das novas tecnologias de informagao e comunicagao.

Nesse contexto, outras formas de pensar a organizagdo coletiva parecem ganhar
forca e o regime democratico se vé ameagado. Muitas pessoas perguntam-se por que
insistir na democracia se ela ndo atende mais (ou definitivamente) aos anseios da
sociedade, se os agentes politicos ndo representam os interesses daqueles que os
elegeram?

A crise da democracia liberal ¢ a crise da democracia representativa, uma vez que
as pessoas, a0 menos aparentemente, nao se sentem mais representadas. A essa crise
somam-se novos fatores que contribuem para que os cidadaos se questionem acerca dos
beneficios da democracia. H4 uma importante relacdo entre esses novos fatores e as novas
tecnologias de informagdo e comunicagao.

Susskind (2018) argumenta que, ainda hoje, vale a pena insistir na democracia,
apresentando seis motivos para fundamentar sua crenga. Dentre eles, destacam-se o ideal
republicano de liberdade, uma vez que s6 somos verdadeiramente livres quando vivemos
as leis da nossa propria criacdo; o ideal de igualdade, considerando que as decisdes
politicas devem prestar igual atencdo aos interesses e preferéncias de todos; e a sabedoria
das multiddes, vez que a democracia, para o autor, ¢ mais que mera agregagao de opinides
individuais.

Em meio a esta crise de legitimidade democratica, ¢ possivel uma nova roupagem
para a democracia, que se utilize das novas tecnologias de informagdo e comunicagao
para transformar a democracia atual numa nova democracia digital? Ou, até que ponto as
novas tecnologias podem ser utilizadas como instrumento para agravamento ou saida da
crise do sistema democratico?

Krastev (2018), analisando os efeitos dos protestos organizados pela Internet na

democracia atual, questiona se as novas tecnologias e a sua capacidade de conectar
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pessoas em diferentes partes do mundo seria uma alternativa a politica representativa, tao
desgastada nos dias atuais?

Partindo desta indagacdo, importante refletir se uma democracia mais proxima da
realidade de seus cidaddos, com ferramentas capazes de conhecer as reais necessidades
dos individuos e grupos sociais, bem como possibilitar um incremento nos meios
deliberativos de participacdo, além de fornecer o servico mais adequado e compativel
com tais necessidades, ¢ possivel dentro do universo das novas tecnologias de informacao
€ comunicagao?

Um olhar otimista pode vislumbrar nos aplicativos e plataformas digitais uma
possibilidade, ndo de substituicio a democracia representativa, mas sim de
complementacdo com a participacdo ativa e real do cidadao nas escolhas politicas. Por
outro lado, ha sinais em muitos paises, democraticos ou ndo, de que as novas tecnologias
de informacdo e comunicagdo estdo sendo utilizadas para objetivos bem menos nobres,
que mais aprisionam e manipulam o cidaddo do que contribuem para o desenvolvimento

de sua cidadania.

3.4. A TELEDEMOCRACIA E O CIBERCIDADAO

Diante da possibilidade de utilizagdo das novas tecnologias de forma negativa para
a democracia, mister analisar os efeitos das novas tecnologias sob o ponto de vista do
cidaddo, isto ¢, que tipo de cidadao tais tecnologias podem produzir na nova sociedade
digital.

Como ja analisado, e seguindo a concep¢do de democracia como um valor
universal e ndo apenas um procedimento representativo eleitoral, sabe-se que esta
democracia depende, para que possa produzir resultados legitimos, da participagdo social.
Logo, a participacgdo social ¢ ponto crucial para o exercicio da cidadania no ambiente
digital.

Muitos sdo os desafios para o cidaddo no sentido de exercer sua cidadania e
participagdo politica nos dias atuais. Muitas ferramentas do governo eletronico ja existem
e estdo disponiveis a este cidaddo. No entanto, tais ferramentas, além de serem pouco
divulgadas, referem-se muito mais a um servigo publico prestado pelos entes estatais do
que a instrumentos que possibilitem que o cidaddo ndo apenas seja ouvido, mas tenha
seus pleitos seriamente considerados pelos gestores publicos, de modo, inclusive e

sobretudo, a que possam ter efetivas chances de produzirem resultados.
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Partindo da analise dos impactos das novas tecnologias para o cidaddo, Lufio
(2004, p. 60) analisa o que denominou de cibercidadania e cidadania.com, onde as
consequéncias positivas se desdobram na cibercidadania e os efeitos negativos produzem
a cidadania.com, na qual o cidaddo se torna um sujeito passivo e completamente
manipulado pelos detentores de poder da nova sociedade digital.

No mesmo sentido, Sunstein (2017) afirma a necessidade de questionamento
acerca de como as novas tecnologias afetam a cidadania nos seus aspectos civis, politicos
e sociais e ndo apenas o cidaddo-consumidor. Afirma, ainda, que tdo importante quanto
as leis e politicas publicas, as agdes e o comprometimento de cada cidadao ¢ fundamental
para possibilitar a manuten¢ao de uma democracia.

O mesmo autor adverte que o grande enfoque dado ao consumo pelas novas
tecnologias tem limitado o potencial democratico da Internet, na medida em que o intuito
lucrativo e econdmico ¢ o que tem impulsionado as empresas de tecnologia fazendo
sobressair o cidadao-consumidor (SUNSTEIN, 2017). Logo, o ponto de partida para a
reflex@o acerca das consequéncias das novas tecnologias deve ser o cidaddo numa ampla
perspectiva e ndo aquele focado no consumo.

Nesse contexto, de acordo com Lufio (2014), os aspectos civis, politicos e sociais
do livre exercicio da cidadania podem e devem ser revitalizados por meio da
teledemocracia. Destaca, sobretudo, que o livre exercicio da cidadania somente pode ser
exercido num ambiente que permita a liberdade de expressdo e defesa das ideias e
posicionamentos por todos os individuos.

Assim, a teledemocracia, para o autor (LUNO, 2014), consiste nos fendmenos
sociais que emergem a partir da incidéncia das novas tecnologias nos processos de
participag@o politica no seio das sociedades democraticas. Sendo que pode ser dividida
em teledemocracia forte, na qual a incidéncia das novas tecnologias se d4 na democracia
direta ou participativa; e teledemocracia fraca, cuja incidéncia das novas tecnologias
ocorre na democracia representativa parlamentar, o que sera delineado mais adiante.

Os acontecimentos recentes, registrados tanto em paises islamicos como na
Europa, Asia e América, demonstraram grande concentragio de individuos nos espagos
digitais com a finalidade de protestar por algum direito, tornando a atividade politica e
civica muito mais visivel. O potencial deste tipo de protesto organizado pela Internet
ainda sera objeto de andlise neste trabalho no capitulo seguinte.

Contudo, importa destacar que a conduta dos milhares de cidaddos que, por meio

da Internet e das convocatorias online em massa, demonstram interesse em participar da
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vida politica de seu pais ou comunidade, faz acender a esperanca de que as novas
tecnologias possam trazer beneficio a democracia.

Trata-se de criar estratégias para aproveitar toda a energia contida em tais
manifestagdes, ndo se permitindo que se disperse tdo rapidamente e fazendo com que seja
canalizada para que possa atuar sobre as estruturas sociais, econdmicas, culturais e
politicas reprodutoras da realidade que se pretende mudar. Importante salientar que o
potencial democratico dos movimentos sociais organizados pela Internet deve ser
aproveitado pelas instituigdes democraticas, porém, desde que elas sejam revitalizadas e
acompanhem as mudancas ocorridas no perfil do eleitor, com a utilizagdo dos aplicativos
e plataformas digitais.

Assim, ¢ nesse contexto, no qual as novas tecnologias incidem fortemente nas
relagdes politicas atuais, que elas podem, portanto, revitalizar os valores democraticos e
impulsionar uma politica adequada as exigéncias sociais atuais, mas em contraponto,
também podem engendrar novos riscos para o exercicio e a tutela das liberdades.

Nesse sentido, Lufio (2014, p. 11) adverte que a teledemocracia e a cibercidadania
constituem um novo horizonte de direitos e refor¢am o tecido participativo da sociedade
democréatica, contudo ndo escapam dos riscos a elas associados e o efeito reverso.

Deve-se destacar que a presente analise busca reivindicar o protagonismo do
cidaddo na revitalizacdo dos valores democraticos e da politica adaptada as exigéncias
desta nova sociedade. E nesse cenério que o Luiio elabora os conceitos de teledemocracia
e cibercidaddo, com o objetivo de analisar as novas relagcdes sociais face as novas
tecnologias de informagdo e comunicag¢ao no debate democratico.

A teledemocracia denominada por Lufio (2014) como fraca implica numa
substituicdo ou alternativa ao sistema de participacdo politica baseada na democracia
indireta, que se articula por meio dos partidos. Isso porque, o que se vé atualmente sdo
representantes politicos que na maioria dos pleitos ndo representam legitimamente a
populacdo que os elegeu, razdo pela qual as novas tecnologias emergiram como uma
esperanca de que o cidaddo possa ser ouvido e possa reivindicar por politicas publicas
que, de fato, o representem.

Portanto, numa visdo otimista, Lufio (2014) ressalta que, utilizando-se das novas
tecnologias, os partidos politicos podem planejar as campanhas politicas de acordo com
os desejos, necessidades e expectativas dos seus eleitores, considerando a enorme
quantidade de dados e informagdes disponiveis na rede, que podem facilitar esse

planejamento politico. H4, assim, uma dinamizac¢do e flexibilizagdo dos canais de
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representacdo politica, que haviam mantido uma rigida estrutura ancorada no modelo
antigo século XIX.

Sugere o autor (LUNO, 2014, p.15) que os processos de participagio politica por
meio da democracia representativa poderiam ser explicados a partir de um sistema
cibernético, cujo termo inicial ou de entrada ¢ representado pelos programas dos partidos
politicos. Esses programas seriam processados e disseminados por meio das diversas
aplicagdes das novas tecnologias, que os transmitiriam, no processo de saida do sistema
para a opinido publica. O sistema cibernético também processaria as repercussoes €
reacdes da opinido publica, como um feedback, que seria transmitido aos partidos
politicos para que reciclassem seus programas de acordo com as respostas recebidas da
opinido publica. Trata-se de um sistema de retroalimenta¢do de dados que favoreceria e
muito a democracia.

Ja no que toca as campanhas eleitorais, atualmente, ¢ impensavel a sua realizagdo
sem a utilizacdo dos meios tecnologicos disponiveis, pois a Internet encontra-se presente
nas estratégias da grande maioria dos candidatos, considerando que possibilita novas
formas de exercicio da democracia representativa. Entretanto, assim como as novas
tecnologias abrem novas possibilidades de exercicio da democracia representativa,
também tem o potencial de desequilibrar o pleito eleitoral, na medida em que campanhas
politicas tém se utilizado dos dados dos eleitores para formagao de perfis politicos para,
dentre outras coisas, disseminar as chamadas fake news, que sera objeto de analise no
proximo capitulo.

Afora os efeitos negativos da incidéncia das novas tecnologias nas campanhas
eleitorais, a Internet pode desempenhar um papel revoluciondrio e decisivo, pois imagine
se fosse permitido o exercicio do sufrdgio universal numa plataforma online? Muitas
pessoas que hoje ndo votariam por diversas razdes (estar fora do pais, impossibilidade de
locomogdo fisica, entre outras questdes) poderiam ter facilitada a sua participagdo no
pleito eleitoral.

E preciso destacar ainda que as repercussdes das novas tecnologias nio se limitam
aos processos eleitorais, como ja demonstrado ao longo deste trabalho, mas se projetam
para todas as relagdes entre os poderes publicos e cidaddos. E em todas essas relagdes ¢
possivel vislumbrar os efeitos positivos e negativos dessa repercussao.

Entretanto, Lund (2014) ressalta os inegaveis avancos proporcionados pela
teledemocracia as sociedades democraticas. Assim, ressalta que os protestos organizados

pela Internet, em alguns casos, sdo capazes de afetar fortemente a opinido publica,
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gerando o debate acerca de temas de importancia para toda a sociedade, podendo em
certos casos surtir efeitos positivos e mudangas nas decisdes dos poderes executivo,
legislativo e judiciario.

Ja a versdo forte da teledemocracia sustenta uma alternativa a democracia
parlamentar, isto ¢, propde a transi¢do da democracia baseada na participagdo indireta dos
cidaddos intermediada por partidos politicos, para a democracia direta fundada na
participagdo direta e imediata do cidaddo. A finalidade da teledemocracia forte, segundo
Lufio (2014) ¢ a descentralizacdo ou desconcentragdo de poder, ou seja, trata-se da
devolugdo do poder a quem de direito, o povo.

A possibilidade de que cada cidaddo seja reconhecido numa comunidade e tenha
a chance de se expressar diretamente aquele que foi eleito para gerir os recursos publicos,
antes era impensavel. Isso porque, era absolutamente inviavel que cada cidaddo pudesse
se manifestar diretamente em razdo da quantidade de individuos numa dada sociedade.
Por este motivo, a representatividade por meio de associagdes civis, partidos politicos
entre outras instituicdes democraticas foram implementados, para permitir que um maior
nimero de cidadios estivesse representado nas suas escolhas e necessidades. Contudo,
na pratica, grande parte das sociedades democraticas distanciam-se cada vez mais da
representatividade legitima.

E fato que a Internet tem proporcionado que os cidaddos ndo apenas sejam
reconhecidos como também tenham a oportunidade de se manifestar sobre variados
assuntos. As novas tecnologias possibilitam que a voz de um unico cidaddo alcance um
nimero infinito de pessoas, em varios lugares do mundo. Todo esse potencial pode ser
utilizado para substituir a democracia representativa e devolver ao cidaddo a palavra,
otimizando a comunicag¢ao direta, sem qualquer tipo de midiatizagdo, entre os cidaddos e
os responsaveis do poder politico responsaveis pela tomada de decisdes.

Nesse contexto, pergunta-se qual seria o papel dos partidos politicos caso fosse
implementada a teledemocracia forte, na qual o cidaddo, sem intermedidrios, seria capaz
de informar aos governantes e agentes politicos seu posicionamento acerca de
determinado tema de interesse publico? Nao se tem duvida de que o papel dos partidos
politicos também deve ser repensado e revitalizado, isso porque a sua extingdo nao seria,
pelo menos ainda, uma possibilidade, na medida em que se trata de importantes
associacdes que permitem o debate e a deliberagdo entre seus membros, institutos

essenciais que antecedem qualquer tomada de decisdo. Destaca-se que tais institutos se
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revelam ausentes nos movimentos sociais independentes realizados pela Internet, o que
pode ser a causa de sua pouca efetividade.

Nesse sentido, Lufio (2014) sugere, com a teledemocracia forte, que por meio da
votagdo eletronica instantanea, os governantes estdo em posicao de saber a todo momento
a vontade dos governados e estabelecer uma participagao direta ou imediata dos cidadaos
no exercicio do poder. Para o autor, com as novas tecnologias poderia se chegar a um

referendo instantdneo permanente:

Asi, los referéndums instantaneos y permanentes pueden remplazar el
tramite institucional de las elecciones por la conversion del domicilio
de los ciudadanos en una “urna ininterrumpida”, constantemente abierta
al plebiscito o al sondeo''. (LUNO, 2014, p. 18)

O autor, contudo, faz uma observa¢do de que a democracia direta ¢ eficaz para
garantir a participa¢do, enquanto a democracia representativa ¢ essencial para assegurar
a deliberagdo. Portanto, ndo se trata de abolir a democracia indireta, mas apenas de
propiciar a participagao direta do cidaddo nos assuntos e decisdes coletivas. Logo, as duas
formas de democracia devem coexistir, devendo ser aprimoradas por meio das novas
tecnologias.

E necessario pensar a atual politica em termos reais, nio adianta achar que a
tecnologia tem a capacidade, por si s, de integrar o cidaddo aos temas de interesse
publico, propiciando a sua participagdo direta e em tempo real, resultando na reducdo das
desigualdades atuais. Revela-se utdpico imaginar que todos os cidaddos poderiam através
de um aparelho celular tomar decisdes complexas que envolvem os interesses de toda a
populagdo. Entendo que ndo € isso que a teledemocracia forte propde.

O que se propde ¢ que as novas tecnologias sejam utilizadas a favor da
participagdo mais ativa do cidaddo na tomada de decisdo coletiva, mas nao
necessariamente de forma direta, através de uma votagdo entre “sim” e “ndo”. A
possibilidade de votacdo direta, através um aparelho celular, poderia ficar restrita as
politicas publicas especificas, que ndo demandem maior complexidade em sua andlise e
implementagdo. Para as demandas complexas, a deliberagio e o debate sdo

imprescindiveis, tendo em vista que a sociedade contemporanea ¢ uma sociedade

"Tradugdo livre: “Assim, referendos instantneos e permanentes podem substituir o processo institucional
de eleigoes, convertendo o domicilio dos cidaddos em uma “urna ininterrupta”, constantemente aberta a um
plebiscito ou votacdo”.
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caracterizada pelo pluralismo e pelas diferentes necessidades vivenciadas por grupos
distintos.

Portanto, a teledemocracia propde, ao meu entender, que as duas formas de
concretizar a democracia (direta e indireta) sejam revitalizadas pelas novas tecnologias e
ndo que a democracia indireta, isto ¢é, realizada por meio dos intermediérios (partidos
politicos, associagdes civis € etc) seja extinta, mas sim aprimorada, para refletir, de fato,
os interesses de todos os grupos heterogéneos que compdem uma sociedade organizada.

Em que pese a teledemocracia consistir em um fendémeno politico, ela tem reflexos
e implicacdes para toda a vida em sociedade, projetando-se desde a esfera moral,
econdmica, social e juridica.

Nesse sentido, na esfera politica, a teledemocracia surge como um canal mais
eficiente a disposi¢do dos individuos, no qual ndo ha interferéncia dos intermediadores
politicos, permitindo uma comunica¢do do cidaddo com os poderes constituidos de forma
clara e continua. A partir dessa intercomunica¢ao civica se constrdi a opinido publica das
sociedades democraticas, que deve influenciar e ser levada em consideragdo na formacao
da vontade do Estado (LUNO, 2014).

No regime atual dos partidos politicos resta evidente a faléncia do sistema, ante a
falta de legitimidade com que esses atores politicos exercem as suas fun¢des. Nas palavras
de Lufio (2014), os partidos tornaram-se maquinas burocraticas que, inclusive, rompem
com seus proprios programas eleitorais para firmar aliangas estratégicas para privilegiar
seus lideres, no que ele denomina de partitocracia. Portanto, as novas tecnologias t€ém o
potencial de transferir a lideranca politica dos partidos para os cidadaos, revitalizando a
politica das sociedades democréticas.

Além disso, alguns sistemas eleitorais do Estado de Direito padecem de certas
disfungdes, como o fato do partido ou candidato perdedor ndo ter qualquer representagao
politica nas tomadas de decisdes coletivas, resultando em injusti¢as e desigualdades
proprias do sistema. Isso porque todos os votos a favor das opgdes politicas derrotadas
ficam condenados a inoperantes, deixando muitos cidaddos sem qualquer tipo de
representacdo. Assim, € que, por exemplo, muitas minorias ndo estdo representadas nos
parlamentos, ou se estdo, sua representagdo ¢ quase invisivel e ndo produz qualquer efeito
nas decisdes coletivas.

Para Luno (2014), essas disfuncdes poderiam ser evitadas pela democracia direta
eletronica, pois seriam resolvidas as falhas de justica, igualdade e liberdade do sistema

eleitoral parlamentar que comprometem a implementa¢do real da democracia. A
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teledemocracia permitiria superar todos esses tipos de distorgdes que afetam a
autenticidade representativa da democracia indireta e permitiria que todos os cidadaos e,
portanto, os grupos ou coletivos a que pertencem, gozassem da mesma participacao no
processo politico.

Contudo, entendo que a transferéncia da lideranca dos partidos politicos para os
cidaddos ndo deve culminar com a extingdo daqueles, mas com a sua reformulacao e, com
certeza, com a retracdo de seus poderes no jogo politico. Atualmente, a Constituicao
Federal de 1988 veda a candidatura avulsa, obrigando que aquele que almeje o cargo
politico tenha necessariamente que se filiar a algum partido politico. H& de se rever tal
posicionamento e as novas tecnologias permitem vislumbrar a possibilidade de que os
partidos politicos tenham seu papel diminuido, a ponto de que a filiagdo ndo seja
obrigatoria. Tais entidades ainda teriam um papel importante, de reunir cidaddos com
ideais semelhantes para deliberar e debater assuntos de interesse publico, com poder para
levar esses debates, de forma articulada e organizada, até os 6rgdos publicos competentes.

Destaca-se que a Convengdo Americana dos Direitos Humanos (Pacto de Sao José
da Costa Rica) no artigo que trata dos direitos politicos do cidaddo ndo fala em filiacao
partiddria como condi¢do para o exercicio dos direitos politicos ativos e passivos. Tal fato
tem sido apontado como possibilidade juridica de que, no Brasil, seja possivel a
candidatura avulsa, uma vez que o Brasil ja internalizou a Convengdo Americana dos
Direito Humanos por meio do Decreto n° 6782, 06 de novembro de 1992. O tema ainda
se encontra em debate, aguardando decisdo do Supremo Tribunal Federal'3.

Outro problema frequente no modelo das atuais sociedades democraticas ¢ o
financiamento dos partidos politicos, considerando o alto custo que a propaganda eleitoral
exige, determinando uma desigualdade factual de oportunidades entre os partidos
politicos. Isso porque, os partidos cuja ideologia esta proxima aos interesses dos poderes
econdmicos, tém possibilidades de financiamento notavelmente maiores do que as
formacgdes cujos programas podem implicar uma limitagdo ou controle de tais poderes.

Nesses casos, a atuagdo direta do cidaddo por meio das novas tecnologias pode

reduzir o poder dos partidos politicos na negociacdo do financiamento das campanhas

12 http://www.planalto.gov.br/ccivil 03/decreto/d0678.htm . Acesso em 15/02/2021.

Bhttp://www.stf.jus.br/portal/jurisprudenciaRepercussao/verPronunciamento.asp?pronunciamento=72142
28
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eleitorais, a medida que o poder da escolha do voto estard concentrado em cada cidadao
e ndo apenas no partido politico.

O autor ressalta as duas modalidades basicas de “poluicao” parlamentar: estratégia
eleitoral e estratégia legislativa. Na primeira, o financiamento ¢ usado para obter um
candidato que seja receptivo as reivindicagdes do corruptor eleito; na segunda, faz-se
referéncia aos subornos recebidos por parlamentares corruptos para defender os interesses
dos corruptos nas camaras legislativas (LUNO, 2014, p. 24). Essas polui¢des do sistema
parlamentar significam trocar dinheiro por decisdes politicas.

Quanto a estratégia eleitoral, importa destacar que ja ha normas eleitorais que
vedam as doagdes eleitorais por empresas, ainda sendo possivel a doacdo por pessoa fisica
a candidatos e partidos politicos, porém limitadas por percentual estabelecido pela lei
eleitoral (Lei n°® 9.504/1997).

Assim, nesse cendrio das estratégias eleitorais e legislativas, a teledemocracia
pode ser um poderoso antidoto para esses fendmenos de corrupcdo parlamentar, na
medida em que devolve o poder politico aos cidaddos e impede sua concentracdo nos
partidos (LUNO, 2014). E claro que a concentragdo de poder nas méios do cidaddo
também ndo escapa aos riscos em debate neste estudo, dentre eles, que o mau uso das
novas tecnologias pelas empresas privadas manipule esse eleitor, direcionando suas
escolhas aos seus interesses privados econdmicos.

Ademais, a transferéncia de poder dos partidos politicos para o cidaddo pode
promover uma estruturacdo vertical das relagdes sociopoliticas, com risco de se tornar
um veiculo para uma despersonalizacdo progressiva do cidaddo e para sua alienagdo
politica. A reflexdo desse aspecto negativo, indica que a votagdo instantdnea e permanente
ou referendo reforgaria um sistema de ‘“comunicag¢do vertical” entre cidaddos e
governantes, ao invés de favorecer canais de “comunicag¢io horizontal” (LUNO, 2014, p.
27). O que poderia resultar na extin¢ao das estruturas e relacionamentos associativos entre
o Estado e o cidaddo, que reforcam e unem a sociedade civil e o tecido de relagdes
comunitarias que a constituem.

Outro risco decorrente da teledemocracia, de acordo com Lufio (2014), ¢ a
possibilidade de que o cidaddo se torne apatico e despolitizado, pois a vida em sociedade
requer a socializacdo, a deliberagdo entre os cidaddos. Porém a utilizacdo das novas
tecnologias apenas por meio de votagdes online pode levar a um isolamento e alienagao,
tornando milhares de individuos atomizados em seus bunkers eletronicos (LUNO, 2014,

p. 28). Por isso, a necessidade de que os efeitos da Internet no exercicio da cidadania
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sejam urgentemente analisados e debatidos, a fim de que se crie uma estrutura politica
adequada para estimular ativamente o cidaddo pela vida coletiva. Até porque, cabe
destacar que, em sociedades como a brasileira, a maturidade e consciéncia politica civica
ndo estdo plenamente desenvolvidas.

A auséncia de medidas que visem estimular o cidaddo a participar ativamente da
vida politica, na teledemocracia, pode reverter as novas tecnologias para instrumentos de
manipulacdo politica. Isso porque, percebe-se uma comercializacdo da esfera publica, que
quer transformar o cidaddo em consumidor de produtos e candidatos politicos,
favorecendo os interesses dos poderes do mercado, conforme ja visto anteriormente
(SUNSTEIN, 2017). Lufio (2014), por sua vez, adverte que a cidadania virtual pode
significar o desaparecimento da cidadania como participagdo no poder politico e ser
substituida por um mero contrato de fruicdo de bens e servigos na Internet, culminando
no que o autor denomina de cidaddo.com.

Quanto ao processo legislativo, como ja observado antes, a teledemocracia pode
proporcionar aos cidaddos condi¢des de contribuir com sua opinido para a formagdo da
vontade legislativa do Estado, como, por exemplo, por meio de referendos virtuais. Essa
participagdo politica ativa poderia ajudar a conceber a expressdo da vontade popular
legitima e ndo um monopolio dos lideres dos partidos com maior expressdo na bancada
legislativa. Contudo, questdes como a falta de especializacdo dos cidaddos podem se
constituir em um empecilho para essa forma de participagao.

Ademais, a participacao do cidaddo em todas as areas da legislagao nas complexas
sociedades democraticas de hoje, seria disfuncional e, mesmo invidvel. Uma votacdo
online poderia reduzir a vontade popular a manifestagdo de um "sim" ou de um "nao" aos
textos juridicos compactos, devidamente elaborados e sem brecha para sua eventual
modificacdo. Imagine se a todos os cidaddos fosse possivel apresentar uma emenda a
projeto de lei apresentado no Legislativo? Solugdes para este tipo de dificuldade sao
plenamente possiveis, porém demandam estudos multidisciplinares que busquem
alternativas viaveis tanto no aspecto técnico quanto no aspecto educacional.

Nesse sentido, Luno (2014) adverte que o apelo direto aos cidaddos deve ser
limitado, ndo cabendo a todas as disciplinas normativas, deve, pois, abordar temas como
aborto, eutanasia, terrorismo entre outros, que devem necessariamente perpassar pelo
debate publico e ndo devem se restringir a um grupo de especialistas.

Ressalte-se que a participagdo do cidaddo na aprovagdo das leis teria como ponto

positivo o fato de tornar essa lei mais eficaz, na medida em que pode promover uma



41

atitude de coeréncia no tocante ao seu cumprimento. O cidaddo que apoia um texto
normativo, em geral vai se comprometer em cumpri-lo.

Preocupagdes de ordem moral também estdo presentes na teledemocracia, pois as
comunicagdes mediadas pela Internet sdo imprevisiveis e podem empobrecer as formas
tradicionais de comunicacdo. De outro lado, também podem renovar os valores civicos
dos cidadaos, pois no ambiente digital ¢ possivel observar o sentido de cooperacdo que
existe entre os internautas. Muitos sdo os casos de cidaddos que se utilizam da Internet
para buscar ajuda profissional em alguma situac¢ao vivida.

O fato de outros individuos j& terem passado pela mesma situacdo sensibiliza-os
a expor sua experiéncia na Internet com o objetivo de cooperagdo. Essa contribui¢ao
assemelha-se ao que Susskind (2018) denomina de democracia wiki ou democracia
colaborativa, onde os cidaddos utilizam a rede para cooperar uns com os outros € que sera
objeto de andlise no proximo capitulo.

Para essa possibilidade de criagcdo de valores morais e civicos na Internet Lufio
afirma a utiliza¢do da expressdo “netiqueta” ou “ética na rede” para se referir as regras

deontologicas que devem reger o uso da Internet (LUNO, 2014, p. 26). E afirma:

Las redes de telecomunicaciones pueden conducir a una nueva ética
“ciberespacial”, que genere y estimule actitudes de conciencia colectiva
sobre el respeto de las libertades y de los bienes amenazados por una
utilizacion indebida del ciberespacio, y contribuir a la formacion de
vinculos solidarios para la prevencion de los crimenes informaticos y la
ayuda a su descubrimiento. La difusion capilar de las redes
comunicativas puede conducir a la produccion de reglas juridicas
consuetudinarias sobre su uso, en las que la dimension coactiva de las
normas basada en la autoridad de un poder centralizado deje paso a
codigos de conducta cuya eficacia se base en la conviccion de los
usuarios y en su responsabilidad solidaria'* (LUNO, 2014, p. 26).

E inegavel que as novas tecnologias produzem novas formas de comunicagdo e
de relagdo entre os individuos. Deve utilizar-se esse espaco aberto de comunicagdo para
inclusdo social de todos os cidadaos favorecendo a pluralidade que deve ser tipica de

sociedades democraticas. Assim, a teledemocracia tem muito a acrescentar na esfera da

vida politica do cibercidaddo, desde que suas experiéncias sejam compartilhadas para

!4 Tradugdo livre: As redes de telecomunicag¢des podem levar a uma nova ética do “ciberespago”, que gera
e estimula atitudes de consciéncia coletiva em relagdo ao respeito as liberdades e aos bens ameagados pelo
uso indevido do ciberespaco, e contribuir para a formagao de lagos de solidariedade para com a prevengdo
de crimes informaticos e ajuda na sua descoberta. A difusdo capilar das redes de comunicagdo pode levar
a producdo de normas juridicas consuetudinarias sobre seu uso, em que a dimensao coercitiva das normas
baseadas na autoridade de um poder centralizado da lugar a codigos de conduta cuja eficacia se baseia na
convicgdo dos usudrios e em sua responsabilidade solidaria.
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disseminar valores morais coletivos e ndo para que isole o cidadio em bolhas que

estimulam o extremismo.

3.5 A RESPONSABILIDADE DO CIDADAO NA CONSTRUCAO DA
CIBERCIDADANIA

Diante de tudo que foi exposto, resta evidente que a democracia para se adaptar
as novas tecnologias necessita de um cidaddo ativo e tecnologicamente informado acerca
das possibilidades de sua atuacdo na esfera politica.

A passividade do cidaddo pode contribuir para a instalagdo de uma nova ordem
social e politica totalmente voltada para os interesses do mercado, transmudando o
cidaddo em mero consumidor de produtos e candidatos a cargos politicos.

Assim ¢ que os beneficios das novas tecnologias, que sdo muitos e extremamente
importantes para a atual sociedade, devem ser revertidos em favor da sociedade e nao
utilizados para aniquilar a liberdade e autonomia do cidaddao em prol de finalidades
econdmicas e privadas. A sociedade democrética reivindica o pluralismo informacional,
o livre acesso e o livre fluxo da informacdo, pelo que a manipulacdo e o monopdlio da
informagao por parte das empresas privadas de tecnologia, com a chancela do Estado,
devem ser combatidos.

Lufio (2014, p. 38) traz no seu texto os oito pontos estabelecidos a partir do

Manifesto elaborado pelo Observatério da cibersociedade que entende que:

(...) 0 acesso a cultura, ao conhecimento e a informagao nunca esteve
tao ao alcance da humanidade como agora. A inven¢ao e popularizagio
das (TIC) tem grande parte da responsabilidade por este fato que supoe
uma mudanca qualitativa radical no que diz respeito a essa
possibilidade de acesso (LUNO, 2014, p. 38)

O principal objetivo da Declaragdo do Observatorio da cibersociedade ¢
reivindicar o exercicio da cidadania eletronica ou cibercidadania, “com responsabilidade
e eticamente comprometidos com o uso das TIC que trabalhem para alcancar uma
sociedade mais soliddria, justa, livre e democratica” (LUNO, 2014, p. 38). Os oito pontos

estabelecidos no Manifesto elaborado pelo Observatorio da cibersociedade sdo!®:

15 https://www.internautas.org/html/678.html. Acesso em 19/11/2020.
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1. Um compromisso decisivo dos governos e das organizagdes internacionais
para o estabelecimento progressivo das necessarias infra-estruturais e medidas que déem
a cada ser humano a possibilidade de exercer a sua cibercidadania, reduzindo primeiro e
depois erradicando o fosso digital.

2. A criagdo de um quadro juridico que permita a existéncia de um verdadeiro
regime de concorréncia comercial, sem barreiras ou protecionismo em qualquer dire¢ao,
que prejudique qualquer pessoa ou sociedade.

3. O estabelecimento de organizagdes que protegem legalmente os cibercidadaos
contra praticas abusivas de governos ou empresas que afetam a substancia, a forma, os
aspectos qualitativos ou quantitativos do direito que proclamamos.

4. O estudo das vantagens derivadas da utilizacdo de solucdes tecnoldgicas open
source nas administracdes publicas e a sua implementacdo, sempre que possivel, em
detrimento de ferramentas comerciais, privadas ou fechadas.

5. A preparagdo, difusdo e implementacdo de programas auténticos de educacao,
a todos os niveis, na utilizagdo das TIC, que permitam que o seu uso e beneficio ndo se
limitem a grupos social e economicamente privilegiados.

6. Uma politica responsavel consistente com a divulgacdo livre e fluida de
informagdo e conhecimento em formatos tecnologicos de dominio publico, sua
catalogacdo e exposi¢cdo publica que permitam que esses recursos sejam tao facilmente
localizados e utilizaveis.

7. A reclamacdo de incumprimento dos pontos contidos neste manifesto com
especial referéncia as consequéncias sociais a que nos conduz o referido incumprimento.
Tornando-nos, de fato, uma voz firme que mexe com a consciéncia das pessoas e das
administracdes publicas.

8. Dada a facilidade de tornar publicos todos os tipos de informagdo através da
rede, promovendo e assumindo a precisdo, adequada preparacdo e apresentacdo dos
conteudos que podem servir de guia, referéncia ou informacao e sempre no exercicio da
responsabilidade ética, que leve em consideragdo as possiveis consequéncias das
informagdes publicadas.

Lund (2014, p. 38) condensou tais pontos em trés postulados guias, a saber:

a) A proclamacao de liberdade e igualdade do ciberespago, de modo que se
defende um compromisso decisivo de governos e organismos internacionais para o
estabelecimento progressivo das infra-estruturas e medidas necessarias que oferegcam a

cada ser humano a possibilidade de exercer a sua cibercidadania, reduzindo primeiro o
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fosso digital para depois erradicar ” (ponto 1); Da mesma forma, ¢ patrocinada a criacao
de um quadro juridico que permita a liberdade de prestacdo de servigos no ciberespaco
sem barreiras ou protecionismo, que prejudique qualquer pessoa ou sociedade (ponto 2).
As vantagens decorrentes da “utilizacdo de solugdes tecnoldgicas open source nas
administracdes publicas e sua implementagdo, sempre que possivel, sdo defendidas em
detrimento de ferramentas comerciais, privadas ou fechadas” (ponto 4). Além disso,
preconiza-se uma politica que garanta a disseminag¢ao livre e fluida da informacao e do
conhecimento em formatos tecnoldgicos publicos, que permitam a facil localizacdo e
utilizagdo destes recursos (ponto 6).

b) Fortalecimento da cultura civica. Os promotores da cibercidadania vinculam
sua plena eficacia ao desenvolvimento e implementacio de programas educacionais em
todos os niveis, incluindo a cultura civica, que promovem o uso das TIC e que "permitem
que seu uso e beneficio ndo se limitem a grupos privilegiados social e economicamente”
(ponto 5);

c) Estratégias para a prote¢do dos cibercidaddos. Os autores do Manifesto
defendem o estabelecimento de organizagdes que protejam legalmente os cibercidadaos
contra praticas abusivas de governos ou empresas que afetem a substancia, a forma, os
aspectos qualitativos ou quantitativos de seus direitos (ponto 3). Propdem também: “a
reclamag¢do de incumprimento dos pontos contidos neste manifesto com especial
referéncia as consequéncias sociais a que tal incumprimento nos conduz. Converter-nos,
de fato, numa voz firme que mexa com a consciéncia das pessoas e das administragdes
publicas” (ponto 7). Por fim, os signatarios da declaragdo, cientes da facilidade de
divulgagdo de todo tipo de informagao por meio da internet, se comprometem a promover
a elaboracao e defesa de contetidos que possam servir de guia, referéncia ou informacao
para o fortalecimento da cibercidadania, a partir de um exercicio de responsabilidade ética
que leve em consideragdo as possiveis consequéncias das informagdes publicadas. Quem
formulou o manifesto entende que: “ja ndo ¢ possivel continuar a colocar cercas no
mundo, nem fronteiras, nem costumes, nem pedagios monopolistas ou oligarquicos.
Porque essas cercas, fronteiras, costumes e pedagios sdo testemunhas de um mundo
desatualizado e injusto que devemos renunciar para que a Humanidade sobreviva e
porque acreditamos que o ciberespago € o primeiro lugar onde esses obstaculos podem
ser, efetivamente, salvos” (ponto 8).

Apds mais de vinte anos do surgimento das novas tecnologias, em especial a

Internet e suas constantes evolugdes, ¢ possivel perceber a sua contribui¢do para a
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formacao da cibercidadania, o que pode ser visualizado nas diversas manifestagdes online
sobre direitos humanos por todo o mundo. Hoje, o cibercidadao utiliza as redes sociais
para expressar seu descontentamento e revolta acerca de temas que vdo além dos
problemas da sua comunidade local, gerando uma onda de solidariedade global.

Portanto, o viés positivo da cibercidadania ndo deve ser apagado pela dimensao
negativa da cidadania.com, ao contrario, deve ser estimulado com o objetivo de que
juntos, cidaddo, gestores publicos, politicos e toda a sociedade, possam elaborar
estratégias de combate & manipulacdo online, com propostas concretas cujo objetivo ¢é
comum a todos os atores sociais.

Contudo, deve ter-se cuidado para que, na auséncia de debates multidisciplinares
e engajamento publico, a cibercidadania ndo se revele utdpica. Por mais que existam
obstaculos para adaptar o modelo democratico as novas tecnologias, ¢ perfeitamente
possivel que estas sejam utilizadas em favor da democracia, desde que haja vontade
politica ndo s6 de quem detém o poder dos dados e das informagdes que circulam na
Internet, mas também de quem ainda detém o poder legitimo de governar a sociedade e,
mais ainda, dos governados.

Os cidadaos sdo os principais afetados pelos impactos tanto negativos quanto
positivos das plataformas e aplicativos digitais, motivo pelo qual precisam urgentemente
adotar condutas de participacdo politica e social ativa na sua comunidade. A passividade
do cidaddo so interessa as corporacdes privadas e aos governantes corruptos.

Nesse sentido, Luio (2014, p. 40) adverte que € urgente evitar que a consideragao
juridica e politica da teledemocracia degenere em utopia ou em apologia da rendi¢do

conformista ao fato consumado da tecnologia. E conclui:

La teledemocracia, en definitiva, puede ser el principal cauce para
promover una participacion politica mas auténtica, plena y efectiva en
las democracias del siglo XXI, en términos de ciberciudadania; o para
degenerar en un fendmeno de colonizacion y control de la vida civica,
quedando degradada en versiones indeseables de ciudadania.com'¢
(LUNO, 2014, p. 40).

Que fique claro que o presente trabalho ndo pretende atacar o desenvolvimento

tecnologico e seus infindaveis beneficios para a humanidade, mas apenas trazer ao debate

16 Tradugdo livre: “Em suma, a teledemocracia pode ser o principal canal para promover uma participagio
politica mais auténtica, plena e efetiva nas democracias do século XXI, em termos de cibercidadania; ou
degenerar em fenomeno de colonizagdo e controle da vida civica, sendo degradado em versdes indesejaveis
de cidadania.com".
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a reflexdo acerca dos seus riscos. A forma como as novas tecnologias tém adentrado, ndo
somente nas casas dos individuos, mas na mente e no corpo, disfarca os perigos que
envolvem um dos pilares do regime democratico, a liberdade. A liberdade civil e politica
¢ pressuposto para a existéncia de uma sociedade democratica e pode estar, nesse
momento, ameagada pelo mau uso das novas tecnologias.

O risco maior ¢ que o mau uso das novas tecnologias se encontra disfarcado de
beneficios e facilidades proporcionadas aos cidaddos em varios aspectos de suas vidas,
por isso a necessidade deste debate. Para que o cidaddo esteja consciente das
possibilidades positivas e negativas, tanto no ambito social quanto politico, que envolve
a utilizacdo da Internet. Portanto, a decisdo sobre os impactos presentes e futuros das
novas tecnologias na esfera das liberdades ¢ uma responsabilidade que os cidadaos das

sociedades democraticas ndo devem abdicar.
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4 EFEITOS RELEVANTES DAS NOVAS TECNOLOGIAS DE INFORMACAO E
COMUNICACAO NA DEMOCRACIA

Atualmente, as novas tecnologias de informacao e comunicagao ja estao presentes
em boa parte das atividades politicas do cidaddo, desde plataformas de votagao nas casas
legislativas até programas de fiscalizagdo de gastos publicos criados por cidaddos comuns
que buscam fiscalizar os recursos publicos.

Esse ¢ o caso do robd Rosie, software de inteligéncia artificial, criado para detectar
desvios de recursos publicos por parlamentares. A Rosie foi criada no &mbito da Operacao
Serenata de Amor, que cria inteligéncia artificial com a finalidade de coletar e cruzar os
dados de todas as notas fiscais emitidas por deputados federais durante o uso das cotas
parlamentares!’.

Em 1994, na Holanda, foi criada a Cidade Digital de Amsterdd (DDS), um
exemplo pioneiro da utilizacdo da Infernet para participagao politica dos cidaddos. A
finalidade da DDS foi estabelecer um didlogo eletronico entre o conselho municipal e os
cidaddos de Amsterdd (CASTELLS, 2003, p. 121).

No Brasil, ha votagdes online nos sites do Senado e das Camaras Legislativas,
ferramenta que permite que o cidaddo opine nos projetos de lei a serem votados pelos
parlamentares.

Além disso, o Governo Federal tem um site intitulado “Governo Digital'®”, como
ferramenta de contato com o cidaddo. Contudo, apds pesquisa no referido sife ndo se
encontra nenhuma ferramenta que possibilite a manifestag@o politica do cidaddo. O que
j4 ha em grande parte dos governos estaduais ¢ a prestacdo de alguns servigos publicos
pela Internet.

Resta claro que as ferramentas tecnoldgicas ja tém sido largamente utilizadas para
algumas atividades politicas de interag¢do entre o cidaddo e o governo, porém sem muita
expressdo no ambiente politico de tomada de decisdo coletiva. Todas essas ferramentas
ainda ndo tém poder para fazer valer a vontade do cidaddo, isto €, ndo sdo capazes, ainda,

de modificar politicas publicas ou influenciar a aprovacdo ou nao um projeto de lei. Tais

17 https://epoca.globo.com/tecnologia/experiencias-digitais/noticia/2017/12/robos-politicos-que-sao-
aliados-da-democracia.html Acesso em 07/04/2020.

18 https://www.gov.br/governodigital/pt-br/estrategia-de-governanca-digital/do-eletronico-ao-digital
Acesso em 07/04/2020.
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ferramentas sdo utilizadas mais como uma possibilidade de conhecer a opinido do
cidaddo, sem que esta tenha qualquer peso ou influéncia sobre os servigos ou politicas
publicas implementadas pelo governante.

Por este motivo, muito do que se esperava positivamente das ferramentas
tecnoldgicas, no sentido de dar maior transparéncia, de aproximar os governantes do
cidaddo e possibilitar a fiscalizagdo da administragdo publica, perdeu forga, € o que se vé
atualmente ¢ o desinteresse do cidaddo na participagdo das atividades politicas.

Nesse sentido, Castells (2003, p. 128) afirma que a interatividade permite que os
cidaddos tenham acesso a um grande nimero de informagdes e que possam expressar suas
opinides politicas, com possibilidade de fiscalizar os agentes politicos. Entretanto, a
maioria dos estudos descreve um quadro melancolico, em que ndo apenas o cidaddo ndo
consegue que sua voz digital tenha forca, mas que, ainda por cima, tem sido vitima de
tais tecnologias, especialmente por estar sendo, por meio delas, constantemente vigiado.

Portanto, mesmo com as novas tecnologias de informagdo e comunicacio, o
cidaddo ainda esta distante, e a cada dia que passa, ao invés de sua participagdo politica
aumentar, ela tem caido consideravelmente.

Por outro lado, aumenta a utilizagdo dos aplicativos e plataformas digitais para
mobilizagdo social e politica dos cidaddos a favor ou contra determinadas politicas
publicas implementadas pelos governantes, porém os movimentos sociais organizados
pela Internet, em que pese sua capacidade de mobilizacdo e de fazer com que as vozes
dos cidadaos sejam ouvidas, sdo movimentos que, segundo o autor Ivan Krastev, ainda

tem pouca efetividade, o que serd debatido a seguir.

4.1. MOVIMENTOS SOCIAIS DE PROTESTO ORGANIZADOS PELA INTERNET

A crise de legitimidade da democracia atual, a0 mesmo tempo que demonstra o
declinio da confianga nas institui¢des democraticas, também torna evidente, por meio das
organizagdes virtuais de protestos a favor ou contra determinadas politicas publicas, o
novo ativismo civico e o surgimento de novos atores politicos e novas ferramentas
politicas.

A esta nova forca politica global que tem surgido com os protestos, Friedman
(2014) denomina de “The Square People”, isto €, o povo da praga. Para o autor
(FRIEDMAN, 2014), o povo da praca revela-se em sua maioria jovens, que buscam

melhores condigdes de vida, por meio de reformas ou revolugdes, conectados por
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quadrados virtuais como facebook, twitter ou youtube, para promover mudangas e
desafiar as autoridades.

Estes jovens conectados encontram-se distantes milhares de quilometros, mas
perceberam que as ferramentas digitais atuais permitem que eles tenham acesso a outras
realidades de outros paises e nagdes, e, ainda, que possam ser ouvidos sobre qualquer
assunto, em qualquer canto do mundo, independentemente das institui¢des democraticas
tradicionais.

As novas tecnologias de informag¢ao e comunicagdo, em especial as redes sociais,
tornaram possivel que uma manifestacao de expressao politica de um cidadao alcance um
nimero muito grande de pessoas, fazendo com que o que antes ndo era ouvido pelos
politicos eleitos, ressoe para toda a sociedade, sem a interferéncia das institui¢cdes
politicas tradicionais.

Assim, a atividade politica dos cidaddos, que se encontrava apagada diante dos
problemas enfrentados pela democracia representativa, ganhou forga a partir da utilizagdo
das plataformas e aplicativos digitais que permitiu que uma grande quantidade de
cidaddos se organizasse para protestar num surpreendente ativismo civico.

Diante deste cenario, muitos otimistas viram nas novas tecnologias de informagao
e comunicacao a ferramenta que faltava para solucionar a crise de legitimidade pela qual
passa a democracia contemporanea.

De fato, varios foram os movimentos sociais organizados pela Internet, em varias
partes do mundo, que ficaram conhecidos mundialmente e chamaram a atencdo de todos
os governantes das nacdes. Dentre eles, a Revolucao Verde, no Ird (2009); a Primavera
Arabe, no Oriente Médio e no Norte da Africa (2010); o Ocuppy Wall Street, nos Estados
Unidos (2011); a Revolugdo Laranja, na Ucrania (2004); a Revolugdo do Cedro, no
Libano (2005), entre tantos outros.

No Brasil, muitos movimentos de protestos organizados pela /nternet foram vistos
em 2013, e em 2018, no periodo que antecedeu as elei¢des presidenciais.

Howard Rheingold, citado por Larry Diamond (2012), denomina tais movimentos
de smart mobs” e os define como uma vasta rede de individuos que se comunicam
rapidamente pela Internet, para se reunir em determinado momento e local, sem

hierarquia e sem direcdo central, para protestar.

19 Tradugo livre: Multiddo inteligente
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Neste contexto, Krastev (2018) indaga se tais protestos, organizados de forma
virtual por meio das redes sociais, sdo capazes de restaurar a confianca nas institui¢cdes
democraticas?

A fim de encontrar uma resposta, o autor (KRASTEV, 2018) fez uma analise das
caracteristicas destes movimentos. Dentre elas destacam-se: o fato de que os
manifestantes ignoram partidos politicos e desconfiam das midias sociais; ndo tém uma
ideologia dominante e ndo possuem um lider especifico; organizam movimentos
informais, exclusivamente pela Internet; e o debate publico ¢ limitado as assembleias
virtuais, sem regras especificas.

Por estas caracteristicas, Krastev (2018) entende que os protestos organizados pela
Internet, embora sejam relevantes para a democracia, ndo tém o potencial de substituir as
instituicdes tradicionais democraticas, vez que ndo estdo trazendo resultados
significativos. Esse entendimento, contudo, ndo ¢ refor¢ado por este estudo, como se vera
adiante.

Para o autor, o potencial dos protestos ¢ limitado, pois os movimentos falharam
em encontrar solu¢des para problemas apontados. Continua Krastev, apontando trés
fatores que contribuiram para suposta falha: a) a crenga cega no poder democratizante das
novas tecnologias de informagdo e comunica¢do; b) o foco exacerbado na transparéncia,
como se fosse a transparéncia o objetivo e ndo o instrumento da politica de protestos; e
¢) a visao dos nativos digitais de que a democracia ndo precisa mais ser representativa e
sim direta (KRASTEV, 2018).

Quanto a crenga cega no potencial democratizante das novas tecnologias,
Diamond (2012) também menciona o utopismo tecnologico como fator negativo das

novas tecnologias de informacao e comunicacdo. Para o autor:

In the end, technology is merely a tool, open to both noble and nefarius
purposes. Just as radio and TV could be vehicles of information
pluralism and rational debate, so they could also be commandeered by
totalitarian regimes for fanatical mobilization and total state control*
(DIAMOND, 2012, p. 03)

No tocante a transparéncia, Krastev (2018) destaca que o fim do sigilo das

atividades dos governantes e politicos eleitos ndo significa necessariamente o nascimento

20 Tradugdo livre: No final, a tecnologia ¢ apenas uma ferramenta, aberta a propositos nobres e nefastos.
Assim como o radio e a TV podem ser veiculos de pluralismo da informacao e debate racional, também
podem ser comandados por regimes totalitarios para mobilizagdo fanatica e controle total do Estado”.
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do cidadao informado, e nem mais controle, significa mais confianca nas institui¢des
publicas. Outros e novos problemas surgem com a transparéncia e a grande quantidade
de informacao a disposi¢do do cidaddo, como o problema da vigilancia exacerbada e as
denominadas fake news.

J& a crenca de que as novas tecnologias tornam a democracia representativa
desnecessaria, sendo possivel a democracia direta, encontra oposi¢do na tese de que a
democracia direta simplifica questdes politicas complexas por meio da votagao do sim ou
nao (KRASTEV, 2018).

Percebe-se que os protestos politicos propiciados pela Internet, especialmente
pelas redes sociais, surgiram como uma grande promessa para restaurar a ideia da
democracia que se encontra bastante fragilizada.

Esses protestos trazem consigo a ideia de que os cidaddos, unidos em prol de um
determinado objetivo, sdo capazes de modificar as politicas publicas e participar
efetivamente da tomada de decisdo coletiva de uma sociedade. De fato, por suas
caracteristicas superficiais, os protestos, em esséncia, apesar de estarem fazendo um
enorme barulho, tém encontrado dificuldade de concretizar mudangas politicas na
sociedade. Contudo, ndo se pode dizer que o seu potencial ¢ limitado. Os movimentos
sociais de protesto organizados pela Internet t€m sim alcancado avangos significativos na
seara politica em determinadas comunidades, como no caso do perfil do twitter “sleep

2 que por meio de protestos nas redes sociais, ja conseguiu retirar financiamentos

giants
publicitarios a empresas com discursos racistas, xenofobicos e sexistas.

O perfil “sleep giants”, criado a partir de um perfil originario nos Estados Unidos,
j& possui um numero maior de seguidores no Brasil do que o perfil originério
estadunidense. E tem tido resultados positivos no sentido de reverter investimentos
publicitarios em sites ou paginas da web que fomentem fake news e discursos de 6dio.

Em que pese tais avangos, ainda ha muito o que articular para que os protestos
organizados pela Internet sejam uma ferramenta conscientemente utilizada para provocar
mudangas no cenario politico atual. E dentre tais articulagdes inclui-se o debate publico
entre os membros da comunidade virtual criada para este fim.

Nesse sentido, Diamond (2012) afirma que a proliferacdo de multiddes on/ine nao

melhorou de maneira uniforme a qualidade da deliberagdo publica. O efeito desses

movimentos foi criar uma camara de eco de pessoas que se interessam idelogicamente

21 https://twitter.com/slpng_giants pt Acesso em 12/02/2021
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por ideais semelhantes. Segundo o autor, as vozes se tornaram mais poderosas, mais
dificilmente sdo racionais e civis.

Por meio deles, os cidadaos sdo, de fato, ouvidos, mas sua voz ainda ndo tem a
capacidade de modificar significativamente o cenario politico atual. Isso porque tais
protestos politicos prescindem de um debate publico consistente entre os membros da
comunidade, com propostas de solugdes concretas para cada problema apontado. Os
manifestantes unem-se apenas em torno do problema e ndo em torno da construgdo de
uma agenda afirmativa, estruturada e capaz de realmente modificar a realidade.

No mesmo sentido, Friedman (2014) alerta que, por trds das manifestacdes
massivas nas ruas, raramente ha uma organizagao estruturada, capaz de acompanhar as
demandas dos manifestantes e propor solugdes politicas complexas. O que reforca a
importancia das instituicdes politicas democraticas tradicionais, ndo mais na
configuracdo atual, mas reinventadas pelas possibilidades de participacdo cidada,
resultante da utilizagdo das novas tecnologias.

Os protestos e manifestacdes organizadas pela Internet, como nova possibilidade
de participacao politica do cidaddo sdo de extrema importancia para a democracia, mas
elas precisam estar estruturadas por instituicdes democraticas que possam transformar
seus pleitos em politicas publicas concretas.

Uma grande contribui¢do dos protestos politicos estd na demonstragdo de que as
instituicdes politicas tradicionais necessitam urgentemente ser revistas e reinventadas,
para que possam atender as demandas ndo s6 deste novo século, mas do novo cidadao
que esta surgindo, com novas possibilidades de participacdo ativa na vida politica de sua
comunidade.

As novas tecnologias de informag¢do e comunica¢do devem ser utilizadas ndo s6
para que as pessoas expressem suas insatisfagdes politicas nas redes sociais e organizem
protestos em torno delas, mas que também possam criar um ambiente de deliberagao
politica pautado na pluralidade e no reconhecimento de realidades distintas e igualmente
importantes para a sociedade, bem como que este espacgo de deliberagdo receba o devido

respeito pelos representantes politicos eleitos.

4.2. UTILIZACAO DAS MIDIAS SOCIAIS PARA DIRECIONAMENTO POLITICO
DO ELEITOR — PERFIL POLITICO E FILTRO BOLHA.
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A utilizagdo das novas tecnologias de informacdo e comunicacdo também traz
enorme preocupacdo, no aspecto politico, quando se trata do mau uso que empresas
privadas de tecnologia e os politicos fazem dessas ferramentas. Segundo, Diamond
(2012) as mesmas tecnologias que ddo voz aos cidaddos ativistas também podem ser
aproveitadas por seus opressores.

Ap6s vinte anos do uso crescente das ferramentas de tecnologia que permitem o
grande fluxo de informagdes e enorme capacidade de comunicagdo, percebe-se que tais
ferramentas t€ém sido, com habitualidade, cooptadas por politicos, muitas vezes
coordenados com empresas privadas de tecnologia, para finalidades que vao de encontro
com o regime democratico.

Plataformas de redes sociais e aplicativos digitais podem ser utilizados, sem o
consentimento do usudrio, para espionagem com motivagdes politicas. Em outras
palavras, todas as informagdes pessoais e profissionais dos usudrios destas plataformas
digitais tem sido coletado, armazenado e analisado por empresas de tecnologia para criar
perfis politicos, com o objetivo de vender esses perfis para empresas responsaveis pela
campanha politica de candidatos a cargos publicos.

Esse tratamento realizado nos dados dos cidadaos, repita-se sem o consentimento
destes, tem sido utilizado para influenciar uma das maiores expressdes do regime
democrético, as eleigdes. Mas ndo sé o procedimento eleitoral tem sido afetado, como
também outras decisdes politicas que afetam toda uma populagdo como o caso Brexit*?,
no Reino Unido.

Nos Estados Unidos, a campanha presidencial de Barack Obama, que o elegeu
como Presidente dos Estados Unidos em 2012, utilizou da chamada machine learning,
isto &, aprendizagem de maquina, para direcionar os eleitores indecisos a seu favor.

Obama contratou Rayid Ghani, especialista em machine learning, para ser o chefe
da sua campanha politica. Ghani reuniu todas as informagdes sobre eleitores em um Uinico
banco de dados e cruzou esses dados com as informagdes das redes sociais ¢ outras fontes
(OLIVEIRA, 2018).

Cathy O’neil (2016) afirma que, segundo o jornal Guardian, no final de 2015,
uma empresa de dados politicos, conhecida como Cambrigde Analitics, havia pago
académicos do Reino Unido para acumular perfis no Facebook de eleitores dos Estados

Unidos, com detalhes demograficos e registros de “curtidas” de cada usuario.

22 Retirada do Reino Unido da Unido Europeia.
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Um ano apos, em 2016, veio a publico o escandalo da Cambrigde Analitics nas
elei¢cdes de Donald Trump a presidéncia dos Estados Unidos, que tornou evidente o uso
das plataformas digitais dotadas de inteligéncia artificial, para direcionamento de votos
de milhares de eleitores indecisos com propaganda direcionada.

A contratacdo da empresa Cambridge Analitics teve como meta criar ferramentas
que pudessem identificar as personalidades dos eleitores estadunidenses e influenciar seu
comportamento. Com essa finalidade foi criado o aplicativo MyPersonality, por Michael
Kosinski, que mapeava tracos da personalidade com base no que as pessoas curtiam no
Facebook e demais plataformas digitais. Essa coleta de dados de milhdes de eleitores foi
utilizada para construcdo de um algoritmo para prever e influenciar a escolha dos eleitores
(OLIVEIRA, 2014).

Destaca-se que os usuarios convidados a conceder suas informagdes no aplicativo
MyPersonality foram informados que os seus dados seriam utilizados para fins
académicos, o que ndo corresponde com a realidade. Além disso, ndo foram informados
que seriam coletadas informagdes de toda a sua rede de amigos, € com objetivos politicos.

A essa metodologia utilizada por politicos, em parceria com as empresas privadas
de tecnologia, para direcionar eleitores e moldar as suas escolhas politicas, a autora Cathy
O’neil (2016) denomina de Weapons of Math Destruction®.

O’neil (2016) alerta para a utilizacdo cada vez mais intensa de algoritmos nos
aplicativos e plataformas digitais que aumentam exponencialmente a capacidade de
coleta, armazenamento e tratamento dos dados pessoais dos individuos. E estes
algoritmos tém sido utilizados ndo s6 como estratégias de marketing moderno para o
consumidor, mas como ferramenta para que os politicos tenham conhecimento especifico
acerca das preferéncias do eleitor, com a finalidade de convencé-lo, pois sabe exatamente
0 que os eleitores querem ouvir.

De acordo com a autora, trata-se de um fendomeno psicologico denominado de viés
de confirmacdo, que faz com que os eleitores aceitem as propostas e informagdes do
politico que, surpreendentemente, coincidem com as suas, e, consequentemente,
direcionam seu voto (O’NEIL, 2016).

Essa proposta politica personalizada ¢, na realidade, uma ilusdo, na medida em
que o politico, de posse dos perfis politicos criados, faz um tipo de proposta especifica

para cada grupo de eleitores, que sdo, muitas vezes, até contraditorias.

2 Tradugdo livre: Armas Matematicas de Destruigdo



55

Cathy O’neil (2016) alerta que a convergéncia do Big Data e do marketing do
consumidor fornece aos politicos ferramentas muito mais poderosas que podem
desequilibrar os pleitos eleitorais e, por conseguinte, o regime democratico. Alerta, ainda,
que tais ferramentas permitem que os candidatos vendam silenciosamente varias versoes
de si mesmo.

A O’Neil (2016, p. 195) destaca, ainda, que essa utilizacao de perfis e previsoes
de comportamentos politicos dos eleitores encaixa-se perfeitamente no que ela chama de

sombria colecdo de armas de destruicdo em massa, € continua:

This growing Science of microtargeting, whit its profile and
predictions, fits all too neatly into our dark collection of WMDs. Its
vast, opaque, and unaccountable. It provides cover to politicians,
encouraging them to be many things to many people. The scoring of
individual voters also undermines democracy, making a minority of
voters important and the rest little more than a supporting cast*
(O’NEIL, 2016, p. 195).

Esses perfis politicos sdo muito semelhantes aos que as empresas de Internet como
Amazon e Netflix, utilizam para gerenciar dezenas de milhdes de clientes.

Diamond (2012) também alerta que o acesso a informacdes sensiveis sobre
adversarios ¢ uma das ferramentas mais importantes para moldar resultados politicos e,
portanto, ndo ¢ de surpreender que um grande esforgo tenha sido dedicado a espionagem
politica.

Schwab (2016) também alerta que, apesar da quarta revolugao industrial capacitar

os cidaddos com acesso a grande niumero de informacdes, ela pode ser prejudicial aos

seus interesses. Schwab (2016, p. 97) cita o relatorio Global Risk Report 2016 (Riscos

24 Tradugdo livre: “Essa ciéncia crescente da microtarget, com seus perfis e previsdes, se encaixa
perfeitamente em nossa cole¢iio sombria de armas de destruigdo em massa. E vasto, opaco e irresponséavel.
Ele oferece cobertura aos politicos, incentivando-os a ser muitas coisas para muitas pessoas. A pontuagao
de eleitores individuais também prejudica a democracia, tornando importante uma minoria de eleitores e o
restante pouco mais que um elenco de apoio.”

3 A expressio “cidaddo desempoderado” descreve a dindmica que surge da interagdo entre duas tendéncias:
o empoderamento e o (des)empoderamento. Os individuos sentem-se empoderados por mudangas
tecnologicas que facilitam a coleta de informagdes, a comunicagdo e organizagao e, além disso, estdo
experimentando novas maneiras de participar da vida civica. Ao mesmo tempo, individuos, grupos da
sociedade civil, movimentos sociais ¢ comunidades locais sentem-se cada vez mais excluidos de uma
participagdo significativa em processos decisorios tradicionais, incluindo o voto e as eleigdes, e
desempoderados em termos de sua capacidade de influenciar e de ser ouvidos pelas instituigdes dominantes
e pelas fontes de poder dos governos regional e nacional. Em sua forma mais extrema, ha o perigo de os
governos utilizarem combinagdes de tecnologias para suprimir ou oprimir agdoes de organizagdes da
sociedade civil e de grupos de individuos que procuram criar transparéncia em torno das atividades de
governo e empresas e promover a mudanga. Em muitos paises do mundo, hé evidéncias de que o espago da
sociedade civil estd encolhendo a medida que os governos promovem leis e outras politicas que restringem



56

Globais 2016), que descreve o fenomeno do cidaddo (des)empoderado, pelo qual os
individuos e as comunidades sdo a0 mesmo tempo empoderados e excluidos pelo uso das
tecnologias emergentes por governos, empresas € grupos de interesses.

Com o uso das novas tecnologias, o poder estd passando dos atores estatais para
0s nao estatais e de institui¢des estabelecidas para redes mais abertas. Schwab (2016, p.
72/73) entende que a era digital quebrou as barreiras que protegiam as autoridades
publicas, vez que o cidaddo estd agora mais informado e exigente em razdo das
ferramentas tecnoldgicas. No entanto, as novas tecnologias podem reforgar o excesso de
poder do governante, se este utilizar dos meios de vigilancia digital caracteristicos desta

revolugao.

4.3. AS NOVAS TECNOLOGIAS DE INFORMACAO E COMUNICACAO COMO
FERRAMENTA DE VIGILANCIA E CONTROLE SOCIAL

Ao longo dos anos, esses atores politicos perceberam que as novas tecnologias de
informag¢do e comunicacdo sdo altamente eficientes para o controle social. O que trouxe
o seguinte questionamento feito por Diamond: as novas tecnologias sdo tecnologias de
libertagdo ou de controle?

Para o autor (DIAMOND, 2012), as novas tecnologias podem ser criadas para um
determinado fim especifico, mas muitas vezes seus usos e efeitos sociais podem ser muito
diferentes do pretendido por seus criadores.

Ao mesmo tempo que permitem maior liberdade de expressdo, maior troca de
informagdo entre cidaddos e, ainda, grande difusdo de ideias politicas, também
possibilitam que os governantes tenham maior acesso aos seus dados e, portanto, maior
controle social.

Esse controle social, levado a efeito por muitos governantes, em muitos paises,
tem consequéncias muito graves para a democracia. Afetam direitos fundamentais
extremamente caros aos cidaddos, como a privacidade e a liberdade.

Em paises como a China, o controle social por meio das novas tecnologias de
informag¢do e comunicacdo ja ¢ uma realidade. Dentre varias medidas de controle, a que

mais assusta ¢ a denominada “Citizen Score”. O “citizen score” ¢ uma pontuagdo que o

a independéncia dos grupos da sociedade civil e suas atividades. As ferramentas da quarta revolugdo
industrial permitem novas formas de vigilancia e outros meios de controle, contraditérios com uma
sociedade saudavel e aberta (Fonte: Global Risks Report 2016, World Economic Forum,).
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cidaddo chinés recebe, que o classifica como bom ou mau cidaddo. Tal pontuacdo vai
além das informagdes de crédito, sendo um monitoramento individual que pode
determinar em quais condi¢des o cidadao pode obter um empréstimo, um emprego ou um
visto de viagem (HELBING et al, 2017).

Destaca-se, nos Estados Unidos da América, o caso Snowden, em que um
funciondrio da Agéncia de Seguranca Nacional Americana — NSA divulgou que referida
empresa, com a justificativa de combater o terrorismo, invadiu a privacidade de milhares
de pessoas entre cidadaos americanos e de outras nacionalidades. Apesar do escandalo,
poucas medidas efetivas de contencdo em face das empresas privadas e drgdos estatais
foram adotadas com a finalidade de resguardar a vida privada do cidadao.

Além disso, nos paises ocidentais, o controle social encontra-se em crescente
evolucdo, muito em razdo da utilizagdo macica e indiscriminada das plataformas e
aplicativos digitais. O usudrio ¢ convencido de que estar conectado, quase que
integralmente as estas novas tecnologias, traz beneficios praticos para a sua vida e,
portanto, estd disposto a conceder seus dados pessoais, dados profissionais e dados
relacionados a sua saude. Esse comportamento faz com que seja possivel que toda a vida
do individuo seja digitalmente rastreada.

O que o usudrio das plataformas e aplicativos digitais ndo sabe ¢ que toda essa
praticidade pode, num futuro muito proximo, voltar-se contra si. Helbing et al (2017)
aponta para a chamada computacdo persuasiva, que utiliza tecnologias sofisticadas de
manipulacdo, que vai da tendéncia de programacao de computadores para a programac¢ao
de pessoas.

Zuboff, numa visdo bem pessimista, entende que a utilizagdo das plataformas e
aplicativos digitais sdo uma forma de controle social que se revela como mais uma faceta
do que ela denomina de capitalismo de vigilancia. Para a autora, o capitalismo de
vigilancia traduz-se numa nova légica de acumulagdo que tem como principal atividade
a predicao e modificacdo do comportamento humano (ZUBOFF, 2018).

Fazem parte desse novo modelo de capitalismo, o big data, que, segundo a autora,
ndo ¢ uma mera capacidade tecnoldgica, mas sim um fendmeno social capaz de impactar
no comportamento humano. Ressalta, ainda, a existéncia do chamado big other?®, que
seria uma nova configuracdao de poder, que prediz e modula comportamentos impondo

desafios as normas democraticas (ZUBOFF, 2018).

26 Tradugdo livre: o grande outro.
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No capitalismo de vigilancia a autora esclarece que todas as atividades sao
mediadas por computador, destacando seus quatro usos como sendo: a) extragao e analise
de dados; b) novas formas de contratos; c) personalizacdo e customizacdo; e d)
experimentos continuos.

A extragdo e a analise de dados destacam-se pelo big data ou Internet das coisas,
que se refere aos dados de bilhdes de sensores incorporados em uma ampla gama de
objetos, corpos e lugares. Portanto, a principal fonte do big data sdo os usuarios da
Internet e de todos os dispositivos conectados a ela, desde dispositivos governamentais a
corporativos como bancos, cartdo de crédito, companhias aéreas, planos de saude,
cameras de vigilancia publicas e privadas, smartphones via satélite, entre outros.

Atualmente, grande parte desses dispositivos estdo interligados possibilitando um
controle eficiente das atividades profissionais e cotidianas dos individuos. Importante
destacar que ndo € porque as atividades realizadas pela Internet estdo interligadas e
disponiveis que as empresas € os governantes estdo, de fato, exercendo controle sobre
elas.

Contudo, a crescente disponibilidade desses dados e a auséncia de regulagdo
quanto a coleta sem o consentimento real do usudrio ¢ que podem facilitar ndo s6 o
controle econdmico, politico e social dos cidaddos pelas empresas privadas e pelos
governantes, mas a sua manipulagcdo na direcdo de seus interesses particulares. E quando
se fala em consentimento real quer-se dizer aquele consentimento informado, no qual o
cidaddo esta consciente do valor econdmico e social dos seus dados e da destinagdao dada
a eles, o que ainda ndo acontece hoje.

Zuboff (2018), destaca que o capitalismo de vigilancia impde um regime de
conformidade baseado em recompensas e puni¢des, porém administrado privativamente,
sustentado por uma redistribuicao unilateral de direitos. Isto ¢, as detentoras dos dados
dos usudrios das plataformas e aplicativos digitais, na auséncia de uma autoridade
legitima na Internet, determinam uma nova politica econémica e novas relagdes sociais
que substituem os contratos tradicionais, o Estado de direito e a confianga social nas
instituicdes democraticas.

Nesse sentido, Zuboff adverte (2018, p. 45) que:

(...) a participagdo consensual nos valores dos quais a autoridade
legitima ¢ derivada, juntamente com o livre-arbitrio e os direitos e
obrigagdes reciprocas, ¢ substituida pelo equivalente universal da
tornozeleira eletronica do prisioneiro (ZUBOFF 2018, p. 45).
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Assim, o que antes era baseado na confianca entre os individuos tantos nos
contratos comerciais quanto nas relagdes sociais, no capitalismo de vigilancia essa
confianga ¢ substituida pelo controle em tempo real por meio dos dispositivos digitais.

A confianga no outro, portanto, deixa de existir, uma vez que os dados produzidos
pelas partes/agentes e coletados indistintamente e sem autorizagdo destes, passam a
controlar e monitorar as relagdes e consequentemente o cumprimento dos termos dos
contratos. Logo, para Zuboff (2018, p. 41) trata-se de um des-contrato, que elimina a
governanga ¢ o Estado de direito, condicdo de utopia contratual. Logo, as relagdes
mediadas por computador retiram as incertezas do contrato, bem como a possibilidade de
se desenvolver a confianga.

Nesse sentido, entende-se que hd uma reconfiguracdo de poder, que, para muitos
tecno otimistas, estaria sendo deslocado para o individuo enquanto ser politico e cidaddo
ativo. Contudo, desloca-se, na verdade, para as principais empresas de tecnologia (ou para
quem possa adquirir, por meio de tais empresas, os dados que elas possuem e os padrdes
que tais dados possam revelar) que detém os dados desses individuos, transformando-os
em ativos capazes de fulminar a sua autonomia e liberdade. O efeito na relagdo do
individuo com a democracia, portanto, ¢ potencialmente consideravel.

E evidente que as novas tecnologias em si ndo tém o poder de reconfigurar toda a
base de uma sociedade, nos seus aspectos politicos, econdmicos e sociais. Esse poder é
dado a elas pelos individuos que comandam as empresas privadas de tecnologias que, em
razdo da pouca regulacdo, utilizam todo o aparato tecnoldgico para fins economicos e
lucrativos.

Ha a falsa percep¢do difundida pelas empresas de tecnologia de que as pessoas
concordam com a invasdo de privacidade efetivada pelo big other, ante os beneficios que
esta representa, tornando a dependéncia social o cerne do projeto da vigilancia (ZUBOFF,
2018, p. 53).

Todo esse cenario que possibilita o maior controle social do cidadao, efetivado
pelas empresas privadas, que, porém, pode interessar, num futuro muito proximo, aos
governantes, traz sérios riscos a democracia, na medida em que retira do cidaddo sua
capacidade de tomar decisdes com autonomia.

Assim, se medidas para frear a atuacdo das empresas privadas de tecnologia na
internet ndo forem adotadas, pergunta-se se sera possivel, nesse novo ambiente e nesta

nova sociedade que estd se formando, a manuten¢do do regime democratico nos moldes
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em que se tem hoje; ou serd possivel que a democracia seja lentamente abandonada e
substituida por novos padrdes de relacionamento econdmico, politico e social entre os

cidaddos e seus governantes?

4.4. PRINCIPAL FRAGILIDADE DO SISTEMA DEMOCRATICO: AS FAKES NEWS

Uma fragilidade em especial tém sido objeto de grande preocupagdo pois impacta
diretamente no processo eleitoral democratico, as denominadas fakes news.

Um dos desafios dos estudiosos da drea, tanto juridica como jornalistas e
comunica¢do em geral, tém sido a definicdo de fake news. Isso porque o uso de
informacodes falsas nos meios de comunica¢ao ndo ¢ um fendmeno recente, ao contrario,
se trata de uma estratégia muito utilizada tanto por empresas de consumo quanto por
politicos especialmente em campanhas eleitorais.

Diogo Rais (2020) entende as fakes news como uma das consequéncias da
desinformacao, fendmeno este mais abrangente. Para o autor a definigdo literal como
“noticias falsas” ndo tem o conddo de impulsionar a atuagdo juridica necessaria no
combate a este fenomeno. Isso porque a mentira encontra-se no campo da ética e ndo do
direito. Assevera o autor que “o direito ndo se preocupa, isoladamente, com a mentira,
mas sim com o dano efetivo ou potencial; com a culpa ou com a vontade do agente em
praticar aquele ato” (2020, posicao 413). Portanto, as consequéncias das fake news € que
importa ao ordenamento juridico patrio.

Nesse cendrio, Diogo Rais (2020, posi¢do 440) define o termo fake news como
uma mensagem propositadamente mentirosa capaz de gerar dano efetivo ou potencial em
busca de alguma vantagem. E traz em seu livro o conceito de desinformagao extraido do
relatério do HLEG (Grupo Independente de Alto Nivel sobre as noticias falsas e a
desinformacdo on-line) da Unido Europeia que, inclusive, recomendou o abandono ao
termo fake news, pois tem sido utilizado de forma equivocada e simulada por
empresas/politicos para desconsiderar reportagens que ndo sao de seu interesse.

No referido relatério, a desinformagdo foi conceituada como “todas as formas de
informagdes falsas, imprecisas ou enganadoras criadas, apresentadas e promovidas para
causar prejuizo de maneira proposital ou para fins lucrativos” (RAIS, 2020, posi¢ao 469).

Nesse ambiente de desinformagdo, uma nova técnica tem preocupado ainda mais
os operadores que lidam com o processo eleitoral, sdo as denominadas deep fakes, cuja

traducdo literal ¢ falsificagdo profunda. Esse fenomeno retrata uma forma refinada de
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propagar informagdo falsa, na qual o propagador adultera imagens e 4udios de
personalidades com a finalidade de manipular a populacao.

De acordo com Diogo Rais (2020) as deep fakes*’ sdo uma jun¢do da expressio
deep learnig e fake. As deep fakes tornam a tarefa de verificar a realidade e veracidade
de uma informagao divulgada no meio digital, quase impossivel. Um caso recente de deep
fake que ilustra o cendrio nacional foi o caso do compartilhamento de um video do
governador de Sdo Paulo numa suposta traigdo conjugal?®.

Revela-se evidente o risco para o processo eleitoral quando se fala em fake news
ou mais ainda em deep fakes, considerando a grande possibilidade de que essas estratégias
sejam utilizadas para manipulagdo do cidaddo e direcionamento do seu voto.

Em que pese as noticias falsas ndo serem nenhuma novidade, como dito alhures,
o fato de sua propagacdo pela internet alcangar consequéncias muito maiores nos tempos
atuais, torna ndo somente o dano mais intenso como também a forma tradicional de
combate a elas incipiente.

No tocante a fabrica de fake news, Diogo Rais (2020) traz no seu livro importante

investigagdo levada a efeito pela BBC Brasil denominada “democracia ciborgue?®”

» que
identificou uma parte do mercado de compra e venda de contas falsas que teriam sido
utilizadas para favorecimento de politicos no facebook e no twitter. Na referida
investigacdo, a BBC classificou as contas falsas em cinco categorias: robds, ciborgues,
robos politicos, fake classico e ativistas em série.

O robd nada mais € que um bot, isto ¢, um algoritmo que faz tarefas online
automatizadas. Ja os ciborgues sdo contas controladas por humanos, porém que também
utilizam algoritmos automatizados. Os ciborgues utilizam fotos de pessoas verdadeiras,
porém com nomes falsos e interagem na rede tentando aparentar ser um perfil de verdade.

Os robos politicos, sdo, na verdade, militantes que autorizam a utilizacao de suas
contas por partidos politicos ou candidatos. Ou seja, suas curtidas sdo selecionadas de

forma automatica para a campanha de determinado candidato. O fake classico ¢ um perfil

falso criado por um individuo, contudo sem relagdo com empresas ou politicos. E os

27 A jungdo dos termos significa deep learning que significa aprendizado profundo, ligado ao termo machine
learning (acumulo de conhecimento por parte de um banco de dados, possibilitando sua tomada de decisdo
por inteligéncia artificial) e “fake”, de falso (RAIS, 2020, p.)

28 https://vejasp.abril.com.br/blog/poder-sp/pericia-aponta-montagem-em-video-intimo-atribuido-a-joao-
doria/. Acesso em 20/11/2020.

29 https://www.bbc.com/portuguese/brasil-42172154. Acesso em 26/10/2020.
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ativistas em série sdo pessoas reais que tem uma atuacdo intensa especialmente nos
eventos politicos.

Nota-se, pela classificagao feita pela BBC Brasil, que os instrumentos capazes de
desequilibrar o processo eleitoral estdo cada vez mais sofisticados e ha indicios de que
tais ferramentas ja vém sendo utilizadas desde as eleigdes passadas, tanto nos Estados
Unidos quanto no Brasil. Dai a necessidade de que medidas visando mitigar esses danos
ao processo eleitoral sejam debatidas pela sociedade e o quanto antes adotadas pelo
Estado.

Contudo, hé de se pensar e analisar profundamente o combate as desinformagdes
nesse contexto, tendo em vista que a censura ndo pode ser o ponto de partida numa
sociedade democratica.

A liberdade de expressao ¢ um dos pilares da democracia, razao pela qual qualquer
tipo de medida que vise impedir ou mesmo dificultar o seu exercicio com a justificativa
de proteg¢@o ao regime democratico poderd cair no mesmo erro e violar a liberdade do
individuo, que ¢é caracteristica marcante das democracias.

Hé aqui um paradoxo, no qual a liberdade de expressao tem que ser sopesada para
que ndo se torne a justificativa para violagdo de direitos fundamentais essencialmente
democraticos.

A Corte Constitucional ja se manifestou em casos nos quais a liberdade de
expressao ¢ questionada quando seu exercicio causa dano a outrem, deixando claro que,
apesar de ser um direito extremamente importante, ndo ¢ um direito absoluto.

Ressalte-se que nao ¢ possivel neste trabalho fazer qualquer aprofundamento no
tema da liberdade de expressdo no ambiente digital, uma vez que ndo € o seu objeto. No
entanto, impossivel tratar das fragilidades do sistema democratico com a evolucao das
novas tecnologias sem apresentar o paradoxo existente entre a liberdade de expressao e a
necessidade de combate as informagdes falsas constantemente propagadas por meio da
Internet, especialmente em periodos eleitorais.

Portanto, apesar de toda a celeuma que envolve o combate as fakes news, a censura
desmedida das comunicagdes na Internet jamais pode ser uma opc¢do de combate
democratica. Mas se ndo pode haver censura, de que forma proteger a higidez do regime
democratico?

Com a finalidade de combater as fakes nmews um estudo feito por Soroush

Vosoughi, Deb Roy e Sinan Aral (RAIS, 2020, posi¢do 769) identificou duas categorias
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de interveng¢des: uma mudanga estrutural visando evitar a exposi¢do de individuos as
fakes news e capacitar os individuos a identificar a informacao falsa.

Quanto a mudanca estrutural, somente ¢ possivel por meio de alteragdo nas
legislagdes e politicas publicas voltadas a responsabilizagdo das pessoas que divulgam
fakes news, o que ja se encontra previsto no Codigo Eleitoral (art. 323) e na Lei das
Eleicdes (Lei n® 9.504/97, art. 57-H).

A reestruturagdo legal sem duvida ¢ importante e deve fazer parte das medidas de
combate a desinformacao, entretanto, a capacitacdo e educagao dos individuos parece ser
a medida com efeitos mais positivos. Isso porque, um cidaddo capacitado e educado no
debate digital, tem muito mais condi¢cdes de avaliar as informacdes e formar suas
convicgdes baseado em informacgdes verdadeiras, ndo comprometendo a sua autonomia e
liberdade politica, e, consequentemente, favorecendo a manutencdo do regime
democratico.

Nesse quesito, importa destacar que o Tribunal Superior Eleitoral vem
constantemente realizando propagandas por meio da televisdo, jornal, rddio e pela
Internet acerca da necessidade de que o cidadao, antes de divulgar ou repassar qualquer
conteudo na Internet, verifique a veracidade deste. E para isso, ensina como fazer a
verificag@o, por meio de checagem da fonte da noticia, entre outras medidas.

Quanto a checagem de conteudo que circula nas plataformas e aplicativos digitais,

Diogo Rais (2020, posi¢ao 984) também alerta:

Nao ¢ saudavel para democracia destinar ao Estado o dominio do
contetido das mensagens, porém, em uma agenda positiva, o Estado e
a sociedade poderiam, cada vez mais, incentivar o empoderamento
dos usuarios para que eles, sim, chequem os conteudos, escolham
os contetudos, sejam curadores dos contetidos, e isso s0 parece
possivel com mais informaciao, com mais educacdo e com mais
liberdade. Talvez o que se espera nio seja o combate, mas sim o
fortalecimento da imunidade dos individuos, que, com educacio
digital e liberdade, possam cada vez mais vencer os desafios da
desinformacao. (grifei) (RAIS, 2020, posigao 984).

Ha, ainda, a Resolugdo do TSE n°23.610/2019°°, que dispde sobre propaganda
eleitoral, utilizacdo e geragdo do horario gratuito e condutas ilicitas em campanha
eleitoral nas elei¢des, na qual ha um capitulo especifico sobre propaganda eleitoral no

ambiente digital (arts. 27 a 37 da Resolucao).

30 https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
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Nos dispositivos da referida resolugdo ja ha a vedagdo para que os candidatos

contratem disparo em massa de conteudo ou impulsionamento de noticia em massa:

Art. 28. A propaganda eleitoral na internet podera ser realizada nas
seguintes formas (Lei n® 9.504/1997, art. 57-B, L a IV):

(-

IV - por meio de blogs, redes sociais, sitios de mensagens instantaneas
e aplicacdes de internet assemelhadas, dentre as quais aplicativos de
mensagens instantaneas, cujo contetido seja gerado ou editado por:

a) candidatos, partidos politicos ou coligacdes, desde que nio
contratem disparo em massa de conteudo (Lein®9.504/1997, art. 57-
1); ou

b) qualquer pessoa natural, vedada a contratacio de
impulsionamento e de disparo em massa de conteido (Lei n°
9.504/1997, art. 57-J).

Contudo, a previsdo na legislagdo, infelizmente, sozinha, ndo ¢ capaz de evitar a
utilizagdo da inteligéncia artificial em desfavor da democracia, na medida em que, ainda
assim, muitos candidatos e partidos politicos utilizam-se dos chamados bots para disparar
conteudo em massa para os internautas. Foi o caso do candidato a Presidéncia da
Republica Jair Bolsonaro®!, apds estudo da Universidade Federal do Rio de Janeiro que
constatou que robds foram responséaveis por mais da metade das publicagdes favoraveis
ao Presidente no Twitter durante a sua campanha eleitoral.

Portanto, o que ja vendo sendo refor¢ado neste trabalho, ¢ que a legislacdo, em
que pese o forte arcabougo protetivo, necessita de outras medidas a serem adotadas tanto
pelos governantes quanto pelos cidaddos para que seja efetiva. Dentre estas outras
medidas, ganha importancia o fortalecimento do chamado letramento digital e a urgente

elaboracdo de um codigo de ética digital, que serdo objeto do proximo capitulo.

4.5. E POSSIVEL UMA NOVA DEMOCRACIA COM A UTILIZACAO DAS NOVAS
TECNOLOGIAS DE INFORMACAO E COMUNICACAQ?

31 “Estudo da Universidade Federal do Rio de Janeiro (UFRJ) e da Fundagdo Escola de Sociologia e Politica
de Sao Paulo (FespSP), obtido em primeira mao pelo Valor, mostra que robds foram responsaveis por mais
da metade das publicagdes favoraveis ao presidente Jair Bolsonaro no Twitter. Por meio de ferramentas de
ciéncia de dados, as professoras Rose Marie Santini, da UFRJ, e Isabela Kalil, da Fesp, demonstram que
robds responderam por 55% dos 1,2 milhdo de posts que usaram a expressdo #BolsonaroDay para
homenagear o presidente em 15 de margo, dia de atos de rua pro-governo”. Trecho retirado de reportagem
obtida na revista valor econdmico, disponivel em https://valor.globo.com/politica/noticia/2020/04/03/55-
de-publicacoes-pro-bolsonaro-sao-feitas-por-robos.ghtml . Acesso em 19/11/2020.
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Diante de tudo o que ja foi analisado, percebe-se que a democracia liberal atual ja
ndo ¢ mais a mesma. Ela tem sido afetada (positiva e, sobretudo, negativamente) pelas
novas tecnologias de informagao e comunicagao.

Os impactos dessas novas tecnologias ja podem ser claramente sentidos no
ambiente politico, considerando que a Infernet, principal tecnologia de informagdo e
comunicagdo, transformou a relagdo entre candidatos politicos e o eleitor, entre governo
e cidadaos e entre cidadaos e outros cidadaos (SUSSKIND, 2018).

As campanhas politicas foram as primeiras impactadas. As plataformas digitais
foram e estdo sendo utilizadas para arrecadar fundos, organizar apoiadores, divulgar
informagdes direcionadas, entre outras formas de publicidade eleitoral.

Atualmente, canais de divulgagdo como televisdo e radio foram relegados a
segundo plano, pois ndo tem a capacidade e o alcance das plataformas e aplicativos
digitais, a ponto de exigir uma reflexdo sobre instituigdes democraticas até entdo
relevantes, como o Direito de Antena.

As elites politicas, por sua vez, exploram o potencial das novas tecnologias na
criacdo de perfis do cidaddo com a finalidade de prever e modelar o seu comportamento,
o que resulta na transformag¢ado da opinido publica em larga escala. Jamie Susskind alerta
que essa nova abordagem para campanha politica tem sido chamada de engenharia do
consentimento, € a maquina de inteligéncia artificial programada para este fim, de
propaganda armada (SUSSKIND, 2018).

Mas os impactos ndo se restringem as campanhas politicas. As novas tecnologias
de informacdo e comunicagdo possibilitam a interagdo mais rapida e eficaz entre o
governo e o cidaddo, permitindo a criagdo e implementag¢do de politicas publicas, por
intermédio de consultas online, petigdes online e orgamento participativo. Além disso,
também trouxeram novas ferramentas de participagdo ativa do cidaddo na politica, que
utiliza tais tecnologias para expressar seu descontentamento ou a sua devogdo a
determinado candidato.

No tocante a relagdo entres cidaddos, as novas tecnologias de informagdo e
comunicagdo possibilitam a criagdo de associagdes virtuais, que s30 menos custosas €
mais eficientes, bem como a organiza¢ao de movimentos e de protestos, ja analisados em
topico anterior.

Num primeiro momento, a interagdo possibilitada pelas novas tecnologias de
informag¢do e comunicagado, surgiram como revoluciondrias e potencialmente capazes de

trazer profundas transformagdes ao regime democratico. Contudo, apesar de intensos, tais



66

movimentos, em regra, como ja se viram, ndo produziram ou ndo vem produzindo
relevantes alteragcdes no cendrio social, isto ¢, a Internet até agora, mesmo com todos os
seus beneficios, ndo trouxe maior nivelamento social, pois as desigualdades sociais
persistem.

Krastev (2018), conclui que o poder dos protestos mobilizados pelas novas
tecnologias da informacdo e comunicacdo ¢ negativo, pois apenas escancaram oS
problemas politicos existentes, mas sdo incapazes de articulagdes politicas para
soluciona-los. O autor alerta que as democracias contemporaneas se encontram presas
entre as economias do século XXI, a politica do século XX e as institui¢des do século
XIX.

Discordando do autor, entende-se que os movimentos sociais articulados por meio
da Internet, embora ainda ndo tenham algum resultado pratico e efetivo nas politicas
publicas atuais, ndo sdo negativos, porém devem ser pensados e mais bem estruturados
pelas instituigdes politicas e democraticas atuais, pois t€ém enormes possibilidades de

produzir modifica¢des significativas na gestdo e tomada de decisdo publica.

4.6. DEMOCRACIA DIGITAL E A SOBREVIVENCIA DO REGIME
DEMOCRATICO

Nesse contexto, diante das ferramentas tecnologicas ja a disposi¢do dos individuos
e largamente utilizadas no ambiente politico, indaga-se se ¢é possivel uma nova
democracia fundada nas novas tecnologias ou se se trata da mesma democracia, com seus
problemas intensificados pela tecnologia ou mesmo com os mesmos problemas
vivenciados de modo e intensidades diferentes?

Susskind (2018), aponta cinco possibilidades de democracias digitais, que sdo:
democracia deliberativa; democracia direta; democracia wiki; democracia de dados; e
democracia de inteligéncia artificial.

Para os defensores da democracia deliberativa apenas as decisdes tomadas com
deliberacdo publica sdo legitimas. Nesse aspecto, as novas tecnologias de informacao e
comunicagdo, especialmente a Infernet, trouxe otimismo e a possibilidade de uma
democracia deliberativa interativa. Contudo, o autor destaca que, apesar do cidaddo
possuir um espaco maior para se expressar, com maiores oportunidades de ser ouvido, a

qualidade do debate, na democracia deliberativa digital, diminuiu.
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Para o autor (SUSSKIND, 2018) a informacao ou o excesso dela provocou efeito
reverso e as pessoas estdo mal informadas. Ele alerta que as ameagas a qualidade da
deliberacdo sdo: o controle de percepcdo, a realidade fragmentada, o anonimato e os

chamados “bots3?”

. Ha ainda como resultado da desinformacgado propiciada pelas novas
tecnologias as denominadas fake news, que, entretanto, ja foram objeto de andlise no
topico anterior.

Quanto ao controle de percepcao, segundo o autor, com as novas tecnologias de
informagdo e comunica¢do, a forma como se percebe o mundo esta totalmente
determinada pelo que ¢é revelado ou ocultado pelos sistemas digitais. Logo, as percepgdes
dos individuos estdo cada vez mais suscetiveis ao controle. E quem controla tais sistemas
digitais tem o poder de moldar as preferéncias politicas dos cidaddos, o que se torna uma
ameaca a democracia.

A realidade fragmentada também decorre do poder de quem detém o controle dos
sistemas digitais de filtrar as informag¢des que sdo disseminadas na rede. O
direcionamento de informagdes feito por tais sistemas faz com que cada pessoa veja uma
realidade adaptada e diferente, resultando na desintegragdo e polarizagdo do discurso
publico.

A este fendmeno Sustein (2017, p. 16) chama de arquitetura de controle, na qual
as empresas de tecnologia tém realizado uma filtragem de contetidos que entendem que
o usuario tenha afinidade, disponibilizando a ele apenas esses conteudos afins, de seu
interesse. Realizam uma verdadeira curadoria de ideias. O que antes era feito pelo proprio
individuo, que muitas vezes criava um universo de interesses pessoais comuns nas suas
relacdes, hoje empresas como facebook, instagram e twitter criam para o cidaddo um
“jornal didrio”, onde apenas constam matérias de relevincia pessoal para aquele
individuo.

O autor alerta que essa arquitetura de controle levanta questdes fundamentais

sobre liberdade, democracia e autogoverno. Nesse sentido (SUSTEIN, 2017, p. 15):

What are the social preconditions for a well-functioning system of
democratic deliberation or individual liberty itself? Might serendipity
be important, even if people do not want it? Might a perfectly controlled
communications universe - a personalized feed - be its own kind of
dystopia? How might social media, the explosion of communication

32 A definigdo de bots sera esclarecida a seguir.
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options, machine learning and artificial intelligence alter the capacity
of citizens to govern themselves?** (SUSTEIN, 2017, p. 15).

Além da fragmentagao, outra dificuldade enfrentada pela democracia deliberativa
digital ¢ o anonimato, isto €, a possibilidade de ocultar sua identidade nas plataformas
digitais. As novas tecnologias de informacdo e comunica¢do permitem que o cidaddo
expresse suas opinides e acesse os dados de determinada plataforma digital ocultando sua
identidade. A invisibilidade do cidaddo permite a irresponsabilidade deste frente as suas
opinides e condutas no ambiente digital, o que consequentemente faz cair a qualidade da
deliberagao.

J& os denominados “bots” sdo como programas de computador criados para rodar
pela internet desempenhando tarefas repetitivas e automatizadas®*. O termo “bots” vem
de robos programados para uma tarefa pré-determinada. Trata-se de uma ferramenta
digital que tem potencial positivo, vez que agiliza e facilita muitas tarefas realizadas pelo
computador. Entretanto, os “bots” t€m sido utilizados, na maior parte das vezes, de forma
maliciosa, com a finalidade de interferir negativamente na conduta e escolhas politicas
dos cidaddos.

De acordo com pesquisa realizada pela FGV/DAPP?*, “0s robds sociais (social
bots) sdo contas controladas por software que geram artificialmente conteido e
estabelecem interagdes com ndo robos. Eles buscam imitar o comportamento humano e
se passar como tal de maneira a interferir em debates espontaneos e criar discussdes
forjadas”.

Os “bots” foram largamente utilizados na campanha do Donald Trump e no Brexit,
0 que torna o resultado das elei¢des, em ambos os casos, de legitimidade duvidosa. E o

que aponta o autor SUSSKIND (2018, p. 232):

One 2017 study estimates that 48 milion (9 to 15 per cent of accounts)
on Twitter are bots. In the 2016 US presidential election, pro-Trump
bots using hashtags; like #lockHerUp flooded social media, outgunning

33 Tradugdo livre: “Quais sdo as pré-condigdes sociais para um sistema de funcionamento democratico
deliberagdo ou liberdade individual em si? Pode ser que a casualidade seja importante, mesmo se as pessoas
ndo querem? Pode um universo de comunicagdes perfeitamente controlado — um feed personalizado —
ser seu proprio tipo de distopia? Como pode a midia social, a explosdo de opg¢des de comunicagdo,
aprendizado de maquina e a inteligéncia altera a capacidade dos cidaddos de governar a si proprios?”

34 https://www.techtudo.com.br/noticias/2018/07/0-que-e-bot-conheca-os-robos-que-estao-dominando-a-
internet.ghtml

35 Robds, redes sociais e politica no Brasil [recurso eletrdnico]: estudo sobre interferéncias ilegitimas no
debate publico na web, riscos a democracia e processo eleitoral de 2018 / Coordenagao Marco Aurélio
Ruediger. — Rio de Janeiro: FGV, DAPP, 2017.
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the Clinton campaign’s own bots by 5:1 and spreading a whopping dose
of fake news. It’s estimated that around one-third of all traffic on
Twitter in the buildup to the EU Brexit referendum came from bots.
Almost all were for the Leave side.*® (SUSSKIND, 2018, p. 232):

Nesse diapasdo, Susskind (2018) questiona a possibilidade de sobrevivéncia da
democracia deliberativa num ambiente digital onde grande parte da deliberacdo ocorre
por meio de “bots”. E, ainda, indaga se o cidaddo terd a mesma chance de influenciar
decisdes politicas coletivas se a deliberagdo estiver a mercé do exército mais sofisticado
de “bots”.

Outra possibilidade de democracia digital ¢ a democracia direta, na qual o povo
vota diretamente, por meio de ferramentas e plataformas digitais, ao invés de politicos
eleitos para decidir por eles.

A democracia direta deixou de ser uma opg¢ao possivel ha muito tempo a medida
que as sociedades se tornaram mais complexas. No entanto, com as novas tecnologias de
informag¢do e comunicagdo, essa possibilidade voltou a tona.

No ambiente digital ¢ tecnicamente vidvel que os cidaddos possam votar em
tempo real nas mais variadas questdes de ordem politica. Aplicativos para votacdo ja
existem e tém sido utilizados por alguns estados e paises, dentre eles a Estonia’’, que ja
possui sistema de votagdo online, utilizando o sistema de blockchain. Nos Estados
Unidos, no Estado de West Virginia’®, também passou a utilizar o sistema de votagdo
online, permitindo a vota¢do por um aplicativo instalado no celular do cidadao.

Entretanto, embora a democracia direta digital seja possivel, o autor questiona se
ela ¢, de fato, desejavel. Para Susskind (2018), os assuntos publicos sdo complexos e
multidisciplinares, o que exige conhecimento especifico, que vai muito além dos
conhecimentos basicos, do individuo comum.

A democracia representativa possui como caracteristica a especialidade do
conhecimento daqueles que se dispde a competir no jogo politico. Ainda que ndo se exija

qualquer conhecimento especifico para a assunc¢do de cargos politicos, pelo menos no

36 Um estudo de 2017 estima que 48 milhdes (9 a 15 por cento das contas) no Twitter sdo bots. Na elei¢do
presidencial dos EUA de 2016, bots pré-Trump usando hashtags; como #lockHerUp inundaram as midias
sociais, superando os proprios bots da campanha de Clinton em 5: 1 e espalhando uma dose enorme de
noticias falsas. Estima-se que cerca de um terco de todo o trafego no Twitter durante o referendo do Brexit
na UE veio de bots. Quase todos eram para o lado da retirada da Unido Europeia.

37 https://epocanegocios.globo.com/Tecnologia/noticia/2018/08/como-estonia-construiu-uma-sociedade-

digital.html

38 https://money.cnn.com/2018/08/06/technology/mobile-voting-west-virginia-voatz/index.html
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Brasil, espera-se que os politicos tenham ou adquiram tais conhecimentos para exercer a
sua funcgao.

No cendrio brasileiro, importa destacar que, aproximadamente, 80% dos politicos
eleitos para atuar na Camara Legislativa tem ensino superior completo®”. De outra banda,
a capacidade politica ativa no Brasil, isto ¢, a capacidade de votar, ndo exige,
corretamente, qualquer conhecimento especifico, sendo suficiente que o individuo tenha
mais de 16 anos*.

A democracia direta, quando reduzida a uma escolha entre “sim” ou “ndo”, perde
muito de sua capacidade de deliberagdo publica, para uma tomada de decisdo coletiva
mais adequada as necessidades de uma comunidade. Nesse sentido, Krastev (2018)
ressalta que a democracia direta pode simplificar perigosamente questdes complexas, pois
analisam as medidas isoladamente.

Nesse ponto, a democracia direta digital exige que o cidaddo tenha ou adquira
conhecimentos especificos para deliberar e votar diretamente em algumas questdes de
politicas publicas. Consequentemente, pergunta-se: serd que o cidadio comum esta
disposto a assumir a responsabilidade pela decisdo complexa e que exige conhecimentos
especificos relativos a todas as politicas publicas de uma sociedade? Serd que este
cidaddo, ainda que queira assumir tal responsabilidade, possui tempo disponivel para
tanto, para compreender os temas afetos as decisdes que importam para a coletividade?

Para o autor, a democracia direta digital enfrenta essas dificuldades, que a torna
inviavel do ponto de vista pratico. Mas destaca que tal dificuldade pode ser suplantada
por solugdes como democracia direta digital parcial, em que se pode reduzir as questdes
politicas que as pessoas desejam votar. Ainda assim, correr-se-ia o risco de que
determinadas politicas publicas pudessem ser manipuladas por grupos de interesses locais
e especializados.

Outra forma possivel de democracia digital apresentada pelo autor ¢ a wiki
democracia, também chamada de democracia colaborativa. As novas tecnologias de
informagdo e comunicagdo, em especial a Internet, possibilitam uma nova forma de
produzir conteudo, qual seja, a cooperagdo. Na wiki democracia vérias pessoas podem

colaborar de forma eficiente para elaborar um conjunto de regras com a finalidade de

3 Veja importante informagdo em https://www.camara.leg.br/noticias/545865-80-dos-deputados-eleitos-
tem-ensino-superior-completo/

40 Art. 14, §1° da Constitui¢io Federal de 1988.
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organizar a vida coletiva. Este tipo de democracia também reduziria o papel dos politicos
eleitos, com forte efeito na democracia representativa.

Apesar de possivel, o autor destaca que o maior problema dessa democracia digital
¢ a inexisténcia de um ponto final no processo colaborativo. Assim como as plataformas
wikis, o processo de construcdo das regras para vida coletiva estd sempre aberto para
novas contribuicdes, o que traz inseguranca juridica e a possibilidade de desacordos
sucessivos. Do mesmo modo que aponta a dificuldade desta democracia, o autor ressalta
que ¢ possivel o estabelecimento de regras e controle do processo colaborativo, tornando-
a viavel num futuro préoximo (SUSSKIND, 2018).

Ainda como possibilidade de democracia digital, Jamie Susskind apresenta a
democracia de dados, como um sistema de sintetizacao da informacao na sociedade. Para
o autor, em uma democracia de dados o poder politico final recai sobre o povo, mas
algumas decisdes politicas serdo tomadas com base em dados, ao invés de votos
(SUSSKIND, 2018).

Na democracia de dados, a reunido de grande quantidade de dados disponiveis,
aplicados com igual consideracdo aos interesses, preferéncias e valores dos cidadaos,
pode criar um retrato mais nitido e completo do bem comum. Como ponto positivo desta
democracia, os dados sdo utilizados em tempo real e ndo de 4 em 4 anos e, ainda, garante
uma melhor medida de igualdade politica. Quanto mais dados disponiveis ao governo,
mais democréatico este sera.

Contudo, a democracia de dados digital também enfrenta as mesmas dificuldades
jé& apresentadas na democracia deliberativa, os desvios do sistema, como os “bots”, que
podem desvirtuar os dados. Além disso, o sistema de dados ndo ¢ capaz de solucionar
desacordos de ordem moral razoavel e questdes de ética, uma vez que os dados mostram
0 que ¢, mas ndo o que deveria ser.

Por fim, o autor aponta como possibilidade a democracia de inteligéncia artificial,
na qual afirma que os sistemas de inteligéncia artificial podem ajudar o cidaddo a fazer
escolhas politicas. Trata-se de delegar autoridade para sistema especializados para votar
em nome do cidaddo no processo democratico, em questdes especificas e complexas.

A dificuldade enfrentada neste tipo de democracia € a transparéncia, considerando
que os sistemas de inteligéncia artificial sdo protegidos, sendo possivel a ocultagdo da
forma como tais sistemas funcionam, o que torna a sua utilizagdo um risco para as

questdes democraticas.
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Como se pode notar, a democracia digital aos poucos deixa de ser uma utopia.
Evidente que as formas de democracia digital apresentadas pelo autor tém muitas
limitacdes, cada uma trazendo uma possibilidade de evolucao e aumento da participacao
do cidaddo na gestdo publica e governamental, entretanto, acoplada a elas, novas
dificuldades, proprias das relagdes intermediadas pela Internet.

O ideal seria, entdo, agrupar as vantagens de cada modelo apresentado pelo autor,
como ferramentas para uma nova democracia, aproveitando cada possibilidade de
interagdo entre o cidaddo e os gestores publicos e entre cidadios, como forma aproximar
as agoes politicas das necessidades da populagdo, que € uma sociedade plural. Portanto,
0 que antes era completamente invidvel, ante a impossibilidade de ouvir e conhecer a
necessidade de todos os cidaddos, hoje, com as novas tecnologias ¢ possivel.

Uma nova forma de democracia deve ser urgentemente pensada e analisada pelos
integrantes da sociedade, gestores, sociedade civil, cidaddos, doutrinadores e operadores
do direito em geral, mas ndo na sua substancia, que deve ser preservada, porém mudancas
devem ocorrer nas instituicdes politicas democraticas e na forma com que estas se
relacionam com o cidaddo.

O cidadao hoje dispde de muitas ferramentas para participar da vida politica e
deixa de ser manipulado, no entanto as institui¢des democraticas precisam educa-lo para
1ss0, tanto no seu aspecto civico e moral quanto no aspecto da tecnologia. As ferramentas
digitais devem ser utilizadas como instrumentos efetivos nao de controle do cidadao, mas
sim de conhecimento de suas necessidades, especialmente num pais como o Brasil, com
entes federativos tdo distantes uns dos outros e culturalmente muito distintos.

Assim, para que a democracia digital, que pode englobar as vantagens referidas
em cada modelo pelo autor, tenha condigdes de sobrevivéncia, imprescindivel que
mantenha incolume seus valores essenciais, que se encontram ameacados pelo mau uso
das novas tecnologias, como as liberdades civis, a privacidade, a autonomia e capacidade
do cidadao de participar da vida politica em sociedade.

Diante de todo o potencial que a novas tecnologias de informagdo e comunicagao
possuem, com ferramentas altamente eficazes na organizacdo e controle das relagdes
politicas, o questionamento que vem a tona ¢ se a democracia ainda ¢ tdo necessaria.

A crenga comum na democracia como apenas e tdo somente um procedimento
utilizado para eleger representantes politicos pode ter contribuido para a sua atual crise
de popularidade. Para Krastev (2018) o amor a democracia direta se manifesta melhor no

endosso publico de referendos como maneira de restaurar a confianga na democracia.
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Contudo, a democracia direta, se pensada isoladamente, ¢ limitada ao “sim” e “ndo”, o
que impede que questdes complexas sejam devidamente tratadas e decididas em nome da
coletividade.

O valor da Democracia deteriorar-se-ia se pensassemos nela apenas e tdo somente
como um procedimento utilizado para eleger representantes politicos, periodicamente. A
participagdo politica do cidadao ndo se restringe as elei¢des, razao pela qual a manutengao
do regime democratico ¢ tdo cara a sociedade.

Uma nogao apropriada de democracia devera ir muito além de um procedimento
de escolha de representantes politicos. A democracia representa os valores e a identidade
de uma sociedade. E ¢ exatamente em razdo desses valores democraticos, ¢ que a
democracia ainda sobrevive.

A sobrevivéncia da democracia ndo quer dizer que ela ¢ igual e a mesma em todas
as sociedades democraticas, mas sim que ela ¢ um valor universal, que permanece e
fortalece os valores que unem e sdo prioritarios para determinada comunidade, valores
esses que sdo alcangados por meio dos processos democraticos.

As novas tecnologias de informacdo e comunicacdo, especialmente as que
utilizam inteligéncia artificial, de fato, tém modificado substancialmente as relacdes
humanas. As plataformas e aplicativos digitais tem substituidos muitos dos afazeres
rotineiros dos individuos, com mais eficiéncia e resultados que nenhum ser humano
alcangaria. Contudo, faltam as maquinas, profundidade, percepcdo das nuances e
ressonancia emocional (RUNCIMAN, 2019).

Os individuos estdo cada vez mais dependentes dessas novas tecnologias,
utilizando-as em todos os aspectos da sua vida, seja no trabalho, no lazer, no consumo e,
especialmente, na politica. Essa dependéncia torna o cidaddo uma presa facilmente
explorada e manipulada pelos maus politicos que desejam alcangar o poder, tendo como
justificativa o processo democratico. A manipulagdo, por meio de maquinas que utilizam
inteligéncia artificial, € muito mais danosa porque o cidaddo nao percebe que sua vontade
e autonomia esta sendo usurpada e acredita que as suas escolhas sdo legitimas.

Nesse sentido, David Runciman (2019), afirma que na versdo politica da
exploracdo e manipulacdo das novas tecnologias, quem vai nos escravizar ndo serao os
robos assassinos, mas sim individuos inescrupulosos capazes de usar as maquinas em seu
beneficio.

A democracia encontra-se sim ameagada, porém ndo pelas novas tecnologias de

informag¢do e comunicagdo. Tais tecnologias ainda sdo apenas ferramentas digitais que
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estdo a servigo do ser humano, e ndo o contrario. As novas tecnologias tém enorme
potencial para contribuir para o fortalecimento da democracia, mas a depender de quem
as utilize, podem ser o caminho mais facil para destrui-la.

Ultrapassada a analise acerca dos impactos das novas tecnologias de informagao
e comunicag¢do no regime democratico, tanto da perspectiva do coletivo (sociedade civil
e agentes politicos) quanto do cidaddo, importa, nesse momento do estudo, tentar
estabelecer (sem a pretensdao de esgotar as possibilidades) condi¢cdes minimas para que

tais impactos tenham um efeito positivo sobre a democracia no século XXI.
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5 CONDICOES MINIMAS PARA QUE AS NOVAS TECNOLOGIAS TENHAM
UM EFEITO POSITIVO SOBRE A ATUAL DEMOCRACIA.

Nao ha como negar as transformagdes de ordem social, econdmica e politica pelas
quais passam as sociedades democraticas. Em grande parte, tais transformagdes tém como
mola propulsora as novas tecnologias de informa¢do e comunicagdo, como ja apontado
neste trabalho.

Diante deste cenario, em que, dentre as transformagdes ocorridas, a possibilidade
de o cidadao manifestar suas ideais e opinides politicas por meio da rede ¢ a mais notavel
e que acarreta grandes consequéncias, faz-se imprescindivel refletir acerca das condi¢des
minimas necessarias para que o ambiente digital seja um ambiente democratico.

Primeiramente destaca-se o acesso universal e igualitario a Internet. Se as
plataformas e aplicativos digitais sdo, atualmente, espaco publico de debate, ndo s6 o
cidaddo, como também das instituicdes democraticas e dos agentes politicos de
representacdo, que tém utilizado de tais tecnologias para interagir e debater opinides e
politicas publicas, o acesso a tais ferramentas deve ser necessariamente universalizado.
Outros aspectos, tdo necessarios e importantes quanto, sdo a educagdo digital, a ética
digital e a regulagcdo do ambiente onde as novas tecnologias de informagdo e comunicagao
atuam.

Como ja destacado no segundo capitulo, a base do presente estudo ¢ a democracia
liberal que tem como maior expressdo a democracia representativa. No entanto, ficou
claro o posicionamento pela democracia no seu aspecto substancial (valores
democraticos, dentre eles a participagdo civil na decisdo politica como direito
fundamental). Portanto, a participagdo do cidaddo na tomada de decisdo coletiva ¢
condi¢do para uma democracia legitima, que, de fato, seja exercida com base nos
interesses e necessidades do seu povo.

Assim € que, para que as novas tecnologias de informa¢do e comunicagdo tenham
um efeito positivo sobre a democracia, uma pré-condigdo ¢ essencial: o acesso igualitario

e universal a Internet.

5.1. ACESSO UNIVERSAL E IGUALITARIO A INTERNET

Nao ¢ de hoje que as tecnologias produzem ou reforcam as exclusdes sociais,

especialmente, em paises subdesenvolvidos como o Brasil. Quando tecnologias como
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radio e televisdo surgiram, muitos brasileiros ndo tiveram acesso a tais ferramentas que
possibilitavam ao cidaddo o acesso a informagao delas advinda. Talvez, ainda nos dias
atuais, muitos brasileiros ndo tenham um aparelho de televisdo na sua casa*'. Com as
ferramentas digitais conectadas por meio da Internet ndo ¢ diferente.

Contudo, o0 modo como a [Internet (plataformas e aplicativos digitais) tem
adentrado na vida das pessoas, tornando-se ferramenta indispenséavel para a realizagdo de
uma infinidade de atividades, especialmente apods o inicio da pandemia de COVID-19,
torna a exclusdo social que a falta de acesso a ela proporciona, ainda mais preocupante.
E a chamada marginalizagio ou exclusio digital.

A exclusdo digital traduz numa nova forma de exclusdo social, que emergiu com
o crescimento das novas tecnologias de informacdo e comunicagdo. Tais tecnologias,
além de todos os beneficios que proporcionam aos cidaddos, também trazem novas
formas de marginalizagdo social, sendo a primeira delas, a falta do acesso a Internet.

Manuel Castells (2003, pg. 203) adverte que a intensa utilizacdo da Internet em
praticamente todas as atividades nas areas social, econdmica e politica equivale a
marginalidade para aqueles que ndo tém acesso a ela, ou tém apenas um acesso limitado,
bem como para os que sdo incapazes de usa-la eficazmente. Percebe-se aqui mais de uma
forma de exclusdo digital, uma vez que ndo basta apenas ter acesso a Internet, precisa-se
de acesso ilimitado e capacidade/habilidade para utilizé-la.

Baseada nestas premissas, a Organizagdes das Nagdes Unidas - ONU*2, em 2011,
reconheceu o acesso a Internet como direito humano fundamental. No Brasil, hd Projetos
de Emenda a Constituigdo da Republica*® que visam a inclusdo deste direito no rol dos
direitos humanos fundamentais, sendo o mais recente, o projeto da PEC n° 08/2020.
Contudo, até o presente momento nenhum dos projetos foi aprovado pelo Congresso
Nacional.

Além dos Projetos de Emenda a Constituigdo da Republica, o Poder Executivo
Federal elaborou o Projeto Nacional da Banda Larga - PNBL*, que tem por objetivo

expandir o acesso a banda larga nas escolas de todo pais; e o Projeto Internet para Todos*,

41 https://cens02010.ibge.gov.br/noticias-censo.html?busca=1&id=1&idnoticia=3347&t=pnad-2015-19-7-
domicilios-tv-necessitam-adequacao-receber-sinal-digital-2013&view=noticia

$PEC n° 479/2010, PEC n° 06/2011, PEC n° 185/2015 e PEC n° 08/2020.
44 https://www.fnde.gov.br/programas/pble
43 https://internetparatodos.mctic.gov.br/portal ipt/opencms
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entre outros projetos. Destaca-se que tais projetos tratam da infraestrutura de acesso a
Internet, sendo este o primeiro passo para combater a exclusdo digital.

Percebe-se que a Internet possui duas facetas, pois ao mesmo tempo que
proporciona liberdade, maior comunicagdo e beneficios para a vida profissional e pessoal,
traz consigo também uma nova forma de exclusdo e desigualdade associada, ja que as
pessoas que nao dispdem de acesso as novas tecnologias ficam marginalizadas,
produzindo o que Castells denomina de divisdo digital®S.

Para o autor a divisdo digital diz respeito a desigualdade de acesso a Infernet.
Ressalta, porém, que o acesso a Internet por si s6 ndo ¢ suficiente para alcangar a
igualdade digital, e sim é um pré-requisito para a superacdo da desigualdade numa
sociedade cujas fungdes e grupos sociais dominantes organizam-se cada vez mais em
torno dela (CASTELLS, 2003, pg. 204).

Ha todo um histdrico de discriminagdes e diferengas de acesso no que diz respeito
as novas tecnologias de informacdo e comunicacdo, com disparidade de género, idade e
etnias no tocante ao acesso a Intermet. Contudo, ndo faz parte deste trabalho o
aprofundamento estatistico acerca de tais diferengas, mas a abordagem de uma maneira
geral acerca da exclusao digital nos dias atuais.

Nesse sentido, Castells afirma que nos EUA, a Internet comegou a partir de uma
acentuada divisdo no acesso, “uma divisdo que ainda permanece, exceto em termos de
género, mas o hiato parece estar se fechando a medida que as taxas de difusdo atingem a
maioria da populagdao” (2003, pg. 208).

Assim, com a expansdo das novas tecnologias e dos dispositivos méveis capazes
de conectar milhdes de individuos a grande rede, em especial os aparelhos celulares,
atualmente, a grande maioria dos brasileiros, de alguma forma, possui acesso a Internet.

Nao se esquece aqui das comunidades rurais existentes em grande parte nos
Estados localizados no Norte e Nordeste do pais, que, sequer, possuem rede de telefonia
analdgica, muito menos redes de Internet. Contudo, de uma maneira geral, atualmente,

conforme pesquisa realizada pelo Centro Regional de Estudos para o Desenvolvimento

46 Para os fins deste estudo os termos exclusdo digital e divisdo digital sio equivalentes.
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da Sociedade de Informagdo — Cetic.br*’, ligado ao Comité Gestor da Internet no Brasil*®
— CGLbr, constata-se que, no pais, mais de 90% dos brasileiros possuem aparelhos
celulares, sendo este o principal instrumento utilizado no acesso a Internet.

Segundo referida pesquisa, a dindmica de uso da Infernet no decorrer dos tltimos

anos alterou o padrao de presenga das tecnologias nos domicilios, vejamos:

Em 2019, mais de 50 milhdes de lares brasileiros contavam com acesso
a Internet, estimativa que representa 71% dos domicilios no pais
(CGLbr, 2020a). Em 2013, esse percentual era de somente 43%
(CGLbr, 2014b). E importante ressaltar que tem aumentado o niimero
de domicilios que ndo contam com computadores, mas possuem
acesso a Internet — resultado que evidencia o telefone celular como
unico dispositivo de acesso a Internet disponivel aos usudrios em
uma parcela significativa dos domicilios brasileiros. (...)

A quase totalidade dos usudrios de Internet brasileiros se
conectaram por meio do telefone celular (99%) em 2019, chegando
a 58% a proporgao dos que acessaram a Internet exclusivamente nesse
dispositivo. Enquanto, em 2012, a Internet ja fazia parte do
cotidiano de mais de 80% dos individuos pertencentes as classes
sociais A e B e mais da metade dos individuos que viviam na area
urbana (CGL.br, 2013), foi por meio dos dispositivos moveis que
uma parcela importante da populacio passou a se conectar a rede
nos ultimos anos, em especial os domicilios de baixa renda e os
moradores de areas rurais. (grifei) (Pesquisa sobre centros publicos
de acesso a internet no Brasil — CGLbr, 2020, p. 47-48)

Embora tenha havido grande aumento no quantitativo de brasileiros que dispde de
acesso a Internet no pais, tal fato ndo foi capaz de diminuir as desigualdades sociais
decorrentes da disseminagdo das novas tecnologias de informag¢do e comunicacdo. Isso
porque quando se fala em inclusdo digital, ndo se pode restringi-la ao acesso a Internet.

Deve-se esclarecer que, para os fins deste trabalho, inclusdo digital vai muito além
de apenas disponibilizar acesso gratuito a Internet ao cidaddo. O acesso ¢ parte
imprescindivel para a inclusdo do cidaddo no ambiente digital, pois sem ele ndo ha
possibilidade de que o cidaddo utilize as ferramentas digitais para exercer a sua cidadania.
E quando se fala em acesso, este pode se dar pelo computador ou por meio de um celular

smartphone. Logo, espera-se do Estado a disponibilizacdo da rede de forma gratuita a

47 Pesquisa sobre centros publicos de acesso 4 internet no Brasil: TIC centros publicos de acesso 2019
[livro eletrdnico] / [editor] Nucleo de Informagao e Coordenagao do Ponto BR. 1. ed. Sdo Paulo: Comite
Gestor da Internet no Brasil, 2020.

4 O Comité Gestor de Internet foi instituido por meio do Decreto n°® 4.829, de 3 de setembro de 2003 com
o objetivo geral de estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil, entre outras atribuigdes.
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todos os cidaddos, ou seja, que em todos os locais publicos como pragas, escolas e 6rgaos
publicos, o cidadao possa acessar uma rede de Internet gratuitamente, seja por meio do
celular smartphone seja por meio de um computador.

Mais ndo so6 isso. A inclusdo digital ndo pode ser restrita a0 acesso gratuito a
Internet, como ja dito. Para quem ndo dispde de celulares smartphones e/ou
computadores, devem ser disponibilizados centro comunitérios de acesso. Destaca-se que
no Brasil, ja hd o Programa dos Telecentros Comunitarios* instituido pelo Governo
Federal, por meio do Decreto n® 6991, de 27 de outubro de 2009.

Além disso, ainda como politica ptblica voltada a inclusdo digital, o Estado deve
disponibilizar ao cidaddo, tanto nas escolas publicas quanto nos telecentros comunitarios,
a oferta de cursos de capacitacdo tecnologica, pois de nada adianta ter acesso a tantas
informagdes e ferramentas disponiveis na rede, se o cidadao ndo tem habilidades técnicas
para utiliz4-las em seu beneficio. Tais cursos ja sdo ou deveriam ser disponibilizados
pelos telecentros comunitérios, porém de acordo com o relatorio pelo Comité Gestor de
Internet no Brasil — CGLbr*°, constatou-se a dificuldade de manutengdo desses espagos

publicos:

(...) O papel do telecentro como responsavel pela oferta dos
recursos para individuos se conectarem a rede passa pela
importincia de equipar esses espacos adequadamente. As
percepcdes negativas dos gestores de telecentros sobre a qualidade
dos computadores e da Internet podem indicar limitacdes para o
aproveitamento das oportunidades ofertadas pela Internet aos
usuarios desses estabelecimentos. Além disso, as baixas velocidades
disponiveis para os usudrios utilizarem a Internet podem igualmente
restringir o acesso a contetidos que exigem conexdes de melhor
qualidade como assistir a videos e jogar on-line. Nesse sentido, as
politicas publicas de inclusdo digital devem incentivar o fortalecimento
dos telecentros com infraestrutura e conectividade a rede que permita
um uso diversificado da Internet, incluindo as mais variadas atividades

4 O telecentro € um Ponto de Inclusdo Digital - PID, sem fins lucrativos, de acesso publico e gratuito, com
computadores conectados a internet, disponiveis para diversos usos. O objetivo do telecentro ¢ promover o
desenvolvimento social e econdmico das comunidades atendidas, reduzindo a exclusio social e criando
oportunidades de inclusdo digital aos cidaddos. Os telecentros podem oferecer diversos cursos ou atividades
conforme necessidade da comunidade local, além de funcionarem como espaco de integracdo, cultura e
lazer. Os telecentros foram instalados por meio de parcerias entre ministérios, prefeituras e entidades da
sociedade civil. Retirado do antigo site Ministério da Ciéncia, Tecnologia e inovagdes:
https://antigo.mctic.gov.br/mctic/opencms/comunicacao/SETEL/inclusao digital/telecentros/TELECENT
ROS.html

50 Para maiores informagdes ver https://www.cetic.br/pt/pesquisa/centros-publicos/
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on-line, sejam aquelas relacionadas a comunicacio e ao acesso a
informacdo, sejam as relacionadas ao treinamento e a educacio.

(...) A pesquisa também destaca as dificuldades de manutengao destes
espacos, dado que quase a metade dos telecentros cadastrados no
governo federal ndo estavam em funcionamento no momento da
realizacdo da pesquisa. Além disso, assim como ocorreu em 2013
(CGLbr, 2014a), houve dificuldade em contatar os telecentros
cadastrados, o que impediu a identificacdo da situagdo de
funcionamento de parte destes estabelecimentos. Nesse sentido, agdes
para estimular a atualizag@o dos contatos e a troca de informagdes com
essas entidades ao longo do tempo por meio de redes de cooperagdo
entre os telecentros estdo entre as alternativas a serem consideradas.
(grifei) ((Pesquisa sobre centros publicos de acesso a internet no Brasil
— CGL.br, 2020, p. 68)

Além dos cursos técnicos, a inclusdo digital também remete a necessidade de que
ao cidaddo seja garantida a educacdo digital, isto €, que o cidaddo tenha capacidade de
refletir criticamente acerca dos usos das ferramentas digitais, o que serd objeto do
proximo topico. Enfim, inclusdo digital, para os fins deste estudo, ndo esta reduzida ao
acesso a Internet, mesmo que este seja indispensavel, mas sim a todo um processo
complexo de integracdo do cidaddo ao ambiente digital, de modo que este tenha
capacidade técnica e intelectual de interagir na rede, sob pena de se tornar objeto de
manipulacdo das grandes empresas de tecnologia que dominam este mercado digital.

Assim, € que somente o simples acesso a Internet desprovido de politicas publicas
de inclusdo e educagdo digital ndo ¢ suficiente para alocar e integrar essa populagdo de
baixa renda, que passou a ter acesso a Internet por meio do celular smartphone, nos
beneficios gerados pelas novas tecnologias.

Nesse cenario, o cidaddo que, a partir de um aparelho celular smartphone, ingressa
na sociedade em rede, ndo tem aptiddo para utiliza-la a seu favor, para utilizar as redes
para exercer sua cidadania plena. Primeiro, porque ndo tem conhecimento dessa
possibilidade e segundo, porque nao foi dado a ele sequer a educagdo basica (analfabeto
funcional), o que dira a educagao digital.

Nesse ponto, importante ressaltar que as novas tecnologias de informagdo e
comunicagdo, apesar da promessa de maior liberdade e autonomia ao cidaddo, tém
deixado mais evidente as disparidades sociais j& existentes na sociedade. Ou seja, o
cidaddo ja marginalizado socialmente, sem emprego e educagdo, tem possibilidades
muito menores de ser incluido no ambiente digital. E quando esse cidaddo ja

marginalizado possui o acesso a Internet por meio de smartphone, nao dispde de
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habilidades tecnoldgicas para lidar com as informacdes coletadas por este meio de
comunicag¢do, de modo a utilizd-las em seu beneficio individual e coletivo.

Outro ponto que dificulta o exercicio pleno da cidadania pelos individuos no
acesso a Internet pelo aparelho celular ¢ a velocidade da conexao, que, na maior parte das
vezes, ¢ ruim e de baixa qualidade. O que torna extremamente necessario a
implementag¢do das politicas publicas de inclusdo digital que ndo somente possibilitem o
acesso, mais também a velocidade da conexdo. Tal dificuldade tornou-se mais evidente
neste periodo de pandemia da COVID-19, especialmente quando as atividades pessoais
e profissionais obrigatoriamente estdo sendo realizadas por meio da Internet. A pandemia
reforcou a necessidade de inclusdo digital do cidaddao de forma plena (acesso, qualidade
de acesso, habilidades técnicas e intelectuais) e ndo apenas a simples disponibilizacio de
acesso aos aplicativos e plataformas digitais.

Também nesse sentido, a pesquisa realizada pelo Comité Gestor da Infernet, antes

mencionada, demonstra que:

(...) A rapida expansdo do acesso via dispositivos moveis também pode
revelar barreiras associadas a qualidade e a velocidade de conexiao
a Internet. Em muitos paises, os custos para a populagdo de baixa renda
utilizar a Internet no telefone celular sdo considerados altos, limitando
0 seu uso a contratagdes de conexdes com baixa velocidade ou franquia
de dados (UIT & Unesco, 2019). Esse uso limitado pode afetar a
utilizacio das TIC para as diferentes necessidades dos individuos,
restringindo o acesso a informacdes, servicos publicos, formas de
comunica¢do, entre outros. (Pesquisa sobre centros publicos de
acesso a internet no Brasil — CGL.br, 2020, p. 51)

Portanto, diante da referida pesquisa, percebe-se que o acesso a internet ja €
possivel atualmente a grande maioria dos brasileiros. O que torna verdadeira a afirmacao
de Castells de que o acesso ¢ um pré-requisito, porém sozinho ndo ¢ capaz de evitar a
exclusao digital.

De acordo com Castells (2003, pg. 212), o aprendizado baseado na Internet ndo ¢
apenas uma questdo de competéncia tecnoldgica, vai além, é preciso um novo tipo de
educagdo tanto para navegar na [Infermet quanto para desenvolver capacidade de
aprendizado numa economia e numa sociedade totalmente baseadas nela.

A questdo ¢ que na sociedade em rede o ativo mais valioso ¢, sem divida, a
informacgao e a Internet € o local onde se da o maior fluxo de informagdes da historia. Sao

nas plataformas e aplicativos digitais em que grande parte das informagdes circula e ndo
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basta apenas ter acesso a tais informagdes, ¢ preciso desenvolver capacidade para
processa-las e aplica-las nas tarefas especificas que provocaram a busca por elas.

E um novo tipo de aprendizado, no qual o individuo deve ser capaz de coletar
informagdes e transformé-las em conhecimento e acdo direcionados aos seus interesses €
para o seu desenvolvimento pessoal e, principalmente, coletivo e social.

Nesse sentido, afirma Castells (2003, pg. 216) que o direito de acesso a Internet
por si s6 ndo ¢ capaz de solucionar problemas como a dificuldade que os usudrios
experimentam ao ter acesso aos mais diversos tipos de conteudos, considerando que
muitos desses usudrios ndo dispde de educagao, conhecimento e habilidades para dominar
a tecnologia para seus proprios interesses e valores.

Corroborando o entendimento de Castells, Berri-Zapata e Sant’ana (2017, p. 178),
citando Lisa Servon, afirmam que “a raiz do problema da exclusao digital ndo ¢ o simples
acesso ao computador e as redes, pois, enquanto existir crescimento no acesso, o hiato
tecnoldgico persistird”. Continuam afirmando que essa defini¢do simples da exclusdo
digital somente poderd levar a politicas publicas pobres e simplificadas, o que mantém o
foco em quem tem acesso, quando o foco deveria ser o que o cidaddo faz ou deveria fazer

quando fica online. Os autores ainda advertem que:

“Um dos grandes desafios em mudar a definicao simplista da Divisa
Digital € convencer os agentes politicos e econdmicos que desenham as
politicas, de que manter o paradigma dicotdémico levara ao Acesso
Universal sem mudanca social, ja que ndo se altera as clivagens que
diferenciam os privilegiados dos desprivilegiados.” (BERRI-ZAPATA
E SANT’ANA, 2017, p. 178)

No mesmo sentido, citando Pippa Norris, Berri-Zapata e Sant’ana (2017) afirmam
que nos paises emergentes, a falta de acesso a Internet tem sido suprimida em razao dos
celulares smartphones que, no entanto, t€m limitacdes se comparado a um computador.
Assim, as diferencas entre paises ricos e pobres se acentuaram, considerando que pessoas
com alto poder econdmico dispde tanto de um computador quanto de um celular, o que
ndo acontece com as pessoas de baixa renda. Logo, as oportunidades e qualidade de

acesso as informagdes que circulam na rede também sdo diferenciadas.

A evolucdo da Divisa Digital ¢ a “lacuna informacional social” (Socia/
Information Gap), que, segundo Norris, estd associada com elementos
diversos como habilidades cognitivas, caracteristicas demograficas e
fatores motivacionais.” (BERRI-ZAPATA E SANT’ANA, 2017, p.
183)
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Berri-Zapata e Sant’ana (2017) esclarecem, ainda, que para Norris, a exclusdo
digital resume-se num fendmeno com trés estruturas, quais sejam: a) uma brecha global
no que corresponde a divergéncia de acesso entre paises ricos e pobres; b) divisa
informacional entre inforricos e infopobres; ¢) uma divisa democratica a respeito do uso
das tecnologias de informagdo e comunicagao na participagao politica.

Partindo das analises de Hargittai e DiMaggio sobre a exclusdo digital, Berri-
Zapata e Sant’ana (2017) alertam também para o fato de que toda a movimentagdo em
direcdo apenas a disponibilizagdo de acesso universal a Internet ndo elimina a exclusio
digital, mas modifica as estruturas de exclusdo, gerando o que eles denominaram de
“divisa digital de segundo nivel”. Isto ¢, sdo as novas facetas da desigualdade social
verificadas no ambiente digital. Hargittai e DiMaggio apontam como as dimensdes da
desigualdade: a) os meios técnicos de acesso; b) a autoconfianga no uso da rede; c) as
habilidades no uso da internet; d) o apoio social para o uso; €) o propésito do uso (BERRI-
ZAPATA E SANT’ANA, 2017, p. 186).

Nesse cenario, a exclusdo digital ndo deve ser medida pelo numero de conexdes
com a Internet e sim pelas consequéncias tanto do acesso quanto da falta dele. A exclusdo
digital, portanto, assume uma propor¢do socialmente preocupante pois a Internet nao ¢
apenas uma tecnologia, mas uma nova forma de organizagao social que estabelece centros
de poder, de conhecimento e de informagao em todos os aspectos da vida em sociedade.

Como ja destacado nos topicos anteriores, a Infernet estd no centro de uma nova
revolugdo social, na qual o desenvolvimento sem Internet, seria o equivalente a
industrializacdo sem eletricidade na Era Industrial (CASTELLS, 2003, pg. 220).

Ademais, deve ter-se em mente que a evolugdo das novas tecnologias de
informagdo e comunicacdo, em especial da Internet, ocorrem numa velocidade antes
inimaginavel, de modo que o Estado e suas instituigdes democraticas precisam estar
preparadas para acompanhar esse crescimento, sob pena de serem atropelados por ela.

E quando se diz que o Estado e suas instituigdes democraticas devem estar
preparados, também se quer dizer que devem disponibilizar ao seu cidaddo todos os meios
e ferramentas necessarias para que o cidaddo tenha capacidade de se desenvolver nesta
nova sociedade. Pois para Castells (2003, pg. 220), uma vez feita a opgao de participar
das redes globais, a logica da producdo, competi¢do e administragdo baseada na Internet
¢ um pré-requisito para a prosperidade, liberdade e autonomia. Mas ela também pode ser

uma receita de crise e marginalizacao.
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O fato de o crescimento da Internet ter ocorrido em meio as desigualdades
sociais ja existentes que repercutiram diretamente nas condi¢des de acesso as novas
tecnologias, podem ter consequéncias duradouras no processo de marginalizagdo dos
individuos desprovidos das habilidades e conhecimentos para utilizar os recursos
tecnologicos oferecidos pela Internet.

Assevera Castells (2003, pg. 217) que como a Infernet estd no cerne do novo
padrdo sociotécnico de organizagdo, esse processo global de desenvolvimento desigual
talvez seja a expressdo mais dramatica da divisdo digital. E continua advertindo que,
embora a Internet seja uma tecnologia da liberdade, ela pode libertar os poderosos para
oprimir os desinformados e levar a exclusdo dos desvalorizados pelos conquistadores de
valor (2003, pg. 225).

Nesse diapasao, o autor aponta trés desafios, tanto para os cidaddos quanto para o
Estado, que devem nortear as ag¢des para lidar com as novas tecnologias de informagao e
comunicagao.

O primeiro deles, diz respeito a liberdade. Para o autor, a Internet propicia
comunicagdo livre e global, permitindo ao cidaddo maior liberdade de expressdo e maior
possibilidade de ser ouvido. Contudo, de acordo com Castells, “a infraestrutura das redes
pode ter donos, 0 acesso a elas pode ser controlado e seu uso pode ser influenciado, se
ndo monopolizado, por interesses comerciais, ideoldgicos e principalmente politicos”
(2003, pg. 226).

Assim, na medida em que a internet pode ser controlada por pequenos grupos
privados, a liberdade até entdo conquistada cede lugar a um espago livre para
manipulacdo, considerando a auséncia de regulacdo deste ambiente pelo Estado. Tal
manipulacdo ja vem ocorrendo na seara consumista e tem se tornado cada vez mais
frequente na seara politica, como ja demonstrado ao longo do estudo. Esse talvez seja um
dos maiores desafios que as novas tecnologias impdem a sociedade e ao Estado. E preciso
que a Internet deixe de ser um ambiente desregulado e sem prote¢dao ao individuo e se
torne um espago publico de desenvolvimento pleno do cidadao.

O segundo desafio ¢ a exclusdo digital propriamente dita, “onde numa economia
global e numa sociedade em rede em que tudo que importa depende das redes baseadas
na Internet, ser excluido ¢ ser condenado a marginalidade” (CASTELLS, 2003, p. 226).
O autor ressalta que essa exclusdo pode se dar por vdrias vertentes: falta de infraestrutura

tecnoldgica, obstdculos econdmicos ou institucionais ao acesso as redes, capacidade
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educacional e cultural limitada para usar a Internet de maneira autonoma e desvantagem
na produ¢do do contetido comunicado através das redes.

Ja o terceiro desafio ¢ a forma de exclusdo mais preocupante, que trata da
capacidade de processamento da informacao e geracdo de conhecimento pelo individuo.
Ou seja, ainda que o cidadado tenha acesso a Infernet, tal fato ndo garante a este individuo
sua liberdade politica e social, uma vez que falta a ele a capacidade intelectual para
aprender a aprender ao longo de toda a vida, obtendo a informagdo que esta digitalmente
armazenada, recombinando-a e usando-a para produzir conhecimento que o individuo
valoriza (CASTELLS, 2003).

Por outro lado, Pierre Levy (2010) tem uma visdo otimista quanto aos efeitos
negativos propiciados pela exclusdo digital. Para ele, os avangos tecnoldgicos tendem a
tornar os excluidos em numero cada vez menor, aumentando em ritmo exponencial o
nimero de pessoas que participa da cibercultura. Acredita ainda que o custo da conexao
a Internet fica cada vez mais barato e que os procedimentos de acesso sdo simples e
amigaveis, facilitando a navegagao.

O autor também afirma que qualquer avango nos sistemas de comunicacio

acarreta necessariamente alguma exclusdo. Afirma que:

(...) o fato de que haja analfabetos ou pessoas sem telefone nao nos leva
a condenar a escrita ou as telecomunicagdes — pelo contrario, somos
estimulados a desenvolver a educacdo primaria e a estender as redes
telefonicas. Deveria ocorrer o mesmo com o ciberespago (LEVY, 2010,
pg. 245).

Contudo, o autor (LEVY, 2010) reconhece que o “acesso a todos” ndo pode ser
reduzido as condi¢des tecnologicas e financeiras, ndo bastando estar na frente de uma tela
de computador para superar a situacio inferioridade. E imprescindivel que o cidaddo
tenha condi¢des de participar ativamente dos processos de inteligéncia coletiva, que € o
principal interesse do ciberespago.

Portanto, o rumo que as novas tecnologias vao dar ao desenvolvimento no século
XXI depende, antes de tudo, das acdes humanas e da vontade politica, isto €, da
capacidade dos governantes de implementar politicas publicas que possibilitem ndo s6 o
acesso a Internet, como também um processo de aprendizado social. Nas palavras de
Manuel Castells “depende da capacidade de gerar um processo de aprendizado social,
paralelamente a construcdo de uma infraestrutura tecnoldgica de informagdo e

comunica¢do” (2003, pg. 221).
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O cidadao precisa estar capacitado, por meio ndao s6 de ferramentas e
infraestrutura necessarias para a nova sociedade em rede, mas por meio do aprendizado
social, que conduz o cidadao aos beneficios que as novas tecnologias trazem para a sua
libertagdo politica. O cidaddo politizado, consciente de seu papel na sociedade, ¢ um
cidaddo livre, capaz de debater sobre as necessidades plurais de uma comunidade e
participar ativamente da tomada de decisdes coletivas.

As novas tecnologias tém enorme potencial para possibilitar ao cidaddo essa
participagdo ativa na politica, desde que os governantes estejam dispostos a implementar
verdadeiras politicas publicas de inclusdo digital e ndo apenas politicas de acesso a

Internet, como t€m sido nos tltimos anos.

5.2 A EDUCACAO DIGITAL COMO CONDICAO PARA A DEMOCRATIZACAO
DA INTERNET

Se o acesso a Internet ¢ um pré-requisito para que o cidaddo possa exercer
plenamente a sua cidadania, a educagdo deste cidaddo é requisito indispensavel. E
preciso, contudo, levar em considera¢cdo que, num pais como o Brasil, a educacdo bésica
j4 ndo alcanca a todas as criangas, que crescem sem sequer ter acesso a educagdo
tradicional. Portanto, o desafio da educagdo digital talvez seja um dos maiores desafios a
serem enfrentados para que se faga bom uso das novas tecnologias de informacgado e
comunicag¢do nos dias atuais.

Atualmente, em que pese a assustadora quantidade de informagdes que circulam
na rede, que sdo acessadas por um nimero cada vez maior de internautas, constata-se que
ha pouquissima reflexao sobre o que se 1€ nas plataformas e aplicativos sociais. Isto ¢ um
reflexo da auséncia do que se chama educacao digital.

Cabe esclarecer que além do termo educagdo digital, também sao utilizados os
termos “letramento digital”, “literacia digital” e “alfabetizacao digital”, que, neste estudo,
serdo tratados como equivalentes.

A educacio digital ¢ um tema que deve ser discutido tanto por educadores, como
pela sociedade civil e, claro, gestores publicos. Trata-se de uma politica piiblica que ganha
importancia a medida que as novas tecnologias de informacao e comunicagdo invadem
nao somente as salas de aula, mas o trabalho, a economia, o lazer e a vida cotidiana das

pessoas.
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Citando Soares, Jodo Thomaz Pereira (2017) afirma que letrar ¢ mais que
alfabetizar, indo muito além, pois trata de ensinar a ler e escrever dentro de um contexto

no qual a escrita e a leitura fagam sentido na vida do cidadao. E continua:

No caso do letramento digital ndo ¢ diferente. E preciso ir muito além
do aprender a digitar em um computador. Quando pessoas em situagdo
de exclusido social passam a ter acesso ao computador e a seus recursos,
pode-se falar em popularizagdo ou mesmo em democratizagdo da
informatica, mas ndo necessariamente em inclusdo digital.
(COSCARELLI E RIBEIRO, 2017, p. 09)

Como se pode perceber, inclusdo e educagdo digital sdo dois temas que devem
andar de maos dadas. A inclusdo digital somente pode ocorrer se, concomitante a ela, a
educagdo digital se fizer presente, como ja destacado no item anterior. E ndo apenas a
educacao digital no seu sentido técnico, de utilizagdo das ferramentas digitais, mas no seu
sentido mais profundo, que produz conhecimento e habilidades criticas para lidar com as
informagdes que circulam nas plataformas e aplicativos digitais.

Até porque, a tecnologia ¢, de fato, um importante instrumento para o
desenvolvimento, uma vez que proporciona novas formas de escrita e leitura,
consequentemente, novas formas organizagao social.

Nesse sentido, as novas tecnologias de informac¢do e comunicagdo, além de
proporcionar acesso a todo tipo de informagdo, também devem ser instrumento capaz de
gerar conhecimento, dai a necessidade de que o conceito de educagdo digital alcance sua
dimensdo mais profunda.

Cecilia Goulart (2017), abordando o tema do letramento e as novas tecnologias na

pratica pedagdgica alerta que:

Nao consideramos suficiente equipar as escolas com computadores e
com outras tecnologias se, ao mesmo tempo, ndo fomentamos
condigodes politico-pedagogicas a professores e alunos para viver com
dignidade, criatividade, critica, ética e responsabilidade social o
exercicio cotidiano de ensinar e aprender. (COSCARELLI E RIBEIRO,
2017, p. 53)

Yuval Harari, argumentando acerca da educagdo digital, afirma que, segundo
especialistas em pedagogia, as escolas deveriam ensinar o que denominou de os “Quatro
C’s”, que sdo: o pensamento critico, a comunicagdo, colaboracado e a criatividade. Para o
autor, “as escolas devem minimizar as habilidades técnicas e enfatizar as habilidades para

propositos genéricos na vida” (2018, p. 323).
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Partindo da premissa de que o aluno/cidaddo ja tenha acesso as novas tecnologias
de informag¢do e comunicacdo, esse individuo jd acessa um numero infindavel de
informagdes e em alta velocidade. Logo, ndo basta ter o acesso a tais informagdes, se o
aluno/cidadao ndo tiver habilidade critica para interpretd-las e usé-las conforme seus

objetivos. Nesse sentido, Harari alerta que:

Num mundo assim, a tltima coisa que um professor precisa dar a seus
alunos ¢ informagao. Eles ja tém informag¢do demais. Em vez disso, as
pessoas precisam de capacidade para extrair um sentido da informagao,
perceber a diferenca entre o que € importante € o que nao €, e acima de
tudo combinar os muitos fragmentos de informacéo num amplo quadro
do mundo (HARARI, 2018, p. 322).

Desse modo, ¢ que a educagao digital tratada neste topico vai além do ensinamento
ao cidaddo de como manusear uma ferramenta digital, ela deve compreender a formagao
do cidaddo como sujeito capaz de extrair conhecimentos e reflexdes criticas acerca do
conteudo que esta sendo manipulado nos meios digitais.

Oliveira e Giacomazzo, discorrendo acerca da literacia digital critica, afirmam que
“esta se refere a formacdo humana dos sujeitos que refletem sobre sua realidade,
participativos do seu contexto, produtores de conhecimento, ou seja, formagao para uma
cidadania digital critica” (2017, p. 154).

S6 a partir desta visdo critica da educacgdo digital ¢ que ha possibilidade de que o
cidaddo ndo seja facilmente manipulado, tornando-se ndo somente o alvo das informagdes
veiculadas pelas redes, mas também aquele que produz conhecimentos e elevagdo cultural
na sociedade. Por meio da educagdo digital, o cidaddo pode utilizar a informacao de forma
critica e estratégica tanto para ele individualmente quanto para a coletividade.

Buckinghan, citado por Oliveira e Giacomazzo (2017), acerca da literacia digital
critica, argumenta que seu objetivo no contexto escolar ndo ¢ o de desenvolver
habilidades técnicas, mas estimular a compreensdo de como as tecnologias funcionam,
bem como a reflexdo sobre seus usos.

A educacdo digital, portanto, ndo se refere apenas as habilidades técnicas de
manuseio das ferramentas digitais, mas também a formagao de cidaddos com habilidades
criticas e estratégicas, isto ¢, que tenham a compreensao das forgas politicas e econdmicas
que modelam as novas tecnologias de informag¢do e comunicagdo. Isso porque, as novas

tecnologias representam muito mais do que aparelhos ou instrumentos digitais que
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facilitam as atividades pessoais e profissionais dos individuos, sdo instrumentos que
disseminam também ideologias.
Nesse sentido, em estudo realizado por Oliveira e Giacomazzo (2017) sobre a

literacia digital’!

, eles elaboraram trés categorias que representam o que deve ser objeto
de analise critica por parte do cidaddo para que seja considerado como letrado digital: a
representacdo ideoldgica, o posicionamento ideologico e a produgdo ideoldgica das
informagdes que sdo veiculadas na rede.

A analise da representacdo ideoldgica por tras das informagdes que circulam na
Internet tem como objetivo verificar os valores e ideologias implicitos em tais
informagdes no contexto digital. Isso porque por meio das novas tecnologias paises
desenvolvidos impde suas ideologias as sociedades em desenvolvimento de maneira
quase imperceptivel. Assim ¢ que o desenvolvimento do pensamento critico pode
capacitar o cidaddo a refletir, analisar, classificar e criticar uma informacao falsa. Esse
tipo de aprendizado pode evitar que o cidaddo seja facilmente alienado diante de
informagdes de cunho ideologico, porém com tal inten¢do oculta nas redes.

A representacdo ideologica refere-se a uma imposi¢do de ideologia dominante de
uma maneira mais ampla, como a imposi¢cdo da ideologia de paises desenvolvidos aos
paises em desenvolvimento. Exemplifica a representagdo ideoldgica, a utilizacdo de
termos como “sociedade da informag¢do”, que tenta demonstrar que o momento atual, de
inser¢ao maciga das novas tecnologias na vida dos individuos ¢ uma situagdo vivenciada
igualmente por todas as nagdes e que, portanto, ¢ inevitavel.

J& o posicionamento ideologico, refere-se a andlise critica acerca dos diferentes
sentidos e intencionalidades existentes no ambiente digital. Trata-se de compreender
mecanismos por meio dos quais a midia digital reproduz ideias de pequenos grupos/elites
dominantes. Muitas informagdes disseminadas na Internet t€ém cunho ou concepgdes que
servem aos detentores do poder, que consolidam o modo de produgdo existente. Por
exemplo, textos que circulam na internet a favor ou contra o aborto, que podem indicar
posicionamentos de determinadas grupos, como a igreja.

E a producgdo ideologica, propde-se a identificar quem produz, por que e para
quem sao produzidas as informagdes no ambiente digital (autoria e fonte das informagdes
no contexto digital).

Os autores escreveram ainda:

ST OLIVEIRA, M. M; GTIACOMAZZO, G. F. Educagéo e cidadania: perspectivas da literacia digital
critica. EccoS, Sao Paulo, n. 43, p. 153-174. Maio/ago. 2017.
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Para um sujeito ser considerado letrado digitalmente, ele devera saber
quais as informagdes aceitar e quais rejeitar nos ambientes virtuais;
coordenar e organizar a informacado; avaliar, comparar e interpretar a
informacao de varias fontes; criar novos conhecimentos a partir da
adaptacdo de informag¢des; comunicar e transmitir informagdes para
diferentes audiéncias (OLIVEIRA e GIACOMAZZO, 2017, p. 157).

Assim, ¢ que a educacgdo digital ¢ o caminho para constru¢do de uma cidadania
digital que possibilite identificar as formas de manipulacdo das informagdes que
alimentam as plataformas e aplicativos digitais, bem como identificar suas fontes e
propdsitos. Somente assim pode-se dizer que o cidaddo aquiesceu com as condigdes de
uso daquela plataforma ou aplicativo digital de forma realmente consciente, o que
raramente ocorre nos dias atuais.

Nesse cendrio, as escolas e universidades publicas precisam urgentemente ser
contempladas com politicas publicas que tenham como objetivo ndo apenas a
instrumentalizag¢do desses espagos com as ferramentas digitais para capacitar a utilizacao
das novas tecnologias pelos alunos/cidadaos, mas especialmente com projetos
pedagbgicos de inser¢ao cultural e social dos individuos no contexto digital, com todas
as novas formas utilizadas na linguagem da Internet.

Otacilio José Ribeiro, alerta que “ao se pensar o processo pedagogico mediado
pela tecnologia, ndo se pode esquecer que a centralidade da acdo deve ser o sujeito, € ndo
a técnica” (COSCARELLI E RIBEIRO, 2017, p. 90).

Nesse momento, percebe-se que a educacdo digital estd intimamente relacionada
a ética na sociedade atual. H4 necessidade de que se resgate os valores €ticos para que se
possa tornar a educacgdo digital uma educacdo focada na libertagdo do cidaddo e ndo na
sua alienacao.

As novas tecnologias de informacdo e comunicagdo sao excelentes instrumentos
a servico do cidaddo, mas a depender da forma como serdo utilizadas e introduzidas na
sociedade, poderdo ser instrumentos de libertacdo e autonomia do cidaddo no tocante ao

seu papel social, ou poderdo se tornar maquinas utilizadas para o controle e manipulagao.

5.3. NECESSIDADE DO RESGATE DOS VALORES ETICOS NO USO DAS NOVAS
TECNOLOGIAS
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Percebe-se que como condi¢do para a manutenc¢ao do regime democratico tem-se
um tripé inseparavel e imprescindivel, qual seja, a inclusdo digital, que somente podera
ser, de fato, concretizada, por meio da educacdo digital, que deve vir acompanhada do
resgate dos valores éticos no contexto digital.

Quando se fala em ética inevitavelmente também falamos em moral. Para melhor
compreensdo, situa-se a ética no campo das agdes e suas consequéncias, sendo que as
acoes humanas sdo tidas como boas ou més, de acordo com os principios éticos vigentes.
Quanto a moral, esta se situa no campo das inten¢des (Trautmann, 2002).

Segundo Trautmann (2002, p. 28), “o objeto de estudo da ética ¢ constituido de
atos consistentes e voluntarios dos individuos que afetam outros individuos, determinados
grupos sociais, ou a sociedade em seu conjunto”.

Nesse sentido, a ética promove um estilo de acdo que procura refletir sobre o
melhor modo de agir que ndo abale a vida em sociedadee ndo desrespeite
a individualidade dos outros. J& a moral ¢ um costume ou habito de uma sociedade
construida por intermédio de uma consciéncia coletiva e pode variar no tempo e de acordo
com cada sociedade. A moral ¢ uma espécie de norma de conduta social que indica algo
que ¢ certo ou errado em determinada sociedade (TRAUTMANN, 2002).

Assim, € que os valores éticos fornecem normas de conduta ao agir do individuo
tornando a convivéncia com as tecnologias e todas as consequéncias de seu uso mais
democratico. Contudo, diante de tantas transformagdes vivenciadas nestas ultimas
décadas, especialmente proporcionadas pelas novas tecnologias de informacdo e
comunicagdo, mister que os valores éticos sejam revisitados, para que se tenha um
posicionamento ético de respeito mutuo aos direitos individuais e também ao bem estar
coletivo.

Pois bem. As novas tecnologias de informacdo e comunicagcdo tém como
caracteristica marcante o enorme fluxo de informacdes e a grande quantidade de
individuos que se tornaram tanto receptores quanto fornecedores destas. Entretanto, a
auséncia de regulagdo no ambiente digital e, mais ainda, de mecanismos eficientes
capazes de identificar os individuos na rede, faz com que a Internet seja, atualmente, um
espago de grande violagdo de direitos humanos fundamentais.

Essas violagdes a direitos como o da privacidade, da propriedade intelectual, da
honra e da imagem, entre outros, também acontecem nos ambientes fisicos, porém a

dificuldade de identificar quem esta por trds do computador ou aparelho celular conectado
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a Internet ensejou o aumento da pratica de condutas violadoras nas redes. Esse fato ¢
notorio e atinge a maioria dos paises com acesso livre a Internet.

Nesse sentido, Maggiolini (2014, p. 586) afirma que “as geragdes que nos
precederam eram conscientes das consequéncias de suas agdes porque as vivenciavam no
tempo e espaco de sua vida”. Havia a relagdo de causa-efeito. Ocorre que, atualmente, os
individuos nao t€m plena consciéncia dos efeitos das novas tecnologias, especialmente se
considerarmos a velocidade com que os avangos tecnologicos acontecem. Essa falta de
consciéncia acerca das consequéncias dos atos e condutas praticadas na rede, pode
direcionar a sociedade para uma irresponsabilidade social generalizada.

Isso acontece porque poucas das nossas acdes na sociedade tecnoldgica
globalizada sdo acompanhadas da consciéncia das consequéncias, o que nao possibilita
uma reflexdo ética. Diante desses fatos, o resgate dos valores éticos nas redes digitais se
tornou essencial para que se tenha um ambiente democratico, onde os individuos sdo
respeitados nas suas diferengas e opinides, assim como na convivéncia pacifica que
privilegia as liberdades civis, sociais e politicas.

Outra caracteristica marcante das novas tecnologias ¢ a capacidade que elas t€ém
de vigilancia sobre os individuos. Essa vigilancia social proporcionada pela conexao entre
todos os dispositivos digitais que fazem parte do cotidiano das pessoas tem enfraquecido
um valor social importante: a confianca. As pessoas ndo precisam mais confiar umas nas
outras quando um dispositivo digital pode vigiar e informar todos os passos do cidadao,
do cliente, do funcionario, do conjuge e dos filhos.

Nesse contexto, as pessoas confiam cada vez mais nas ferramentas digitais e muito
menos no ser humano, gerando um conflito nos valores éticos aprendidos ao longo da
vida. Portanto, resta evidente a necessidade de uma nova ética digital que ndo pode ser
uma ética unicamente individual, mas sim uma ética coletiva, publica e profissional
(MAGGIONILI, 2014).

Ainda Maggionili (2014) fala de um principio unificante que descreve o uso e a
difusdo da tecnologia permitindo enquadrar a chamada ética digital. Tal principio ¢
fundado em dois fatores interligados a necessidade das novas tecnologias de informacao
e comunicag¢do, que sdo a complexidade técnica e a complexidade politica. A
complexidade técnica refere-se exatamente ao nivel de complexidade dos processos e
fendmenos que se busca conhecer e controlar no ambiente digital e a complexidade
politica refere-se ao nivel de confianca entre os agentes envolvidos nestes processos

digitais.
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Logo, as novas tecnologias de informagdo e comunicag¢do possuem duas facetas,
pois ao mesmo tempo que oferecem solucdes eficazes para conhecer e controlar as
complexidades técnica e politica no ambiente digital, também produzem questdes éticas
de dificil solugdo, como por exemplo o principio da transparéncia fortalecido pelas
ferramentas digitais, que também pode implicar, se aplicado indistintamente, em violagao
do direito a privacidade, ou também pode implicar em falta de transparéncia em relagao
aos processo decisorios.

Nesse sentido, se por um lado os cidaddos “correm o risco de parecer homens de
vidro: uma sociedade que a informatica e a telemdtica estdo tornando totalmente
transparente” (RODOTA, 2008, p. 8), por outro, é possivel perceber que tal transparéncia
do cidadao ndo ¢ seguida, na mesma medida, por poderosas empresas, institui¢des
financeiras e pelos Governos, que permanecem atuando sob o manto de tecnologias,
algoritmos e leis que lhes asseguram um importante nivel de opacidade em suas condutas
(PASQUALE, 2015).

Assim, muitas e relevantes sdo as questdes €ticas provocadas pelo uso intenso das
novas tecnologias de informagdo e comunicagdo e tais questdes merecem total atengdo e
devem ser objeto de debate publico, pois refletem diretamente na sociedade futura que os
cidaddos querem construir.

Um exemplo de aplicagdo das novas tecnologias que ensejam grandes discussoes
de ordem ética € o avango genético, em que se vislumbra um futuro em que as pessoas
ndo envelhecem ou mesmo a possibilidade de gestagdo de um feto fora do corpo da
mulher. Além de outras combinagdes genéticas possiveis que permitem a escolha de
bebés livres de determinadas doencas ou deficiéncias, tornando a
maternidade/paternidade uma extensdo da sociedade de consumo. Todas essas
transformagdes geram questionamentos novos de ordem moral e ética, pois podem
transformar completamente a nossa vida e dos nossos sucessores.

Schwab (2016) destaca que, como seres humanos e naturalmente sociais, devemos
pensar a ética individual e coletivamente, a respeito de questdes como extensdo da vida,
bebés projetados, extracdo de memoria, entre outros avangos proporcionados pelas novas
tecnologias.

Ressalta-se que o cidaddo, principal interessado nas questdes éticas e morais da
comunidade em que vive, deve participar ativamente das discussdes acerca de temas que
podem transformar completamente a sociedade. O que demonstra a importancia da sua

participagdo nas decisdes politicas e coletivas, o que pode ser proporcionado pelas novas
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tecnologias. Assim é que os valores éticos desta sociedade devem ser revistos com a
finalidade de que sejam compativeis com as novas relagdes sociais travadas por meio da
Internet. Porém, se assim ndo for feito, corre-se o risco de uma faléncia da humanidade
pelo uso maléfico das ferramentas digitais.

Como ja dito, alteracdes genéticas trazem implicagdes éticas que precisam ser
discutidas, retardamento do envelhecimento, entre outras questdes. As novas tecnologias
trazem muitos beneficios, mas até seus beneficios devem ser objeto de andlise critica
reflexiva dentro de uma ética individual e coletiva.

Nesse contexto, questiona-se: a Internet aumenta a solidariedade entre as pessoas,
bem como cria condig¢des favoraveis para a responsabilidade solidaria? Muitos sdo os
questionamentos relacionados as atitudes e principios que devem nortear as escolhas e as
acoes relativas ao uso das novas tecnologias (TRAUTMANN, 2002).

Em busca de respostas, Edgar Morin afirma a necessidade de que, diante das crises
vivenciadas atualmente, a sociedade perceba que se trata de uma era planetéria, em que
todos devemos passar por reformas individuais e coletivas para mudar de via, rumo a
metamorfose. Afirma ainda que “a gigantesca crise planetaria ¢ a crise da humanidade
que ndo consegue atingir o estado de humanidade” (MORIN, 2013, p. 33).

Morin (2013), alerta que a crise atual se origina de varias crises, dentre elas a crise
do desenvolvimento, que instaura um modo de organiza¢do da sociedade e das mentes
em que a especializacdo compartimentaliza os individuos uns em relagdo aos outros,
perdendo-se de vista o conjunto, o global e, com isso, a solidariedade. Para o autor, o
desenvolvimento, a globaliza¢ao e a mundializag¢ao constituem os motores uns dos outros,
que podem ser considerados componentes de uma mega crise, quais sejam, a crise do
desenvolvimento, da ocidentaliza¢do e da mundializacdo (MORIN, 2013, p. 32/33).

Diante de tantas crises vivenciadas na atual sociedade democratica, um olhar
pessimista ndo consegue vislumbrar a possibilidade de uma ética coletiva capaz de tornar
o uso das novas tecnologias de informac¢do e comunicagdo mais democratico. Contudo,
partindo de uma andlise das crises do desenvolvimento, da ocidentalizacdo e da
mundializa¢do, Edgar Morin (2013) vislumbra possibilidade de mudar de via, isto ¢, de
que hé chance de a sociedade entrar num processo de transformacdo, que ele utiliza o
termo metamorfose, no qual ha necessidade de passar por diversas reformas, dentre elas
areforma politica, a reforma educacional, a reforma de pensamento, entre outras reformas

todas interligadas para formar a nova via para o futuro da humanidade.
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Nesse sentido, o autor destaca que, muito embora a ciéncia tenha trazido
elucidagdes e aplicagdes benéficas, ela também produziu armas de destruicdo em massa,
manipulacdo de genes e de cérebros humanos. Portanto, a ambivaléncia das
transformagdes ocorridas no ultimo século deve servir para que os individuos busquem
extrair da crise as suas vantagens e a possibilidade de se reformar enquanto individuos

coletivos que somos. Afirma que:

(...) a mundializacdo €, simultaneamente, o melhor (a possibilidade de
emergéncia de um mundo novo) e o pior (a possibilidade de
autodestruicao da humanidade). Ela traz consigo perigos inacreditaveis;
traz também oportunidades extraordinarias. Traz a possibilidade de
catastrofes; mas também a improvavel, mas possivel esperanca
(MORIN, 2013, p. 36).

O filosofo adverte, ainda, que devemos ter a consciéncia de que o grande problema
da humanidade, ao fim e ao cabo, situa-se nas relagdes entre os individuos, grupos e
povos. Logo, ainda que as novas tecnologias sejam responsaveis por grande parte das
transformagdes ocorridas no mundo, tais transformacdes somente ocorrem porque
introduzidas nas relagdes econdmicas, politicas e sociais de uma sociedade. Para o autor,
Cn ) i i A
nao existe reforma de vida, sem reforma ética sem a reforma das condi¢des econdmicas
e sociais do modo de viver, e ndo ha reforma social sem reforma de vida e sem reforma

ética” (MORIN, 2013, p. 49). E continua:

Efetivamente, chegamos a sociedade dos conhecimentos separados uns
dos outros, separagdo que nos impede de religa-los para conceber os
problemas fundamentais e globais, tanto de nossa vida pessoal, como
de nossos destinos coletivos (MORIN, 2013, p. 184).

Percebe-se que esta tudo interligado e que a interdisciplinaridade € o ponto chave
para que uma reforma dos valores éticos seja compativel com a essa nova forma de pensar
a democracia digital. Nao cabe mais atualmente pensar em solu¢des compartimentadas,
a complexidade das transformacgdes propiciadas pelas novas tecnologias de informagao e
comunicagdo exigem o que Morin (2017) denomina de pensamento complexo. Nesse
sentido:

(...) a hiperespecializagdo contribui fortemente para a perda da visao ou
concepcdo de conjunto, pois os espiritos fechados em suas disciplinas
ndo podem captar os vinculos de solidariedade que unem os
conhecimentos” (MORIN, 2017, p. 72)
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Portanto, fica claro que estamos diante de uma grande transformagdo das
sociedades democraticas, que €, em grande parte, propiciada pela utilizagdo cada vez
maior das novas tecnologias de informacdo e comunicagdo em quase todas as atividades
realizadas pelos individuos. Essas novas relagdes ocorridas na Internet trazem enorme
beneficios para a sociedade, porém ndo podemos deixar de considerar os riscos e
questionamentos de cunho ético que tais beneficios também trazem.

Logo, partindo de um pensamento complexo, onde ha necessidade de se
reconhecer a diversidade, o melhor caminho para a reforma dos valores éticos passa pela
unidade, isto €, por uma analise global e integrada das novas situacdes vivenciadas na era

digital.

5.4. AREGULACAO DO AMBIENTE DIGITAL

Atualmente, os dados pessoais tornaram-se insumo de grande importancia para a
sociedade tanto no seu aspecto econdmico como no seu aspecto politico e social. Nao a
toa, sdo responsaveis pelo surgimento de uma nova sociedade, conhecida como sociedade
informacional, onde a informagdo ¢ o ativo mais valioso.

Harari (2018, p. 107) afirma que no século XXI, os dados vao suplantar tanto a
terra quanto a maquinaria como o ativo mais importante e a politica serd o esforgo por
controlar o fluxo de dados. Tamanha a importancia dos dados que o autor (HARARI,
2019) descreve o surgimento do que ele denominou de dataismo, uma espécie de religido
onde a produgdo e circulagao livre dos dados se revelariam como o valor preponderante
a organizar a sociedade, pelo que o universo nada mais seria do que um fluxo de dados e
o valor de qualquer fendmeno seria determinado por sua contribui¢do ao processamento
de tais dados.

No contexto do Dataismo, Harari (2019) adverte ainda que a liberdade de
informagdo passa a ter nova conotagdo, vez que sua busca ocorre em favor dos dados e
nao mais em favor do cidaddo. Isto €, a busca pela liberdade da informagao, do livre fluxo
de dados suplanta o direito de liberdade do proprio individuo, o que traz claramente um
risco para o regime democratico.

A democracia busca garantir os valores importantes aos cidaddos, sendo que a
protecdo dos seus dados ¢ uma forma de assegurar a sua liberdade, autonomia e igualdade.
No dataismo, vislumbrado pelo autor, a liberdade a ser alcancada ¢ a dos dados, sendo o

individuo mero possuidor ou fornecedor destes dados.
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Esse intuito de assegurar o livre fluxo de dados em detrimento, muitas vezes, de
direitos humanos fundamentais, da-se, em geral, sob a justificativa de todos os supostos
beneficios que esse livre fluxo de dados pode trazer ao individuo e também a sociedade,
como, por exemplo, pesquisas na area da saiude, descoberta de novos medicamentos,
controle de endemias e pandemias, maior controle na area penal e etc.

Assim, ¢ que os dados, cuja vasta coleta estd ligada, basicamente, a fins
publicitarios e de desenvolvimento de Inteligéncia Artificial (MOROZOV, 2019, p. 169)
sdo, portanto, o ativo mais importante das sociedades informacionais. Silveira et all
(2019, p. 133) afirmam que sdo sociedades pos-industriais que t€m a economia fortemente
baseada em tecnologias que tratam informag¢des como seu principal produto.

Caso, portanto, as relagdes mediadas pela internet ndo sejam adequadamente
regulamentadas, além do risco a privacidade dos cidaddos, hd um sério risco para o regime
democrético, como vastamente demonstrado nos capitulos anteriores.

Portanto, se as novas tecnologias sao um caminho sem volta, se a democracia ndo
pode e nem deve ser pensada a margem delas, ¢ necessario que o espago digital seja entdo
regulamentado, acessivel a todos e, especialmente, igualitario, plural e democratico.

Nesse contexto, outra condi¢gdo minima para que as relagdes entre os individuos
possam ocorrer dentro de um regime democratico, além do tripé inclusdo, educagado e
ética digital, a regulamenta¢do do ambiente digital ¢ essencial.

A sociedade, atualmente, convive coletivamente por meio de regras e normas que,
se desobedecidas, resultam em responsabiliza¢do e puni¢do previstas no ordenamento
juridico pétrio. Ocorre que com a evolucdo e desenvolvimento das novas tecnologias,
apesar dos muitos beneficios vivenciados por grande parte da populacdo, muitos dos
direitos dos cidaddos tém sido violados, como o direito a privacidade e intimidade, o
direito a autodeterminagdo informativa, o direito a autonomia e liberdade de expressao, o
direito a transparéncia na utiliza¢ao de seus dados pessoais, entre outros.

Como ja demonstrado nesta pesquisa, as relagdes sociais atualmente acontecem,
em grande e crescente parcela, por meio digital, seja nos smartphones, seja nos
computadores profissionais e pessoais, seja nas plataformas e aplicativos digitais. Assim,
¢ de extrema importancia que as normas juridicas sejam adequadas para este novo meio
de comunicacgao, tendo em vista o grande niumero de violagdes a direitos da personalidade
e mesmo direitos sociais, que envolvem toda uma coletividade. Dentre esses direitos, o
que mais interessa a este estudo ¢ a adequagdo das normas juridicas para protecdo da

autonomia e liberdade politica, imprescindivel para a sobrevivéncia da democracia.
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Nesse sentido, a legislagcdo patria j& alberga em alguns de seus instrumentos a
protecdo dos direitos humanos fundamentais. A atual Constitui¢do da Republica no seu
art. 5° protege direitos individuais e coletivos como o direito a liberdade de expressdo, a
intimidade, honra e imagem das pessoas, a inviolabilidade da casa, o sigilo das
correspondéncias, das comunicagdes € dos dados, o acesso a informagdo, o direito de
reunido, entre tantos outros. Contudo, quando da elaboragao da Constitui¢ao da Republica
de 1988, as formas de violacdo desses direitos davam-se no ambiente fisico e natural, por
meio das relagdes vivenciadas de forma presencial ou, no maximo, por intermédio dos
meios de comunicagdo ja estabelecidos e consolidados, como a televisao e o radio.

Com a evolugdo da Internet e a presenga cada vez maior de computadores no
trabalho e na residéncia das pessoas (notadamente em tempos de pandemia, quarentena e
home office), e, atualmente, a utilizagdo do celular smartphone para grande parte das
atividades cotidianas e profissionais dos individuos, novas formas de violagdes
emergiram e tornaram o combate a tais violagdes pelos poderes publicos uma tarefa quase
impossivel.

Diante dessas transformacdes, novas legislagdes foram sendo adaptadas as novas
situacdes de violagdo, como o Cddigo de Defesa do Consumidor (Lei n°® 8.078/90 e suas
alteracdes) que trouxe importantes instrumentos de protecao, que, aliado ao Codigo Civil,
sdo fundamentais na prote¢do dos individuos em suas relagdes civis e sociais na
comunidade.

Em 09/06/2011, foi promulgada a Lei do Cadastro Positivo (Lei n® 12.414/11),
que disciplina a formacdo e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de historico de
crédito. Logo apos, também em 2011, entrou em vigor a Lei de acesso a informacao (Lei
n® 12.527/2011), que regula o acesso as informagdes previsto na Constituicdo da
Republica. A lei de acesso a informagao trouxe importantes conceitos para o tratamento
de dados, como o de informacao pessoal e sigilosa (art. 4°, III e IV), bem como trouxe a
responsabilidade do Estado perante o tratamento das informagdes do cidaddo e o dever
de atuar com transparéncia na condugdo e gestdo do Estado.

Essas legislagdes tém em seu contetido importantes instrumentos de prote¢ao aos
direitos fundamentais do cidaddo, porém ainda ndo tratavam especificamente das relagdes
operadas por meio da Infernet. Nesse contexto, surgiu a Lei n® 12.965/2014, mais

conhecida como o Marco Civil da Internet.
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Referida lei estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Os fundamentos e principios previstos no art. 2° e 3° desta lei sdo
extremamente importantes, pois ja estabelecem o respeito a liberdade de expressdo, aos
direitos humanos, desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais, a pluralidade e diversidade, a finalidade social da rede, ao direito de protecdo a
privacidade e dos dados pessoais, a responsabiliza¢do dos agentes, a neutralidade da rede,
entre outros. Ha ainda o art. 4° do Marco Civil da Internet que estabelece como objetivo
da lei a promogdo do direito de acesso a internet universal, direito de acesso a informagao
e participacdo na vida cultural e na condugao dos assuntos publicos.

Como se pode notar, no tocante aos direitos fundamentais relacionados ao uso da
Internet, as legislagdes mencionadas possuem um vasto arcabouco de protecdo,
garantindo, ao menos em tese, que a sua utilizagdo tenha uma finalidade social,
respeitando os direitos individuais e coletivos dos cidaddos. Entretanto, o Marco Civil da
Internet deixou de prever instrumentos para o controle e para a responsabilizacdo dos
agentes no caso de violagdes. Inclusive, os provedores de Infernet somente sdo
responsabilizados por contetidos danosos nas suas plataformas quando, por decisdo
judicial, forem obrigados a retirar o conteudo e, mesmo assim, ndo o fizerem (art. 19 da
Lein® 12.965/2014).

Destaca-se aqui que o ambiente digital, por suas especificidades, deve ser objeto
de estudo e andlise especializada no campo do Direito. Ainda que existam legislacdes
gerais que tutelem os direitos violados no ambiente fisico, uma legislacdo que seja voltada
para tais violagdes no ambiente digital ¢ fundamental. Isso porque a arquitetura do mundo
virtual se d& diferentemente do mundo fisico, uma vez que as suas linhas e limites sdo
tracadas por um programador de computador ou por varios. Trata-se do que Lessig
entende por codigo do ciberespaco - o software e o hardware que fazem o ciberespaco ser
o que ¢ - como uma espécie de lei (LESSIG, 1999).

Portanto, apesar da prote¢ao prevista nas legislagdes acima descritas, no que tange
ao ambiente digital e todas as relagdes que emergem da utilizagdo das plataformas e
aplicativos digitais, o ordenamento juridico ainda estava carente de instrumentos que
garantissem ao individuo/cidadao a sua total protecdo. Por este motivo, a grande
importancia da entrada em vigor da Lei Geral de Prote¢do de Dados — LGPD (Lei n°
13.709/2018) que, apesar de regulamentar também a protecao de dados fisicos, traz
importantes e novas formas de controle e prote¢do aos dados que circulam nos meios

digitais.
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Mas o que a LGPD e a proteg¢@o de dados tém a ver com a democracia? Muito.
Um dos grandes riscos a democracia advém exatamente da auséncia de controle e
regulagdo sobre aqueles que detém o poder de coletar, armazenar, tratar e vender os dados
dos cidaddos. Nao se trata apenas de regulamentar a compra e venda de dados para
protecdo de relagdes consumeristas, mas especialmente para protecao das relagdes sociais

em geral, e a propria cidadania.

5.4.1. A protecao dos dados pessoais pela LGPD

Por se tratar de uma legislagdo que pretende uma mudanga ndo s operacional,
mas também cultural e social no tocante ao tratamento de dados pessoais no Brasil, a
LGPD necessitou de um periodo de adaptacdo, dai a justificativa para o grande lapso
temporal de sua vacatio legis.

Essa indefini¢do quanto a entrada em vigor da LGPD causou e ainda causa muita
inseguranca e incerteza aos cidaddos. Contudo, essa preocupacao ainda € muito maior das
empresas e 6rgaos estatais, que terdo que reestruturar suas operagdes e estratégias internas
e externas de atuagdo, do que do cidadao em sim.

Isso ocorre porque, ainda hoje, os individuos ndo t€ém percepcao acerca dos
riscos do acesso e compartilhamento de seus dados. Acreditam que se trata apenas de
estratégias consumeristas para individualizar a oferta de produtos em seu beneficio. Essa
falsa percepc¢ao gera a utilizagdo maciga e desprotegida das ferramentas digitais, o que
dota as empresas de tecnologia detentoras dos dados pessoais do cidaddo de um poder
econdmico e politico capaz de desequilibrar as regras que regem a democracia. Pois a
partir do momento em que tais empresas detém o ativo mais valioso da atual sociedade,
elas passam a ter alto poder de negociacdo no tocante a regulamentacdo desse espago.
Nao a toa que muitos governantes tém feito parcerias com essas empresas para obtengao
desses dados e melhor gestdo publica.

Por este motivo, fazer uma andlise critica da LGPD e sua pretensdo de protegdo
aos dados pessoais no Brasil, ¢ de extrema importancia especialmente para a protegao,
ainda que indireta, do regime democratico.

Nesse cenario, a LGPD emergiu com o objetivo de reforgar a protecdo dos direitos
dos usudrios das novas tecnologias de informagdo e comunicacdo, tendo em vista as
legislagdes esparsas que ja trouxeram alguma protecdo nesse sentido. Mas ndo so isso,

surge com a tarefa de dar real efetividade ao controle dos dados pessoais pelos seus
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titulares, isto ¢, de concretizar e garantir que o direito a autodeterminacdo informativa
seja, de fato, respeitado pelas empresas de tecnologias e por todas as pessoas, fisicas ou
juridicas, publicas ou privadas, que coletem, armazenem e tratem os dados pessoais dos
cidaddos.

Pois bem. A LGPD tem sua principal inspiragdo no Regulamento Geral de
Protecdo de Dados da Unido Europeia — GDPR, que entrou em vigor em 2018 e vem
dando bons resultados no tocante a prote¢do de dados dos paises que compdem a Unido
Europeia. Logo, a inteng¢do legislativa ¢ e deve ser notada, vez que tem como objetivo
proteger os direitos fundamentais de liberdade e de privacidade e de livre
desenvolvimento da personalidade da pessoa natural.

Dentre os seus fundamentos consta o direito a privacidade, autodeterminagao
informativa, liberdade de expressdo e de informacao, inviolabilidade da intimidade, da
honra e da imagem, o desenvolvimento econdmico e tecnoldgico, entre outros. Ha ainda,
na LGPD, os principios que regem as atividades de tratamento de dados pessoais, dentre
eles, o principio da ndo discriminagdo, da transparéncia, do livre acesso, da qualidade dos
dados, da seguranca, da responsabilidade, da finalidade, da adequacao, da prevencao e da
necessidade. Todos esses principios buscam limitar a atuagdo dos agentes que tratam os
dados pessoais tanto em ambiente digital quanto o tratamento fisico dos dados.

Da anélise da novel legislagdo, uma das mais importantes contribuicdes €, sem
davida, a maior prote¢do conferida aos denominados dados sensiveis®?, vez que revelam
informagdes de origem racial ou étnica, religido, opinido politica, satide, genética e de
ordem sexual, quando relacionados a uma pessoa natural. A importancia e necessidade de
protecdo de tais dados resulta da possibilidade que os dados sensiveis tém de classificar
e categorizar um individuo, dando margem a qualquer tipo de discriminagao.

Destaca-se que os dados pessoais podem facilmente transformar-se em dados
sensiveis, na medida em que ¢ possivel a partir do nome, endereco e telefone fazer
correlagdes entre dados de um individuo, chegando-se a informagdes de natureza
sensivel, como suas preferéncias sexuais, politicas, religiosas, de consumo e etc.

Contudo, quando se fala de dados sensiveis no ambiente digital, traz-se a tona a
frequente utilizacdo de algoritmos para criacdo de perfis pessoais, profissionais e

politicos. A essas categorizacdes dos dados pessoais sensiveis que resultam na criagdo

52 Artigos 11 a 13, da Lei n°® 13.709/2018.
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destes perfis chama-se profiling, que ¢ utilizado como base para tomada de decisdes
(BIONI, 2020, p. 88).

Assim, considerando que circulam na Internet grande quantidade de dados
sensiveis, a protecao de tais dados e o controle destes pelo usuario deveria ser a regra em
qualquer plataforma ou aplicativo digital. Contudo, operacionalizar essa protecao e esse
controle pelos usuérios ¢ uma das grandes dificuldades da LGPD. Isso porque, quando se
pensa em controlar dados pessoais na Internet, uma pessoa leiga, ndo sabe nem por onde
comegar, pois uma vez na rede, os dados pessoais do cidaddo alcangam caminhos e
destinos infindaveis.

Portanto, a tentativa legislativa de devolver ao titular o poder sobre o fluxo e o
uso dos seus dados ¢ notavel, porém para ser efetiva precisa-se de muito mais do que
constar na legislac¢do o principio da autodeterminagao informativa e da responsabilizagao,
¢ preciso que se crie mecanismos que operacionalizem ao usudrio o controle efetivo de
seus dados e, ainda mais importante que isso, ¢ que lhe seja ofertada educacao especifica
para o ambiente digital, o que j4 foi tratado em topico anterior.

Assim da andlise detida da legislagdo, percebe-se que o foco para protecdo dos
dados pessoais dos usuarios na LGPD ¢ o consentimento, que, em regra, deve ser livre,
informado, inequivoco e para uma finalidade especifica. O que também ja foi visto no
topico anterior que, sem a educagdo digital critica, esse consentimento ndo pode ser
considerado livre, informado e inequivoco.

Ademais, importa apontar uma critica a esta diretriz normativa no que diz respeito
aresponsabilidade do usudrio de auto proteger seus dados pessoais. Tal diretriz normativa
torna o usuario o maior responsavel por proteger seus dados, sem que seja dado a ele a
educacdo tecnologica e conhecimento técnico acerca do tratamento dos dados pessoais
na rede ou aplicativos e plataformas digitais, que pode ser denominado, como ja
mencionado, letramento digital. Ainda que a legislacdo preveja que o controle dos dados
deve ser do cidadao, ela ndo cria mecanismo para que ele, de fato, o exerca. O cidadao,
que em grande parte do pais ndo tem nem o ensino médio, dificilmente conseguira adotar,
por si s6, medidas de protecdo aos seus dados na rede ou mesmo exigir que as empresas
de tecnologia se responsabilizem no caso de qualquer violacao.

Mas ha de se ressaltar que, no campo dos mecanismos de controle, apesar de ndo
obrigatorias e nem previstas na LGPD, ja existem tecnologias que sdo utilizadas para
operacionalizar o controle dos dados pessoais pelo usudrio, sdo as chamadas Privacy

Enhancing Technologies — PETs.
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Segundo Bruno Bioni (2020, p. 167), as PETs trazem a ideia de que a protecao de
dados pessoais deve orientar a concep¢ao de um produto ou servigo, devendo ele ser
embarcado com tecnologias que facilitem o controle e a protecdo das informacdes
pessoais. O autor alerta que as PETSs se apresentam como uma possivel solucdo para
equalizagdo das mencionadas assimetrias do mercado informacional, uma vez que sdo
ferramentas capazes de empoderar os cidadaos com um melhor controle sobre os seus
dados (BIONI, 2020, p. 168).

Dentre as ferramentas de prote¢do dos dados pessoais que compde as PETs esta a
possibilidade de optar pelo ndo rastreamento dos seus dados, conhecido como DNT (Do
Not Track — ndo me rastreie), ferramenta arquitetada para executar as escolhas dos
titulares dos dados pessoais no plano da coleta. Bioni (2020, p. 170) esclarece que, ao
contrario de rejeitar ou aceitar inimeros pop-ups de cookies’* ou ainda deletar intimeros
trackers>?, acionar o botdo DNT seria suficiente para exteriorizar a escolha do consumidor
de barrar ou ndo a coleta de dados; o browser seria a forma pela qual o consentimento do
titular dos dados pessoais seria externalizado e, em ultima andlise, o veiculo da

autodetermina¢do informacional. Continua o autor:

De um lado o consumidor ndo necessitaria ser um expert para deletar
varios trackers, a fim de vencer a corrida armamentista tecnologica de
um rastreamento persistente. De outro lado, a sua experiéncia de
navegacao ndo seria prejudicada, ja que tal tecnologia universalizaria a
sua op¢ao em nao ter seus dados coletados por toda web. Apesar de
promissora, essa tecnologia esbarrou em um impasse em sua
implementacdo, notadamente por um cabo de forcas travado entre
diferentes atores que avocaram para si a padronizagdo do DNT. (...) Em
meio a esse cabo de forgas, o movimento do DNT enfraqueceu-se
(BIONI, 2020, p. 171).

Tais ferramentas, que possibilitam efetivamente o controle dos dados pessoais
pelo seu titular, tém grandes chances de tornar o tdo buscado consentimento especifico e
destacado na legislacdo uma realidade, superando a utilizagdo das conhecidas “politicas
de privacidade” apresentadas pelas empresas de tecnologia, que nada tem de operacional
e efetivo no controle de dados pessoais pelo cidaddo. Ao contrario, as politicas de

privacidade se tornaram textos complexos e de dificil leitura para os usudrios, cuja

33 Tipo de rastreador utilizado por empresas para coletar dados dos usudrios na internet.
3 Tipo de rastreador utilizado por empresas para coletar dados dos usudrios na internet.
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simples autorizacdo destes possibilita que seus dados sejam coletados, tratados e
compartilhados sem qualquer limite de tempo e espago.

Nesse cenario, a LGPD poderia prever a obrigatoriedade na utilizacdo desses
mecanismos de controle pelas empresas que navegam no ambiente digital. Tais
mecanismos deveriam se tornar regra de navegacao na Internet e nao exce¢ao. Ocorre
que as empresas de tecnologia se utilizam de seu poder no ambiente digital para evitar
que tais mecanismos se tornem obrigatdrios.

Portanto, resta evidente a necessidade de uma intervencao regulatdoria mais efetiva
para operacionalizar e fazer valer o consentimento real e controle dos dados pessoais pelo
seu titular, a fim de que a LGPD nao se torne letra de lei morta.

Além de mecanismos que operacionalizem o controle e a consequente prote¢ao
dos dados pelo cidaddo, como os PET’s, falta a LGPD a obrigatoriedade de que seja
oferecido ao cidaddo o que podemos denominar de letramento digital. Pois de nada
adianta ao cidaddo mecanismos de controle de dados pessoais se ele ndo sabe como opera-
los, ndo sabe como funcionam e tampouco a razao e necessidade de utiliza-los.

Nesse sentido, Bioni (2020, p. 172) assevera que sdo necessarios mecanismos que
empoderem o cidaddo com um controle efetivo de seus dados pessoais, caso contrario,
ter-se-a4 um direito que ndo encontra vivéncia no mundo real, como parece ser o caso da
autodeterminagdo informacional.

Assim ¢ que a LGPD por si s6 ndo ¢ suficiente para proteger os cidaddos da
invasdo de privacidade e da comercializagdo de seus dados pessoais, pois seus
mecanismos, embora assegurem o controle dos dados aos usudrios, ndo possibilitam a
operacionalizacdo deste controle.

Importa também destacar que a demora na entrada em vigor das leis voltadas a
protecdo juridica de direitos fundamentais no ambiente digital torna o seu nascimento ja
obsoleto, isto €, a lei ja nasce com a necessidade de revisdo de seus termos em razao da

evolucdo e do rapido desenvolvimento das plataformas e aplicativos digitais.
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6 CONCLUSAO

A analise dos efeitos das novas tecnologias de informag¢ao e comunicagdo na
democracia contempordnea ¢, sem duvida, um tema de alta complexidade. Essa
complexidade acontece, também, em razdo da democracia ndo ser um conceito estatico.
Definir democracia depende de uma série de fatores e circunstancias que muitas vezes
diferem de pais para pais, sendo que os valores democraticos podem ser diferentes em
cada sociedade.

Assim, ndo se pode debater o tema dos efeitos das novas tecnologias
reduzindo a discussdo a questdes objetivas de utilizagdo ou ndo das ferramentas digitais
nos processos democraticos. Inclusive a utilizacdo das plataformas e aplicativos digitais
j& vem sendo implementadas em alguns paises como recursos tecnoldgicos para facilitar
a gestdo do patrimoénio publico. No Brasil, j4 temos muitos servi¢os disponiveis ao
cidaddo por meio da Internet (e-goverment) e, até mesmo, possibilidade de que o cidadao
se manifeste sobre determinados assuntos em paginas eletronicas tanto da Camara
Legislativa quanto do Senado Federal. Ocorre que a analise realizada no presente estudo
ndo se refere a simples utilizagdo dos recursos tecnoldgicos para dinamizar a gestdo
publica, mas sim da reflexdo critica acerca da possibilidade de que as novas tecnologias
possam revitalizar o processo democratico atual, que se encontra fragilizado diante da
crise de legitimidade que atravessa a democracia representativa.

Buscou analisar-se as novas tecnologias de informac¢ao e comunicagao, diante
do seu potencial de unir em um ambiente digital um niimero significativo de pessoas, com
alcance antes inimaginavel, e sua capacidade de proporcionar a maior participagdo do
cidaddo nas decisdes politicas de sua comunidade. Participagdo essa que vai além da
escolha de representantes politicos em periodos eleitorais, para uma participacdo mais
ativa e direta nas escolhas de politicas publicas que tem como principal interessado o
proprio cidadao.

Atualmente, o cidaddo ndo se sente representado politicamente e ndo vé, na
pratica, suas necessidades sendo levadas em consideracdo no momento de definir o
orgamento publico. Percebe-se que os interesses que predominam ndo partem da
populagdo, mas de um pequeno grupo de elite privilegiado. Esse sistema politico
encontra-se em crise, o que fez com as novas tecnologias, para alguns, se tornassem a

melhor e unica solucdo para a crise democratica.
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Contudo, apds a presente pesquisa, conclui-se que a solugdo ¢ muito mais
profunda do que a simples utilizagdo das novas tecnologias no contexto democratico. Isso
porque, apenas o uso das novas ferramentas digitais sem qualquer medida de reforma
econdmica, politica e social nas sociedades democraticas atuais, terd como consequéncia
o transporte de todos os vicios e problemas da democracia atual para a democracia digital,
com um agravante, pois na democracia digital os problemas tomam propor¢des ainda
maiores € mais graves, uma vez que se trata de um espago ainda carente de regulagao
efetiva e que nem todos tem acesso livre, universal e igualitério.

Ademais, ainda que todo cidaddo tivesse acesso as novas tecnologias, ¢ imperativa
a capacidade e habilidade critica de lidar com elas, o que vai muito além de manusear
tecnicamente as plataformas e aplicativos digitais, mas acima de tudo, reconhecer os
propdsitos e intengdes que estdo por tras das informagdes que circulam nas redes.

Portanto, a discussdo acerca da universalizagdo do acesso a internet a todos os
cidaddos precisa ser estimulada e debatida com mais énfase, pois ¢ condi¢do para que se
possa falar em educacdo no ambiente digital. Até porque, se a internet ¢ hoje um espago
publico de discussdo, nada mais justo que a todos os cidaddos seja possibilitado o seu
acesso, como pré-condi¢do para o exercicio de sua cidadania.

Destarte, a universalizacdo do acesso a internet deve vir acompanhada
necessariamente da letramento e ética digital, pois de nada adianta o governo fornecer os
equipamentos € a conexao com a internet, sem dotar o cidaddo de habilidades criticas e
valores éticos para a sua utilizacdo, isto ¢, o cidaddo deve estar consciente das
possibilidades e consequéncias da utilizagao das ferramentas digitais, como por exemplo,
o destino e o controle dos seus dados pessoais e as ferramentas necessarias para que ele
tome suas decisdes de navegagdo dotado de consciéncia digital, em um ambiente regulado
€ seguro.

Assim ¢ que exigir uma nova democracia digital revitalizada, sem corrigir ou
melhorar os processos democraticos ja existentes, ndo tem como dar certo. A democracia
para sobreviver neste novo século precisa acompanhar os avangos da sociedade e
revitalizar a forma como a politica ¢ realizada por suas institui¢des e por seus agentes
politicos. Os beneficios das novas tecnologias precisam ser direcionados para uma nova
politica e ndo para a manutencao da velha politica a qualquer custo.

Nesse sentido, as novas tecnologias tém o potencial de entregar maior participagao
e deliberacdo do cidaddo, transparéncia publica, pluralismo, governos abertos, interacao

entre cidaddos e autoridades, refor¢o no acesso a direitos e justica, defesa de direitos e
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garantias, denuncia de violagdes e abusos, mobilizacdo e engajamento. Entretanto, ndo se
pode deixar que empresas de tecnologia, com grande poder nas maos, negociem com o0s
Estados os dados dos cidadaos para que os utilizem para manipulagao e alienagao.

A democracia ¢ um sistema complexo, fundado no pluralismo de ideias e opinides,
0 que enseja problemas também de alta complexidade. Logo, ndo podemos cair na
tentacdo de achar que as novas tecnologias de informacdo e comunicacio sio a solu¢do
magica para transformar a democracia atual em uma democracia digital ideal, em que os
problemas possam ser resolvidos com recursos tecnologicos para maior participagao do
cidaddo. Por outro lado, em que pese ndo ser uma solucdo magica para a crise
democratica, as novas tecnologias, se bem empregadas, tem o potencial de transformar a
participagdo politica do cidaddao, de modo que ele, de fato, se torne agente politico de

transformagao social na sua comunidade.
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