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CRIMES VIRTUAIS: UMA ANALISE DO DELITO ESTELIONATO VIRTUAL
VIRTUAL CRIMES: AN ANALYSIS OF THE CRIME VIRTUAL LARCENY

Diego Moreira da Silva Castro*
Enzo Serruya Saife?
Luciana Correa Souza Matni®

RESUMO: O artigo tem como finalidade examinar o aumento dos crimes de estelionato nos
meios virtuais e como o direito penal tem sido ausente em acompanhar a modernizacao deste
delito. No &mbito dos aspectos metodoldgicos, a partir de um levantamento bibliogréafico e
documental, na primeira secdo, analisar-se-a 0s avancos da tecnologia e conformidade com os
riscos penais existentes dentro da internet. Em seguida, passa-se a andlise do crime de
estelionato propriamente dito e sua aplicacdo nos meios virtuais, em um primeiro momento, de
forma sucinta, a relacionando-o com o saber criminoldgico critico, a fim de fornecer substrato
teodrico para a discussdo. Posteriormente, na terceira se¢do, far-se-4 um exame do aumento na
utilizacdo dos meios tecnoldgicos pela sociedade em conjunto com a andlise do aumento dos
crimes de estelionato virtual, e como o direito penal vem sendo ausente na aplicacéo de sancdes
para este delito. Bem como, apontando eventuais falhas e lacunas em sua construcéo ao longo
de sua formulacdo. Assim, buscar-se-a responder ao seguinte problema de pesquisa: De que
modo e quais as dificuldades que o Direito Penal encontra no combate ao crime de estelionato
cometido em ambiente virtual?

Palavras-Chave: Direito Penal; Crimes Virtuais; Estelionato.

ABSTRACT: This article aims to examine the increase of larceny crimes through virtual means
and how criminal law has been absent in keeping up with the modernization of this offense. In
the scope of the methodological aspects, from a bibliographic and documental survey, the first
section will analyze the advances in technology and conformity with the existing criminal risks
within the internet. Then, the crime of larceny itself and its application through virtual means
will be analyzed, in a first moment, briefly, relating it to the critical criminological knowledge,
in order to provide a theoretical substrate for the discussion. Subsequently, in the third section,
an examination will be made of the increase in the use of technological means by society in
conjunction with the analysis of the increase in crimes of virtual larceny, and how criminal law
has been absent in the application of sanctions for this offense. As well as, pointing out possible
flaws and gaps in its construction along its formulation. Thus, we will try to answer the
following research problem: How and what are the difficulties that Criminal Law encounters in
combating the crime of larceny committed in the virtual environment?

Keywords: Criminal Law; Virtual Crimes; Fraud.
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1 INTRODUCAO

O presente trabalho tem como objetivo analisar 0 aumento dos crimes e quais riscos
penais que estdo presentes na pratica do crime de estelionato virtual, bem como, vislumbrar a
conceituacdo do crime de estelionato virtual e quais suas modalidades que séo utilizadas pelos
criminosos na pratica deste delito. Com o intuito de responder o seguinte problema de pesquisa,
de que modo e quais as dificuldades que o Direito Penal encontra no combate ao crime de
estelionato cometido em ambiente virtual?

O estudo tem seu desenvolvimento por meio do levantamento bibliografico dos
principais penalistas e doutrinadores dos crimes virtuais, sendo estes, Cintra (2009), Teffé
(2017), Mirabete (2008), Hungria (1958), Antunes (2020), Greco (2019), Lima (2011), Oliveira
(2020), Amoras (2020), Goodman (2015), Rangel (2014), Marra (2019), ja a doutrina utilizada
de forma essencial para a construcdo do presente artigo serd Bittencourt (2018) e Filho (2018).

A primeira secdo tem por finalidade mostrar de forma tanto tedrica quanto
exemplificativa os riscos existentes no crime de estelionato virtual e, de que maneira tal crime
repercute para a vida das vitimas. Dando prioridade no que tange ao risco patrimonial, que
podera ser atingido por meio de sites falsos, e-mails, e outros mecanismos que podem ser
utilizados pelos estelionatarios para a consumacao desse delito, para que desta compreenda-se
como este delito esta presente no dia a dia da sociedade, e como tal encontra-se vulneravel
diante do conhecimento técnico que estes agentes possuem comparado com suas vitimas.

Na segunda secdo, examinar-se-a a conceituacdo do crime de estelionato propriamente
dito. Para que assim possa se ter base para uma compreensdo mais detalhada do crime de
estelionato no ambiente virtual. Adentrando o objeto pretendido no crime, o sujeito ativo e
passivo e como ele é tratado pela doutrina penal péatria e pelos dispositivos legais dispostos no
Caodigo Penal Brasileiro. Apds compreender o crime de estelionato virtual, analisar-se-4 como
este crime é dividido em suas modalidades e como cada uma é aplicada e consumada pelos
criminosos, compreendendo suas peculiaridades e meios que os estelionatarios utilizam.

Apds a abordagem dos riscos e das modalidades do crime de estelionato virtual, na
terceira secdo se terd o foco na questdo do avango da tecnologia, e como a tecnologia se
demonstra cada vez mais necessaria para o dia a dia da sociedade. Em que se dispora sobre
como este aumento do nimero de usudrios teve colaboracdo no aumento do crime de

estelionato, através do demonstrativo de dados e estatisticas que apresentam um aumento



significativo do crime de estelionato nos altimos anos, principalmente, apés o periodo
pandémico.

Por fim, tem-se por objetivo demonstrar que apesar de existir dispositivo legal que trate
dos crimes virtuais, este dispositivo ndo se vem mostrando eficaz na contencédo da pratica do
delito de estelionato no ambiente virtual.

Em tal secdo abordar-se-& a caréncia juridica presente nos processos ndo so de sangao,
como também os de investigacdo para este delito. Posto isso, 0 que se vem tratar na ultima
secdo sera a questdo da caréncia juridica penal diante da modernidade tecnoldgica e como esta
modernidade também vem modernizando as préaticas delituosos nos meios virtuais, de tal modo
que gere muita dificuldade para o Estado em acompanhar 0 avango na pratica deste crime,
fazendo-se necessario que o direito acompanhe o avanco da tecnologia para que haja a eficacia

na contencao destes novos aparatos tecnoldgicos que sdo utilizados pelos criminosos.

2 ASNOVAS TECNOLOGIAS E OS NOVOS RISCOS PENAIS

Iniciando-se a discussdao do presente trabalho, é necessario, primordialmente, abordar
nessa se¢ao os avan¢os da modernidade tecnoldgica, mudancas essas que corroboram com uma
nova realidade social, onde é possivel vislumbrar-se uma espécie de novo mundo e com ele
novas oportunidades, tanto de comunicacdo, como é o caso das redes sociais, como
mercadologica no caso dos shoppings virtuais. Desta maneira, dada a este novo meio ambiente,
compds-se um universo de possibilidade, no entanto, com este, surgem em consonancia, riscos
penais, os quais deixam suscetiveis os individuos da sociedade brasileira, permitindo que novos
crimes sejam elaborados.

Os novos riscos surgem da adaptacao dos individuos aos novos universos virtuais, onde
agentes maliciosos utilizam-se desta ferramenta para a elaboracdo e a aplicagéo de novos crimes
penais em meios virtuais, esta possibilidade demonstra como a comunidade estd vulneravel
diante dos avancos tecnoldgicos, bem como a necessidade de adaptacdo dos codigos legais, de
modo que estes consigam evitar ou mesmo barrar agdes criminosas.

Atualmente, com o0 avanco da tecnologia e com surgimento dos meios virtuais, a
sociedade vem sendo com o passar do tempo mais dependente da facilidade e praticidade que
atecnologia atribui para seus usuarios. Para muitas pessoas, a internet tornou-se um instrumento

de extrema utilidade e necessidade para aqueles que a usufruem cotidianamente, tendo em vista



sua utilidade de diversas maneiras, tais como no trabalho, lazer, financeira dentre outros
beneficios que esta nova realidade traz para o dia a dia de uma sociedade (CINTRA, 2009).

Apesar de a internet trazer muitos beneficios para seus usuarios havera aqueles que
utilizar-se-do dela de forma ilicita e criminosa para alcancar os seus objetivos, em que quanto
mais se tem o0 avanco da tecnologia, mais aumenta-se 0S riscos nos meios virtuais e a
vulnerabilidade que os seus usuarios possuem (BITTENCOURT, 2018).

Inicialmente, para uma melhor compreensdo dos riscos existentes na internet, faz-se
necessario citar os principios, garantias e direitos resguardados com o marco civil da internet,
0s quais serdo fundamentais para respaldar os usuérios desta nova tecnologia.

O direito respalda-se em trés principios, os quais regem a internet, estes sdo: a) principio
da neutralidade da rede; b) principio da privacidade; c) principio da liberdade de expresséo.
Para o presente artigo, dois destes principios sdo de suma importancia para adentrarmos nos
riscos que podem ser ocasionados com os crimes virtuais (DE TEFFE, 2017).

Deste modo, pode-se observar, que o principio da neutralidade da rede traz a garantia
de gque todos tenham acesso a internet e a qualquer tipo de informacéo contida nela sem qualquer
descriminacao, ndo havendo nenhum requisito para diferenciar o acesso de um usuéario ao de
outro, demandando que a operadora que ofereca o servico de internet, mantenha de forma
imparcial a todos e independentemente do contetido. (ABDET, 2015, p.3).

Este principio corrobora com a democratizacdo do novo espaco virtual, possibilitando
que os individuos, independente de género, raca ou credo, tenham acesso a esta nova plataforma
e desta forma possam usufruir de todas as ferramentas e servicos que a internet possa
disponibilizar, por isso, ele ¢ um fundamental garantidor de liberdades e direitos aos
personagens sociais.

Do mesmo modo, o principio da privacidade visa proteger todas as informacdes que sdo
consideradas segredo ou sensiveis para 0s usuarios, logo, serdo mantidas em sigilo, para ndo
serem compartilhadas ao publico. SO havera exce¢do ao principio com devida autorizacdo
judicial, como estabelecido no art. 21 do Codigo Civil de 2002: “A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma”.

Desta maneira, observando a possibilidade de compartilhamento virtual, e como neste
os dados podem ser difundidos mais rapidamente e sem qualquer filtro, tornar-se substancial
que certas informagBes sejam mantidas em sigilo, como é caso de dados particulares e

informagdes pessoais, como extrato bancario, ou mesmo os nimeros de documentos individuais



como a carteira de identidade e o cartdo de crédito, por isso, o principio da privacidade é um
dos pilares virtuais, o qual deve ser respeitado.

De igual importancia, o principio da liberdade de expresséo esta previsto no art. 5°, IV
e IX da Constituicdo Federal de 1988, a carta fundamental que rege a sociedade brasileira, nela
é vista a permissdo do individuo manifestar-se sem medo de ser coagindo, fornecendo sua
opinido, ou visdo, acerca de determinado assunto. De igual maneira, no universo virtual, este
direito fundamental deve ser respeitado, para que os individuos possam interagir, sem receios
em relacdo as suas falas. Vale ressaltar ainda, que é necessario compreender os limites, os quais
devem permear o direito de expressao, de modo que haja uma justa convivéncia no meio virtual.

Com base nos principios apresentados, entende-se que 0s usuarios, dentro deste mundo
virtual, devem ter seus direitos basicos protegidos e assegurados, direitos estes como o da
garantia de sua saude mental, de sua honra, de sua dignidade individual, do patriménio, a ndo
divulgacdo dos seus dados pessoais, de sua intimidade e da sua liberdade ao uso dos meios
virtuais.

Embora, o presente trabalho venha a declinar-se a analisar os riscos citados, o foco sera
direcionado a violacdo do direito patrimonial do individuo, posto que quando se trata do crime
de estelionato virtual, o bem juridico tutelado serd o bem material, por isso, em que pese saber-
se que existem outros riscos aos individuos, como é o caso da violacdo da liberdade de
expressao, este artigo focar-se-4 em estudar o crime patrimonial em forma do estelionato
virtual, no intuito de compreender a crescente desta forma de delito e como a falta do Direito
Penal Brasileiro em acompanhar o avango deste em conjunto com o avanco da tecnologia, causa
impacto na sociedade.

Com isso posto, ao se aprofundar no crime de estelionato, € possivel afirmar que 0s
riscos que envolvem esta modalidade sdo de cunho patrimonial, isto é, a vitima deste crime esta
suscetivel a ter a integridade de seus bens maculada, ou seja, os agentes criminosos utilizam-se
de falsa percepcdo para subtrair bens dos individuos.

Para entendermos tal risco, deve-se adentrar na concepcéo das palavras chaves que
consubstanciam a préatica do estelionato, que por utilizar-se de uma falsa percepcao e da boa-fé
da vitima cometem o crime, ou seja por meio de mentiras, falsificacGes e acima de tudo a
vulnerabilidade da vitima, aproveitam-se para subtrair seu patriménio de forma indevida
(MIRABETE, 2008).

A vulnerabilidade da vitima se d& pela falta de conhecimento na utilizacdo dos meios
virtuais, em que essa falta de entendimento e percepcao do que é verdadeiro e o que ndo é dentro

da internet, a torna um alvo muito facil para os estelionatarios. No crime de estelionato virtual



se tem o dano financeiro quanto aos bens da vitima, em que seus cruciais pontos sdo a
vulnerabilidade técnica dos usuérios perante a utilizacdo dos meios de compra e a falsa
percepcao que é gerada dentro da internet pelos criminosos, colabora para o0 risco no dano
financeiro que a vitima possa vir a sofrer de tal crime. Vale ressaltar que muito desta
vulnerabilidade, também é gerada pelo anonimato que € utilizado por estes agentes, que por
meio deste anonimato, tem grande vantagem na aplicacdo do golpe. (HUNGRIA, 1958).

E certo que o crime de estelionato pode ser cometido de variadas formas pela internet,
e um exemplo de meio a ser utilizado sdo os sites de vendas. Existem inumeros sites de compra
e venda, tais como a OLX, Mercado Livre, Aliexpress, Shopee, dentre outros, que apesar de
serem sites confidveis, podem ser utilizados como vitrine para crimes de estelionato, isto se da,
pois sdo locais virtuais onde os vendedores expBem seus produtos sem uma completa
fiscalizacdo, ou seja, ha uma certa flexibilidade para a utilizacdo das plataformas. Isto posto, 0s
anuncios de seus vendedores, nao fiscalizados podem ser utilizados para a consumacao do crime
de estelionato, de modo que utilizando da boa reputacdo do site e a boa-fé da vitima por

acreditar que todos os anuncios sdo confidveis, sdo usados com a finalidade ilicita pretendida.

Como ¢é o caso do seguinte anuncio:

Ce do Vendedor | Venda opee | BaixeoApp | Siganosnofsg) EJ 3

ﬁ Shopee

Shopee > Celulares e Dispositivos > Celulares > Galay s21 + ultra 7.2 Polegada smartphone 5800mah desbloquear vers&o global 4g 5g android 10.0 16mp + 32mp 12gb + 512gb celulares smart.

alay 741+ ultra 7.2 Polegada smartphone 5800mah desbloquear versao
gioBa

A9 59 android 10.0 16mp + 32mp 12gb + 512gb celulares...

Nenhuma Avaliacdo Ainda 0 Vendido Denunciar

R$1.089,58 - R$1.205,36

Frete

S7 Frete De China » 0502:-040, Séo Paulo, Sdo

Continental Para paul

Taxa De Frete R$7,50 v

Pacote 8GB128GB 12GB256GB 12GB512GB

Cor Black Green Blue

Quantidade - 1 + 8991 pecas disponiveis

‘ ] q“» ' !I ‘ & Adicionar Ao Carrinho Comprar Agora
szli‘ - a =i %

Como é possivel visualizar neste anuncio, ha uma notdria tentativa de manipular o

Fonte: Shopee, 2022.

interessado com um smartphone de uma marca conhecida e com um valor reduzido, porém, ao
analisar profundamente € possivel perceber que ao invés da escrita correta “Galaxy” esta posto
“Galay”, de forma a corromper a percepcao do cliente. Este modelo de modificagdo pode nao

somente atentar contra os individuos desatentos, como contra aqueles que ndo possuem



conhecimento elevado sobre o produto, fazendo com que estes realizem a compra por pensar
que o anuncio se trata de outro aparelho. Este tipo de andncio, ndo fiscalizado pelos sites, traz
prejuizos aos clientes, que por vezes levam em conta a popularidade da plataforma. De acordo
com o levantamento feito pela empresa global de informacdes e solucdes, Transunion, afirmou
que comparado ao ultimo semestre de 2021, no segundo semestre deste ano houve um aumento
de 20% nas tentativas na de fraudes digitais, sendo suas principais por meio de lojas virtuais
(TRANSUNION, 2022).

Um marco temporal que colaborou muito para o aumento desse crime virtual foi a
pandemia da COVID-19% que devido ao isolamento social decretado pelo governo para
diminuir a proliferagdo do virus, muitas pessoas foram levadas a aprender a como utilizar a
internet para tratar assuntos da sua vida cotidiana, ja que ndo havia como sair de suas casas. Por
isso, passou-se a usar da ferramenta digital, como para fazer transferéncias bancérias, pagar
boletos, contas, e até mesmo realizar suas atividades laborais via Home office (ANTUNES,
2020)

Esse maior contato da populacdo com os meios virtuais durante a pandemia ndo apenas
trouxe beneficios, como também trouxe problemas para boa parte da sociedade, principalmente
para os idosos. Os idosos foram os principais alvos dos estelionatérios durante a pandemia, pois
por conta da idade e pela dificuldade em que a maioria tem, 0 manejo e 0 conhecimento que
necessitam para se proteger dentro dos meios virtuais se torna mais dificil para os mesmos. O
principal meio para aplicar os golpes contra idosos € a falsificacdo de boletos que sdo enviados
por e-mail para estas pessoas, que ao verem o boleto creem se tratar de pendéncias de bancos
ou de lojas a qual fazem suas compras. Um levantamento feito pela Federacdo Brasileira de
Bancos revelou que houve um aumento de 60% na tentativa de golpes financeiros contra idosos,
isto € um reflexo do quanto a vulnerabilidade nos meios virtuais é de extrema essencialidade
para 0S criminosos que praticam esses crimes, tendo seus alvos com maior vulnerabilidade,
mais chance se tem para a consumacao do delito. (FEBRABAN, 2020).

Posto isso, com base no avanco tecnolégico e na adaptacdo dos estelionatarios na

aplicacdo do crime dentro dos meios virtuais, compreende-se que 0s principios constitucionais

A classificacdo que é atribuida pela OMS (Organizacdo Mundial da Salde) ao termo pandemia, hada mais é que
a situacdo em que uma grave doenga infecciosa tem grande potencial em contaminar simultaneamente pessoas do
mundo todo, ndo estando ligado com a gravidade da doenga, mas com sua contaminagdo em escala geografica. A
pandemia do Covid-19, causada pelo virus SARS-CoV-2, que teve seu surgimento ao final do ano de 2019 na
cidade de Wuhan (China) e teve sua proliferagdo para os demais cantos do mundo, acarretou mudancas de
comportamento em grande parte da populagdo mundial, ocasionando a necessidade de agBes para contengdo da
mobilidade social, como isolamento e quarentena, prejudicando o acesso a bens essenciais como educagéo,
alimentacdo, medicamentos, transporte, entre outros.



ndo conseguem dar a devida protecdo contra os riscos citados de antemé&o. Haja vista que com
0 passar dos anos 0 nimero de casos e as maneiras de estelionato vem aumentando e em
conjunto a vulnerabilidade de seus usuarios aumenta proporcionalmente. Sendo necessario a
compreensdo de maneira mais aprofundada sobre o crime de Estelionato e como ele se encontra

dentro dos meios virtuais.

3O ESTELIONATO NAERADIGITAL

Neste capitulo examinar-se-a o crime de estelionato de modo que se tenha uma melhor
compreensdo do delito e como ele é visto tanto pela doutrina quanto pela legislacdo pétria.
Primeiramente, é necessario adentrar no crime de estelionato em como se da seus artificios e
atributos que o conceituam como o crime propriamente dito, para que deste modo se adentre no

crime de estelionato virtual cujo qual adequa o crime de estelionato para 0s meios virtuais.

3.1 O Crime de estelionato

Primeiramente é de suma importancia a compreensdo do crime de estelionato em si para
poder adentrar em sua modalidade virtual. Antes do crime de estelionato estar vigente no
Caodigo Penal, o judiciario brasileiro utilizava das ordenagdes Filipinas, que atribuia o crime de
estelionato como uma burla. Foi no ano de 1830, em que foi reconhecido pelo nosso
ordenamento como um crime em que se valem de artificios fraudulentos para obter-se vantagem
patrimonial de outrem (BITENCOURT, 2008).

Nos dias de hoje, o Cédigo Penal Brasileiro conceitua o crime de estelionato pelo art.
171 do CP, que por sua vez discorre: “Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento”. Diante do conceito atribuido pelo Codigo Penal Brasileiro, os conceitos doutrinarios no que
tange ao crime de estelionato se tornam mais compreensivos.

O crime de estelionato trata-se de um crime patrimonial significativo, em que o
estelionato por ser um crime extremamente complexo, pois além de varios componentes 0s
quais devem coexistir em uma sequéncia causal para que o crime seja consumado, €, ainda,
necessario, distinguir o estelionato, delito, de um mero ilicito civil, 0 que é muitas vezes uma

tarefa dificil. Como resultado, hd muita controvérsia sobre a interpretacdo do crime de



estelionato. (FILHO 2018 p.1). A denominacdo dada ao termo estelionato advém do latim
stellio natus, que provém da palavra engano (MIRABETE, 2005).

Seguindo o art. 171 do CP, entende-se que o estelionato constitui um tipo penal que
exige uma série de elementos conhecidos como cadeia causal, ou seja, uma sequéncia ordenada
de atos cometidos de forma sucessiva: a) fraude; b) erro; ¢) vantagem indevida; e d) prejuizo
alheio. Podemos destacar o seguinte trecho do codigo “artificio, ardil ou outro meio
fraudulento” O primeiro elemento, a fraude, vem descrevendo como “artificio, ardil, ou
qualquer outro meio fraudulento”. A primeiro ver, a diferenga entre artificio e ardil ndo tem
muita relevancia, j& que ambos sdo compreendidos pelo sentido mais abrangente de fraude.
(FILHO, 2018, p.2)

De qualguer maneira, podemos afirmar que o artificio é a fraude material, na qual ha
uma alteracdo exterior da coisa: falsidade, disfarce, uso de aparelhos eletrénicos etc. Ardil ja é
a astucia, a malicia, engenhosidade, ou seja, uma fraude puramente intelectual, sem a base
material do artificio. (FILHO, 2018, p.2)

O préximo trecho a ser analisado ¢ o “induzindo ou mantendo alguém em erro”, o
segundo fator constitutivo do estelionato ¢ o erro, no qual “alguém” deve ter sido induzido ou
mantido. O erro nada mais é que a falsa percepcdo da realidade, com o que o enganado nédo
possui a perfeita no¢do do que estd acontecendo. No trecho “vantagem ilicita, em prejuizo
alheio” Se no furto uma vitima tem uma coisa subtraida, sem perceber ou sem que possa impedir
a subtracdo. (GRECO, 2019)

Ainda segundo Greco (2019), no estelionato, ha uma clara diferenca entre o que esta
acontecendo e 0 que a vitima supde que esta acontecendo, razdo pela qual a vitima realiza o ato
de disposicao patrimonial, que é o principal fator do crime de estelionato. Deve haver para a
consumacao do ato ilicito estelionato a soma dos fatores descritos de forma sucessiva ja que a
mera soma dos fatos ndo € o suficiente, portanto se faz necessaria uma relacdo de causalidade
entre os fatos.

Vislumbrando a os meios utilizados e o objeto pretendido atingir no crime, compreende-
se que este delito contém em sua esséncia fatores que sdo utilizados e almejados dentro dos
meios virtuais por aqueles que os utilizam de forma ilicita, tais como a falsa percepgéo, o
induzimento ao erro, a fraude e por fim o prejuizo alheio, em que como visto de antemao, estes
requisitos do crime de estelionato podem ser feitos atraves de sites, falsos e-mails, 0 anonimato
entre outras inimeras ferramentas que podem ser utilizadas dentro da internet para a
consumacdo desse delito. Sendo assim, conforme o apresentado pelos conceitos vistos de

antemao, ainda que 0s crimes virtuais se encaixam tanto nos requisitos previsto na legalidade



quanto na doutrina, faz-se necessario ter um olhar especial para o crime de estelionato nos meios
virtuais, pois com o avango da tecnologia o crime de estelionato virtual vem sendo cada vez
mais presente dentro da sociedade, sendo necessario compreender as diferencas que o distingue
do crime de estelionato propriamente dito para o crime estelionato virtual, que por sua vez sera

abordado na se¢édo subsequente.

3.2 O crime de estelionato no ambiente virtual

Apos o apresentado de antemdo sobre o crime de estelionato, a presente secdo visa
pautar o crime de estelionato cometido nos meios virtuais e como este crime vem se
modernizando proporcionalmente com o avanco da tecnologia. Abrangendo também suas
modalidades e os meios que se tem a consumacao desse delito que se diferenciam do crime de
estelionato propriamente dito.

Primeiramente devemos conceituar o que é crime virtual, segundo Rossini (2004), o
conceito de delito informatico poderia ser descrito como aquela conduta tipica e ilicita,
constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou omissiva, praticada por
pessoa fisica ou juridica, com o uso da informatica, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranca informatica, que tem por elementos a integridade,
a disponibilidade a confidencialidade.

Outrossim, um ponto importante para a compreensdo do crime virtual sera identificar o
sujeito passivo e o sujeito ativo do crime em questdo. Quando se abrange o sujeito Ativo dentro
do crime de estelionato no ambiente virtual, cabe tratar de como se configura o individuo deste
crime. Tendo em vista que o crime de estelionato virtual possui peculiaridades quanto o crime
de estelionato em si, uma destas diferencas sera quanto as técnicas que o estelionatério virtual
possui, o doutrinador Paulo Marco Ferreira Lima atribui as caracteristicas do sujeito ativo no
crime de estelionato com a seguinte conceituagéo:

Em principio, é criminoso de informética alguém que conhece a vulnerabilidade dos
sistemas, dos programas de computadores e de tudo que circula em tal ambiente. Deve
possuir habilidade de planejar o crime sob esse terreno, percebendo as oportunidades
que facilitam sua préatica delitiva e seu anonimato ap0s a descoberta de sua conduta.
Os individuos que cometem os chamados “crimes de computador” possuem certas
caracteristicas peculiares, isto &, os sujeitos ativos tém habilidades para o manejo dos
sistemas informaticos e, no mais das vezes, encontram-se em seu ambiente de trabalho
em posigdes estratégicas, que Ihes permitem acesso a informacéao de carater sensivel.
Com o tempo se pdde comprovar que os autores dos delitos informéticos sdo muito

diversos e que o que os diferencia entre si é a natureza dos delitos cometidos (LIMA,
2011, p.40)

Ja no que tange ao sujeito passivo do crime de estelionato virtual, serd aquele que se

encontra em situacdo de vulnerabilidade técnica perante os avancos da tecnologia. Vale lembrar



que esta vulnerabilidade técnica ndo significa dizer que o individuo possui zero conhecimento
sobre a utilizagcdo dos meios virtuais, mas sim que este possui sua vulnerabilidade com base na
sua falta de experiéncia técnica diante do conhecimento que os estelionatarios possuem para a
aplicacdo do ato ilicito dentro da internet, fazendo com que estas vitimas tenham dificuldade
em se proteger dos possiveis golpes que podem vir a sofrer. Posto isso, compreende-se que 0
sujeito passivo deste crime podera ser qualquer pessoa que utilizando da internet esta sem saber
correndo o risco de ser vitima da falsa percepcdo que Ihe é auferida (LIMA, 2008).

Ap0bs a compreensdo de como se classifica os sujeitos ativos e passivos deste crime, fica
mais facil adentrar na questdo dos cybers criminosos (criminosos cibernéticos). Estes por sua
vez se aproveitaram muito bem do contexto pandémico para praticar fraudes contra a populagéo
gue possuem menos informacdo sobre seguranca na internet, elaborando novas estratégias,
técnicas e métodos para a realizacdo de crimes. O crescimento do comércio eletronico, as
oportunidades de bons negdcios, os descontos avassaladores, s&o a isca perfeita para a obtencao
de vantagens indevidas. (DE OLIVEIRA, 2020)

Apesar do crime de estelionato virtual ter por objeto o patriménio material da vitima,
tal crime pode ser aplicado pelos cybers criminosos de maneiras diferentes, sendo cada uma
possuindo peculiaridades que as diferenciam completamente uma da outra. Exemplos de tais
modalidades sdo o golpes do empréstimo facil, golpes em sites de vendas, Paginas de internet
falsas e as piramides financeiras, que por sua vez sdo muito utilizadas para a consumacao do
delito.

Portanto, diante do crescimento elevado nos ultimos anos, mas principalmente durante
0 contexto pandémico, se chega a conclusdo de que o crime de estelionato virtual vem tendo
grande impacto na sociedade e na tecnologia, em que por sua vez por ter inlmeros meios da
aplicacdo do delito, ndo pode este ser tratado pela legalidade e pelo legislador de forma
equivalente ao crime de estelionato propriamente dito. Pois, diante do aumento deste delito nos
meios virtuais, € necessario entender como tal crime pode ser aplicado e quais modalidades
existentes que séo aplicadas pelos criminosos e como estas modalidades apesar de conceituar
como crime de estelionato virtual, tais modalidades possuem suas peculiaridades que as
diferenciam completamente uma das outras, fazendo-se necessario adentrar-las de forma mais

especifica em cada uma delas.

3.2.1 Modalidades de estelionato virtual



Nessa secdo analisar-se-4, as modalidades do delito de estelionato no ambiente virtual,
no qual o foco sera examinar as formas mais frequentes de cometimento do delito dentro do

ambiente virtual.

3.2.1.1 O golpe do emprestimo facil

O golpe do empréstimo facil envolve o envio de mensagens de texto, e-mails e até
ligacOes telefonicas em que os estelionatarios ja tem ciéncia que suas vitimas estdo em situacdo
financeira precéria, aproveitando-se da oportunidade para oferecer empréstimos com taxas de
juros bem abaixo do habitual. Depois que 0 criminoso consegue atrair a vitima com sua
proposta, ele condiciona o empréstimo do valor solicitado pela vitima a um depdsito bancario
de valor menor como caucdo. Muitas vezes, a vitima acaba depositando o dinheiro na conta do
ladrdo, de modo que o dinheiro depositado como caucdo nunca pode ser recuperado, e

obviamente ele nunca recebe o valor do empréstimo.

3.2.1.2 Golpes em sites de vendas

E 0 caso dos anuncios de venda de itens na internet, como OLX e Mercado Livre. Nesse
caso, a vitima é alguém que anuncia seu produto em um determinado site de vendas e obtém
rapidamente a resposta de um criminoso que, neste caso, se disfarca de suposto comprador. O
criminoso envia varias mensagens manifestando interesse no produto, mas alega que nao estava
no estado da vitima, solicitando que o produto Ihe fosse enviado pelos correios. (AMORAS,
2020)

Uma vez que a vitima negocia o valor com o suposto comprador, o individuo
normalmente paga o suposto valor na forma de depdsito e envia a vitima uma foto do recibo.
As vitimas bem-intencionadas acreditam no pagamento e acabam enviando o produto
anunciado imediatamente, todavia o valor depositado nunca chega a conta da vitima, pois 0s
criminosos costumam depositar envelopes vazios em caixas eletronicos ou até mesmo falsificar
comprovantes de depdsito.

Outra variante desta modalidade acontece quando o agente cria um anuncio de um
produto em um site de vendar a um preco abaixo do mercado, e a vitima atraida pelo preco
acaba depositando o dinheiro na conta do golpista, que por sua vez ou ndo enviar o produto ou

envia um produto que néo condiz com a oferta original e desaparece da rede sem deixar rastros



aparentes, ja que na maioria das vezes os criminosos utilizam informages falsas na hora de se

registrarem nos sites de vendas.

3.2.1.3 Phishing — Paginas de internet falsas

A palavra phishing tem origem inglesa e é derivada da palavra fishing. Em outras
palavras, trata-se de sites criminosos e fraudulentos que visam imitar a aparéncia de um site
legitimo e original com a finalidade de pescar dados. Neste caso, criminosos enviam links de
sites para as vitimas, e elas acabam acessando o site acreditando ser o original e informando
dados pessoais indevidamente. (AMORAS, 2020)

Dentre as paginas fraudulentas, as principais sdo as que imitam as paginas de bancos,
enviando para as vitimas através de e-mail, SMS ou outros meios, os links destas paginas.
Depois que as vitimas acessam as paginas e informam seus dados achando se tratar da pagina
oficial, os agentes salvam as informacdes sigilosas e as utilizam para praticar atos criminosos

com os dados da vitima ou, ainda, subtrair os valores das contas.

3.2.1.4 As Piramides Financeiras

A piramide financeira® é caracterizada pela criagdo de uma suposta instituicdo
financeira, por um ou mais criminosos, que buscam individuos de boa-fé para investir e adentrar
a falsa sociedade. Uma piramide financeira geralmente busca vitimas para integrar e investir a
organizagdo sob a promessa de alta rentabilidade por més, prometendo, por vezes, que o valor
investido seja duplicado ou até triplicado em um curto periodo. (AMORAS, 2020)

Assim a vitima tentada pelo alto valor lucrativo e a velocidade do retorno prometida
pela falsa instituicdo investe seu dinheiro e ao adentrar e investir seu dinheiro na falsa
instituicdo financeira tem o seu lucro condicionado ao ingresso de outros individuos. Desta
forma, a vitima somente recebe o suposto lucro investido se convidar duas ou mais pessoas para

integrar e investir na instituigéo.

5 Apesar de também pretender atingir o patrimdnio material de terceiro, o crime contra o Sistema Financeiro
Nacional sera o crime cometido contra Instituicbes Financeiras de modo que vise atingir o patrimdnio daquela
instituicdo. Contudo, sua peculiaridade tem no eventual dano que possa atingir a higidez e a credibilidade do
sistema financeiro nacional. Sendo assim, os crimes cometidos contra o sistema financeiro tém por seu bem
juridico tutelado ndo somente o patrimdnio e a riqueza do investidor, mas sim a ordem juridica financeira e a
seguranca econdmica (BALTAZAR JR., 2011).



Gragas a promessa de alta rentabilidade e o condicionamento de ingresso de outras
pessoas como investidores, haverd um crescimento exponencial de individuos investindo em
uma instituicdo fraudulenta, logo aumentando a entrada de dinheiro na instituicdo fazendo com
que os golpistas possam adquirir carros e itens de luxo para esbanjar nas redes sociais com o

objetivo de atrair mais vitimas para a instituicao.

4 O AUMENTO DO CRIME DE ESTELIONATO VIRTUAL NA
CONTEMPORANEIDADE E A DIFICULDADE DE APLICAR SANCOES AOS
ESTELIONATARIOS

A presente secao tem por objetivo esclarecer o aumento dos crimes de estelionato virtual
vem crescendo de forma significativa nos Gltimos anos, correlacionando com uma maior
presenca dos usudrios das redes. De modo que possa se compreender como este aumento dos
usuérios colabora para 0 aumento deste crime e como o direito penal vem lidando de forma
pratica com este delito virtual.

Para adentrar no aumento deste delito virtual, cabe ressaltar como a modernizacao
tecnoldgica vem sendo de extrema necessidade para a vida da populacdo e como esta
necessidade vem contribuindo para 0 aumento dos usuarios nos meios virtuais. Como dito nas
secdes anteriores, vale lembrar que a tecnologia vem adaptando os afazeres do cotidiano da
sociedade, solucionando problemas que antes ndo poderiam ser feitos através da internet. Esta
facilidade que a internet trouxe para a populacéo, fez com que o aumento do nimero de usuarios
virtuais aumentassem ao passar dos anos, se fazendo muito presente nos anos de 2020. Em
marc¢o de 2020 (Figura 2) acentuou-se o uso de tecnologias digitais no Brasil, passando de 71%
dos domicilios com acesso a internet em 2019 para 83% no ano de 2020, o que equivale a 61,8
milhGes de domicilios com algum tipo de conexdo a rede.

Tabela 1- Domicilios com acesso a internet no Brasil

Proporgio Ano
Sim 2015 2016 2017 2018 2019 2020
Total 509 539 60,8 66,7 714 832

Fonte: CETIC (2021).

Tabela 2 - Domicilios com acesso a internet no Brasil por regido



Proporgio Ano
Sim 2015 2016 2017 2018 2019 2020 2021
Sudeste 59,6 63,7 69,2 728 74,6 859 838
Nordeste 399 0,3 489 56,9 65,3 79,3 773
REGIAC Sul 52,5 521 59,8 69 73,2 835 82,7
Narte 376 464 48,1 63,2 71,8 814 794
Centro-Deste 48 56,2 675 64,1 701 811 82,7

Fonte: CGILbr/NIC.br

Com base nos dados apresentados de antemé&o pelos gréficos, a sociedade brasileira vem
aumentando consideravelmente o seu contato com a tecnologia e 0s meios virtuais, tendo um
aumento significativo do ano de 2019 para o de 2020, haja vista por conta da pandemia do
COVID-19, medidas tomadas pelo governo brasileiro diante da pandemia, fizeram com que a
falta de interacdo social e afazeres do dia a dia que sé poderiam ser feitos de forma presencial,
tiveram que ser adaptados para os meios virtuais, de modo que colaborou muito para o0 aumento
citado visualizado de anteméo.

Contudo, apesar da aproximacéo da sociedade com a tecnologia ter aderido a muitos
beneficios, este maior contato com os meios virtuais trouxe um aumento significativo do crime
de estelionato para a sociedade brasileira. Pode-se observar cada vez mais a adaptacdo das
praticas criminosas no meio virtual neste periodo de pandemia. O isolamento social, de fato,
fez acreditar que a residéncia seria um ambiente seguro, todavia a populacéo esta cada vez mais

exposta ao mundo virtual e seus riscos.

Grafico 1 - Casos de Estelionato no Rio de Janeiro
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Fonte: ISP, 2022

Seguindo os dados apresentados, entende-se que o aumento de casos do crime de
estelionato na internet da-se pelo aumento desordenado de usuarios novos na internet, a crise
econbmica, o isolamento social, 0 avanco tecnoldgico, a pouca informacéo e o grau de instrugédo
da populacdo no que tange a utilizacdo dos dispositivos que utilizam a internet, tudo isso faz
com que haja um forte crescimento de sujeitos passivos nos crimes eletronicos (GOODMAN,
2015).

Ademais, vale lembrar que dentro dos meios virtuais, estes estelionatarios possuem
vantagem para a aplicacdo deste golpe, que é 0 anonimato que a internet proporciona para estes
individuos, que por sua vez € uma ferramenta crucial para a aplicagdo do delito sem que sejam
identificados, impulsionando o aumento na pratica deste crime através do anonimato.
(PINHEIRO, 2010).

Diante desse cenario, com objetivo de diminuir os crimes de estelionato nos meios
virtuais, a lei n® 14.155, de 27 de maio de 2021 trouxe uma importante alteracdo a fim de
adequé-lo a nova realidade. Dentre as alteraces que foram trazidas pela lei, foram
acrescentados os paragrafos 2°-A e 2°-B, que tratam da fraude eletrénica, com a seguinte
redacgéo:

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é
cometida com a utilizacdo de informagdes fornecidas pela vitima ou por terceiro



induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletrénico fraudulento, ou por qualquer outro meio fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territério nacional (BRASIL, 2021).

Mesmao apos a implementacdo do dispositivo supra-legal citado de anteméo, o aumento
do crime de estelionato virtual foi consideravel no ano de 2022. A empresa Apura Cyber
Intelligence S/A fez um relatério sobre o primeiro semestre de 2022 em que constatou-se um
aumento de 637% nas fraudes financeiras, comparado ao ano de 2021. (Apura Cyber
Intelligence, 2022).

Com isto, conclui-se nesta se¢do que o avanco da tecnologia foi significativo para a
aproximagéo da sociedade com 0s novos meios virtuais e as facilidades que atribuem para o
seu dia a dia, de modo que também contribuiu para o aumento do crime de estelionato virtual
devido a vulnerabilidade técnica das vitimas perante 0s criminosos e 0 anonimato que 0s
mesmos possuem para a pratica do crime. Diante do avan¢o da tecnologia e do surgimento de
diversas modalidades dos crimes de estelionato virtual, compreende-se que a legalidade que
busca repreender este delito ndo € suficiente. Fazendo com que esta dificuldade na repressao
do delito cause este aumento significativo do crime de estelionato nos meios virtuais, sendo
necessario compreender o porqué do dispositivo legal esta sendo insuficiente e como o Direito
Penal pode se adaptar melhor ao surgimento das novas modalidades desse crime e como buscar
aplicar as sancdes para este crime de forma mais eficiente e especifica, objetivando a

diminuicdo na prética deste delito.

SO DIREITO PENAL DIANTE AS NOVAS MODALIDADES DOS CRIMES
VIRTUAIS

Com a criacdo dos computadores e a propagacao da internet, tornaram-se cada vez mais
comuns situacbes em que pessoas tentam prejudicar outras utilizando-se dessas novas
ferramentas, vez que elas possibilitaram a criagdo de um espaco publico virtual em que as
pessoas tém uma sensacdo de anonimato e até mesmo impunibilidade. Surgiram ent&o, pessoas
especializadas em informatica e tecnologia que praticam crimes por todo o0 mundo. Sdo assim

denominados 0s crimes virtuais ou cibernéticos.



No entanto, ainda ndo ha uma legislacdo que trate sobre o conceito de crimes
cibernéticos, também ndo ha uma classificacao, as analises e condenacdes sao feitas a partir do
Caodigo Penal Brasileiro. Todavia, alguns autores classificam tais crimes como puros e impuros,
sendo o0s puros as condutas nao tipificadas e os impuros 0s tipos penais ja tipificados e que

ocorrem no ciberespaco.

A Lei Geral de Protecdo de Dados (LGPD), Lei n. 13.709, foi publicada em, de 14 de
agosto de 2018 e entrou em vigor na data de 18/09/2020, ap6s dois anos de vacatio legis®. A
principio, sua vigéncia deveria ter acontecido muito antes, em fevereiro de 2020, entretanto,
gracas aos varios impasses e prorrogacoes quase ininteligiveis a nova lei s6 entrou em vigor em
setembro de 2020. A falta da LGPD durante esse periodo gerou um vazio legislativo sobre o
tratamento dos dados.

O texto da LGPD permite o compartilhamento de dados pessoais controlados pelos
Orgdos de seguranca publica em casos excepcionais, quando houver interesse publico e desde
gue sejam observadas normas de protecdo desses dados previstas no projeto. Do ponto de vista
penal, porém, a lei nada designou, pelo contrario. Deliberadamente (artigo 4° LGPD), impediu
expressamente o tratamento de dados pessoais nos casos de: seguranca publica, defesa nacional,
seguranca do Estado e/ou atividades de investigacdo e repressdo de infracdes penais.

Sendo assim, em novembro de 2020, um ano apos a criacdo de uma comissdo focada
em preencher essa lacuna deixada pela LGPD, apresentou um projeto de lei ao presidente da
Cémara dos deputados. O anteprojeto tem doze capitulos e sessenta e oito artigos, que se
dividem em oito eixos tematicos: 1. ambito de aplicacdo da Lei; 2. condicBes de aplicacéo; 3.
base principioldgica; 4. direitos e obrigacdes; 5. seguranca da informacéo; 6. tecnologias de
monitoramento; 7. transferéncia internacional de dados; e 8. a autoridade de supervisao.
Podemos observar uma grande lacuna legislativa deixada pela LGPD o0 que gera uma grande
inseguranca juridica para a populacao.

O surgimento do chamado mundo virtual ou ciberespaco, que representa novas
concepgdes de tempo e principalmente de espaco, tornou-se um obstaculo a aplicacao do direito
penal, pois o conceito classico de territorio presente no artigo 5° do codigo penal adquire uma
conotacdo diferente, um espago virtual, ou seja, um ambiente global em que os limites
territoriais (da vida real) sdo ultrapassados. Portanto, o ciberespaco ndo é propriamente um
territorio, mas caracteriza-se por um fluxo constante de informacdo através de redes de

comunicacéo, pelo qual a localizacdo da informagé&o torna-se relevante porque da a ideia de um

®prazo definido para a sociedade se adequar a nova legislacéo.



territorio do espaco fisico, resultando em vérias questdes que precisam ser tratados pelo direito
penal e pelo processo penal estamos, entdo, diante do debate entre lugar e “ndo-lugar”
(MARCONDES FILHO: 1996: 146-7).

Além disso, deve-se ter em mente que os crimes cometidos em ambiente virtual sdo de
natureza transnacional, pois atingem varios paises ao mesmo tempo, o que, aliado ao carater
global do ciberespago, exige uma nova anélise da atuagdo do direito penal no espaco. E preciso
lembrar que, em um mundo cada vez mais globalizado, o direito penal precisa acompanhar os
constantes desenvolvimentos tecnoldgicos para garantir a correta aplicacdo do direito e, com
isso, alcancar o ideal de justica e a promocéo da paz social.

Com isso observa-se 0s novos desafios enfrentados pelo direito penal na
contemporaneidade ja que as infracdes perpetradas no &mbito informatico, de um modo geral,
ndo deixam rastros que, em funcédo das incertezas que a Rede Mundial de Computadores ainda
perpetua, muitos casos carecem da identificagdo do autor do fato.

Um desses desafios é o da responsabilizacdo penal que sé pode ser apurada quando ha
um conjunto de provas fortes que estabelecam a autoria e conduta ilicita . Para isso, 0s
instrumentos probatdrios demonstram os atalhos que os magistrados devem seguir para tomar
decisdes com base em fatos contestados. Nas palavras de Paulo Rangel, “meios de prova sdo
todos aqueles que o juiz, direta ou indiretamente, utiliza para conhecer a verdade dos fatos,
estejam eles previstos em Lei ou ndao”. (RANGEL, 2014, p. 463)

E mais provavel que as provas em ambiente informético desaparecam porque s6 s3o
preservadas se houver alguma relevancia para o fornecedor de acesso ou uma autoridade
judicial determinar que é relevante. Nesse contexto, vale destacar que o armazenamento de
dados pelos provedores de acesso é fundamental para o enquadramento probat6rio dos crimes
virtuais. As informacdes armazenadas pelo provedor podem identificar o IP e, assim, a
localizacdo do criminoso. Portanto, a evidéncia fisica acima mencionada é vista como um
grande passo para encontrar o autor do crime informatico.

Ademais, existem situacdes que nossa lei ndo prevé, como 0s virus, como eles
apareceram na Internet e ainda ndo possuem nenhuma lei especifica que as prevé como praticas
criminosas , portanto, sdo atipicas. Estas sdo formas amplamente utilizadas para praticar o
"phishing"”, conforme mencionado anteriormente. Além disso, embora o Codigo possa tentar
antecipar quase todas as situagdes, a internet € um ambiente muito complexo, logo, de nada
adianta ter normas proibitivas se ndo for possivel encontrar os agentes desses crimes.

Por exemplo, dessa dificuldade de encontrar os agentes podemos observar que 0

processo de investigacao de crimes cibernéticos comega com a identificacdo sobre a origem da



comunicacdo, tambeém identificando seu Internet Protocol denominado IP. Todos o0s
dispositivos eletronicos que podem se conectar a Internet tém sua forma de identificacéo.

Por meio do IP, é possivel rastrear o autor do crime até uma localidade, bem como a
comprovacao da gravidade do crime, ja que dele decorre todo o transito gerado pelo usuario,
seu historico de navegagdo. Mas identificar o IP nem sempre é uma tarefa facil, ja que existem
varias formas de disfargar o seu IP e até quem ndo tem muita experiéncia sobre internet pode
fazer isso através do uso de varias ferramentas, uma delas por exemplo o chamado VPN ou
“Virtual Private Network” ou rede virtual privada que permite a duas redes se conectarem de
forma segura utilizando um canal publico de comunicagdo, essa tecnologia cria tineis que
transmitem os dados criptografados entre as redes, tornando a identificacdo mais dificil, e
quando se trata de criminosos com grande conhecimento, a tarefa é ainda mais dificil.

Nesse sentido, é absolutamente necessario formar profissionais com conhecimento
especifico deste meio, como muitos criminosos 0s chamavam os Hackers e Crackers sdo
especialistas neste campo e é preciso dar igual conhecimento para ser verdadeiramente eficaz.
Além disso, ndo sé o conhecimento, mas também a tecnologia, como ela estéa evoluindo a cada
dia, ficando mais rapido e complicado , portanto, é preciso investir nessas tecnologias para estar

a frente, ou pelo menos no mesmo nivel dos cibercriminosos.

CONSIDERACOES FINAIS

O presente artigo teve como objetivo principal analisar o aumento dos crimes e quais
riscos penais estdo presentes na pratica do crime de estelionato virtual, bem como, vislumbrar
a conceituacao do crime de estelionato virtual e quais suas modalidades que sdo utilizadas pelos
criminosos na pratica deste delito. Com o intuito de responder o seguinte problema de pesquisa:
De que modo e quais as dificuldades que o Direito Penal encontra no combate ao crime de
estelionato cometido em ambiente virtual?

Para alcancar o problema de pesquisa ora proposto, utilizou-se pesquisa bibliogréafica
elaborada a partir de livros, revistas, dissertagdes, teses e publica¢es em periddicos e artigos
cientificos e documental por meio da utilizacdo de relatorios de pesquisa e documentos oficiais.

Ademais, a fim de alcancar ao objetivo ora proposto, na primeira sec¢do analisou-se as
novas tecnologias e 0s novos riscos penais onde se buscou analisar as novas formas que 0s
criminosos desenvolveram e que novos riscos para populacdo essas novas modalidades
trouxeram, onde foi possivel identificar que a internet abriu um leque de possibilidades

positivas e negativas, criando novas formas de comunicagdo, novas formas de pagamentos e até



mesmo novas formas de realizar compras. Todavia a internet também ampliou as formas que
0S criminosos podem tirar proveito das pessoas.

Uma vez entendido 0os novos e riscos, tecnologias e as novas praticas do crime de
estelionato criadas pelo mundo moderno, passou-se ao principal momento do trabalho, onde
demonstrou-se o aumento do crime de estelionato virtual, as dificuldades de aplicagéo das
sanc¢Oes e por ultimo e mais importante, como o direito penal vem enfrentando as novas
modalidades dos crimes virtuais.

Discorreu-se de forma mais aprofundada como o direito vem enfrentando estes novos
desafios, fazendo seu exame a partir da LGPD e da Lei 14.155/2021, e encerrando com 0s
avancos e desafios enfrentados no combate a essas novas insegurancas geradas pela internet .
Bem como, apontando eventuais falhas e lacunas presentes que possam servir de empecilho.

Verificou-se que diante de inimeras situacfes que envolvem varios tipos de crimes, a
partir da internet que se originou o denominado direito digital, e com isso um novo espaco de
evolucdo na ciéncia juridica para o combate desses tipos de crimes, que cada vez mais cresce
no Brasil.

Com essa finalidade, que varias medidas no ambito do direito tiveram que ser tomadas
tentando diminuir os numeros de casos e uma forma de protecdo para que a justica se faca
presente dentro do ambiente juridico, onde todo cidaddo tem o direito de protecdo juridica,
porém, um dos grandes entraves que acarretam a impunidade, € a dificuldade na identificacdo
dos criminosos e a obtencdo de provas. Mesmo assim, se busca cada vez mais criar medidas
gue possam proteger vitimas desse tipo de crime, como por exemplo as alteracdes feitas na lei
14.155/2021.

Logo, conclui-se que um novo pensar sobre o Direito Penal é necessario, tendo em
vista as enormes transformacdes trazidas pela globalizacdo e que implicam, também, no
incremento da criminalidade de carater transnacional, especialmente, tendo em vista que a
consumacao de um crime praticado pela Internet se da em todos os lugares em que a rede é
acessivel.

Portanto, ao final do artigo, foi possivel responder ao problema de pesquisa ora
proposto apds verificar de que modo o Direito Penal combate o estelionato virtual e suas

principais dificuldades nesse combate no ambiente virtual.
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