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RESUMO

O avanco tecnoldgico reflete em uma demanda de conexdo cada vez maior,
requerendo que a Internet se adapte ao cenério que esta por vir. Logo, o préximo
passo para suportar esta quantidade de conexdes, dispositivos e novas aplicacoes, é
a integracdo da Internet a tecnologias especificas como Big Data, computagdo em
nuvem, 5G e inteligéncia artificial. Este novo cenario nada mais € do que a Internet
das Coisas, uma rede global capaz de suportar e interconectar todos 0s servi¢cos
atuais e futuros. Para que estes servigos atendam as necessidades dos clientes da
melhor maneira possivel, € necessaria a coleta de uma grande quantidade de dados,
precisando-se identificar todos os dispositivos da rede. E justamente nesse ponto que
o RFID se torna essencial para o funcionamento da Internet das Coisas, pois a partir
do momento que as diferentes camadas da rede conseguem se enxergar, novas
solucBes se tornam possiveis, como os carros autbnomos. Assim, para exemplificar o
cenario descrito acima, esta monografia propde um prototipo de um sistema de
controle de acesso imersa em um ambiente de Internet das Coisas, destacando o
papel do RFID como identificador de objetos e pessoas.

Palavras-chave: Internet das Coisas. RFID.



ABSTRACT

Technological advancement reflects on an ever-increasing demand for connection,
requiring the Internet to adapt to the scenario that is coming. So, the next step in
supporting this amount of connections, devices, and new applications is the integration
of the Internet with specific technologies such as Big Data, cloud computing, 5G, and
artificial intelligence. This new scenario is nothing more than the Internet of Things, a
global network capable of supporting and interconnecting all current and future
services. For these services to meet customer needs in the best possible way, it is
necessary to collect a large amount of data, needing to identify all the devices in the
network. It is precisely at this point that RFID becomes essential to the functioning of
the Internet of Things, because as soon as the different layers of the network can see
themselves, new solutions become possible, such as autonomous cars. Thus, to
exemplify the scenario described above, this monograph proposes a prototype of an
access control system immersed in an Internet of Things environment, highlighting the
role of RFID as an identifier of objects and people.

Keywords: Internet of Things. RFID.
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1 INTRODUCAO

Nos ultimos anos, a viabilidade de conectar pessoas e objetos inteligentes
através de uma unica infraestrutura, a Internet, tem sido o foco de muitas pesquisas
em Tecnologia da Informacdo e Comunicacdo (TIC). Esse novo comportamento €
intitulado como 10T (Internet of Things), ou Internet das Coisas, termo que foi utilizado
pela primeira vez por Kevin Ashton em 1999. A loT é definida pelo IERC (IoT European
Research Cluster) como uma infraestrutura de rede dinamica e global com capacidade
de autoconfiguracdo, baseada em protocolos de comunicagdo padronizados e
interoperaveis, nos quais as coisas tém identidades, atributos fisicos, personalidades
virtuais, interfaces inteligentes e sdo completamente integradas na rede de
informagéo (ASHTON, 2009; IERC, 2014).

Através da combinacdo de diversas tecnologias, a Internet das Coisas tem
monitorado e gerenciado processos de forma crescente nos ultimos anos, e
possibilitara a conexao de cerca de 28 bilhdes de dispositivos até 2021 (ERICSSON,
2016). Desta maneira, a loT possibilita um ambiente que traz inovacgdes tecnolégicas
nunca antes imaginadas e pode ser aplicada em diversos ramos. Por exemplo, em
areas e setores como: cidades inteligentes, carros autbnomos, e-health e agricultura.
Portanto, futuramente poderd influenciar a forma de como as pessoas interagem com
o mundo fisico (JI; GANCHEV; ODROMA, 2014).

Neste cenario, espera-se que os dispositivos de Internet das Coisas sejam
responsaveis por mais de 75% do trafego de dados na rede mundial de computadores.
Deste modo, a rede de acesso precisa lidar de forma eficiente com a comunicacao
M2M (Machine to Machine), ou Maquina a Maquina, que requer uma alta capacidade
de conexao de dispositivos, alta largura de banda, laténcia significativamente reduzida
e baixo consumo de energia. Condi¢cbes atendidas pela quinta geracdo de redes
moveis (5G) que ja nasce com o pensamento de rede voltada para a 0T (BORKAR,;
PANDE, 2016).

Segundo Dias (2018), durante a palestra “The 5G enabler of massive 0T
deployment” na Furukawa Summit 2018, o coordenador geral de vendas da Intracom
Telecom, Panagiotis Dallas, afirmou que o 5G ndo é somente uma rede de acesso
com alta velocidade, é um guarda-chuva que engloba vérias tecnologias onde o
acesso € apenas uma parte do modelo, impulsionando novos servicos como a Internet

das coisas.
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Cada vez mais, observa-se em diversos setores do mercado a adocao de
novas tecnologias, com o proposito de aumentar a receita das empresas e
proporcionar o crescimento das mesmas. Por exemplo, o novo sistema de I0oT adotado
pela Disney, é uma pulseira com chip RFID (Radio-Frequency Identification), ou
identificacdo por radiofrequéncia, que atua como chaves de hotel, bilhetes e cartdes
de crédito, essas pulseiras se comunicam com milhares de sensores e transmitem
dados em tempo real, todos estes dados sdo analisados, contribuindo para que a
empresa proporcione uma melhor experiéncia para o cliente (MARR, 2017).

A identificacéo por radiofrequéncia € considerada fundamental para a 10T, pois,
a RFID tem o potencial de permitir que as maquinas identifiquem objetos,
compreendam seu status e adotem agdes, se necessario. Para uma infraestrutura de
Internet das Coisas, h& quatro necessidades basicas que devem ser atendidas: a
necessidade de interacbes automaticas, a necessidade de identificacdo, a
necessidade de captura de dados e a necessidade de troca de dados. A 0T exigira o
desenvolvimento de uma infraestrutura global e de objetos inteligentes atendendo
essas necessidades (KHOO, 2011).

Neste contexto, sera desenvolvido um protétipo de um sistema de controle de
acesso utilizando RFID, inserido em um ambiente de Internet das Coisas, com a
finalidade de permitir o acesso a um grupo especifico de usuéarios. Dado que a
identificacdo dos usuarios sera feita através da tecnologia RFID, a solu¢éo se tornara
de baixo custo, mais confiavel e eficiente que as demais solugbes encontradas no
mercado. Este protétipo tem como objetivo responder o questionamento — Qual a
relevancia da identificacdo por radio frequéncia em um ambiente de Internet das
Coisas? Que justificara a escolha do RFID como tecnologia integradora das mais
variadas aplicacOes de IoT.

1.1 OBJETIVOS
Os objetivos deste estudo sao divididos em geral e especificos, de acordo com

0s topicos abaixo.

1.1.1 Objetivo geral
Este trabalho tem como objetivo geral analisar o papel da identificacdo por

radiofrequéncia (RFID) em um ambiente de Internet das Coisas (loT).
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1.1.2 Objetivos especificos
Sao objetivos especificos deste trabalho:
e Compreender o conceito de Internet das Coisas (loT);
e Compreender a tecnologia de identificacdo por radiofrequéncia (RFID);
e Compreender o uso do RFID em um ambiente de IoT;
e Prototipar a utilizagdo do RFID para controle de acesso em um ambiente

de Internet das Coisas.

1.2 JUSTIFICATIVA

A Internet das Coisas possui grande importancia para diversos setores, tais
como: varejo, logistica, agricultura e indastria automobilistica. Dados antes nunca
obtidos, agora séo coletados e tratados por solucfes que possibilitam a visualizacéo,
exploracdo e construcdo sofisticada da andlise dos dados, garantindo sempre uma
resposta confidvel e em tempo real a medida que diversos eventos ocorrem no
ambiente proposto (AWS, 2018).

As tecnologias 5G e a Internet das Coisas estao entre as principais tecnologias
gue moldarao o futuro da Internet nos préximos anos. Ao oferecer menor custo, menor
consumo de energia e suporte para um namero enorme de dispositivos, o 5G, além
de facilitador, € essencial para a implantacdo completa da loT, ampliando e
possibilitando o desenvolvimento de novos servicos (PALATTELLA et al., 2016).

Espera-se que a loT impulsione novos modelos de negdcio ao longo dos
proximos oito anos, movimentando mais de US$ 200 bilhdes em negdcios somente
no Brasil, com previsdes de que ao redor do mundo este numero some cerca de 11
trilnGes de dolares em solugBes de Internet das Coisas neste mesmo intervalo de
tempo (MARTINS, 2017).

Cada vez mais, observam-se no mercado, oportunidades de implantacéo e
aperfeicoamento de aplicacdes para IoT em diversos setores. Na area de controle de
acesso, por exemplo, o RFID pode ser utilizado em ingressos de eventos, dificultando
a falsificacdo dos mesmos devido a sua identificagcdo Unica no sistema.

Tais prospeccoes e constantes afirmacdes de empresas e pesquisadores do
cenario mundial motivaram o desenvolvimento deste trabalho, que visa mostrar o

espaco que o RFID ainda tem no mercado mesmo diante de tantas outras tecnologias



18

gue surgiram desde a sua criacao, visto que esta ainda é essencial para o controle de

acesso em um ambiente de loT.

1.3 METODOLOGIA

Esta serd uma pesquisa bibliografica referente ao uso de identificacdo por
radiofrequéncia em Internet das Coisas. A metodologia que sera adotada na pesquisa
pode ser descrita como o processo de coleta de informagdes relevantes e confiaveis
a respeito do assunto, tais como: artigos cientificos, monografias e sites
especializados em tecnologias ligados ao assunto.

Com base no entendimento do estudo feito a respeito do uso de identificacao
por radiofrequéncia em Internet das coisas, um prototipo com RFID sera desenvolvido,
analisando suas respectivas vantagens e relevancia para a area de aplicacédo

proposta no projeto.

1.4 ESTRUTURA DO TRABALHO
Além do capitulo introdutério previamente apresentado, o trabalho é
organizado da seguinte forma:

e Capitulo 2 — apresenta um detalhamento sobre a Internet das Coisas,
expondo seu conceito, modelos de referéncia, protocolos e principais
tecnologias.

e Capitulo 3 — apresenta o funcionamento da identificacdo por radio
frequéncia, destacando os principais componentes deste sistema, além
de expor a utlizagcdo da tecnologia RFID em IoT e problemas de
seguranca e suas solugoes.

e Capitulo 4 — apresenta as tecnologias e 0 método de desenvolvimento
do protétipo de um sistema de controle de acesso utilizando RFID que
se encontra inserido em um ambiente de IoT.

e Capitulo 5 — neste capitulo sdo apresentadas as analises e resultados
obtidos a partir do protétipo.

e Capitulo 6 — neste capitulo sdo apresentadas as consideracdes finais da
pesquisa, dificuldades encontradas e trabalhos futuros.
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2 INTERNET DAS COISAS

A Internet das Coisas pode ser definida como uma rede que interconecta coisas
ou objetos. Esta Infraestrutura necessita realizar iteracdes automaticas, possuir
identificacdo Unica dos objetos, realizar a captura de dados e efetuar troca de dados.
Pois, através da interconexdo das coisas, visa controlar e monitorar processos de
forma auténoma, podendo otimizar nosso dia a dia, ja que cada dispositivo passa a
agir como se fosse um Unico objeto inteligente e se torna parte de um sistema
totalmente conectado. Isto gera dados a serem analisados para melhor tomada de
decisfes e gestdo de negdcios (KHOO, 2011; SANTOS et al., 2016).

Porém, nem sempre foi possivel esta conexao entre objetos inteligentes. Na
figura 1 é possivel verificar a evolu¢cdo da Internet. Primeiro, a Internet conectou
pessoas aos conteudos. Entdo, conectou pessoas a servicos. Posteriormente,
conectou pessoas a pessoas. Agora, esta conectando coisas com coisas.

Figura 1 — A evolucdo da Internet
Pre- Internet of Internet of Internet of Internet of
internet CONTENT / SERVICES PEOPLE THINGS

+12) + Qo+ [0] + @S
(€] -

SOCIAL
H2H WWw WEB 2.0 WEB M2M

Fonte: Jadoul (2013)

No atual cenério da Internet, a Internet das Coisas é considerada uma nova
revolugdo da Internet e tem realizado a combinagédo de diversas tecnologias, com
propésito de coletar, transmitir, processar e analisar dados. E evidente que para atingir
este objetivo, a quantidade de dispositivos conectados a rede mundial de
computadores ira se ampliar (SANTOS et al., 2016).

Segundo Ericsson (2016), havera cerca de 28 bilhdes de dispositivos
conectados até 2021, numero muito além do suportado pelo IPv4 (Internet Protocol
version 4), protocolo de interconexao de rede que possibilita uma conexdo de quase
3,7 bilhdes de enderecos validos na rede. Para a solucdo deste problema, a
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implementacéo do IPv6 (Internet Protocol version 6), é de suma importancia para o
avanco da loT, pois sera possivel conectar mais de 340 undecilhdes de dispositivos,
uma capacidade de enderecamento quase ilimitada.

Como toda tecnologia emergente, a loT também esta sujeita ao Hype Cycle,
gue consiste em uma representacao grafica dos estagios do ciclo de vida de uma
tecnologia desde a sua concepcao até a maturidade e adocéo generalizada, como
mostra a figura abaixo:

Figura 2 — Ciclo de tendéncias
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A Gartner realiza periodicamente pesquisas de tendéncias de tecnologias do
mercado. A figura 2 apresenta este estudo feito em 2018, onde é possivel concluir
gue a plataforma da tecnologia 10T esta localizada na zona de pico de expectativas.
A figura também demonstra o tempo estimado para que a loT esteja um grau de
maturidade suficiente para que tenha um impacto significativo no mercado, que seria

em torno de 5 a 10 anos.
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2.1 AREAS DE APLICACAO

E perceptivel que as expectativas e demandas para projetos de 0T s&o
crescentes em nivel global, entretanto, alguns setores destacam-se dentre aos que
estdo sujeitos a esta tecnologia, seja pelo fator inovacdo ou até mesmo pelos
investimentos previstos nestas areas, sendo estes 0s setores de agronegocio, cidades
inteligentes, industrias 4.0, varejo e saude.

O agronegdcio é uma das areas mais importantes para o mercado brasileiro,
tendo em vista que, h& produtores dos mais variados tipos. Além disso, nota-se uma
grande deficiéncia neste ramo pelo fato dos produtores de pequeno e médio porte
ainda ndo possuirem aparato tecnoldogico e infraestrutura adequada. A IoT entra neste
ramo para acabar com suas limitagdes, proporcionando inovagbes como o
monitoramento do plantio e controle de pragas através de aplicativos especializados
(GONCALVES, 2018), controle de microrganismo e germinacdo, sempre visando
dados cada vez mais precisos para uma melhor producdo (WOLLINGER, 2018).

As cidades inteligentes, ndo se limitam apenas as rela¢cfes transacionais entre
servigos publicos e o cidadao, essa ideia € ampla e visa principalmente transformar
uma cidade em um local mais confortavel, tornando os servi¢os oferecidos cada vez
mais eficazes, através de tecnologias que promovam uma infraestrutura inteligente,
como por exemplo solu¢des que facam com que o transporte publico seja mais pontual
(COELHO, 2015). Para que esta ideia seja uma realidade, a IoT surge como chave
principal para a criagéo das cidades inteligentes, visto que a mesma possui uma vasta
diversidade de aplicacbes para esta area. Dentre estas aplicacbes € possivel
destacar: monitoramento da estrutura de prédios, detec¢do de latas de lixo cheias,
semaforos inteligentes, iluminacdo publica com deteccdo de presenca e o
monitoramento do uso de energia elétrica e agua em casas (KON; ZAMBOM, 2016).

No cenario de producdo, onde 0 assunto com maior destaque atualmente é a
respeito da quarta revolucdo industrial, conhecida como industrias 4.0, a maior
caracteristica se baseia no oferecimento de servicos em tempo real, focando
diretamente em obter, registrar e tratar o ambiente industrial de forma instantanea,
para que isso acontecga, as industrias terdo que adotar sistemas cyber-fisicos. O maior
impacto da loT nestas industrias é a capacidade da comunica¢cdo machine to machine
sem a intervencdo humana, assim proporcionando mais eficiéncia de producéo,

seguranca, corte de custos, diminuicdo de tempo (BORLIDO, 2017), monitoramento
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integrado a acontecimentos das maquinas da industria, tomadas de decisdes
melhores em virtude dos dados processados e novos servicos oferecidos via
aplicativos ou online (ROMANO, 2017).

As vendas em varejo, como s&do conhecidas de forma tradicional para
consumidores realizarem suas compras cotidianas, tendem a ser uma area
drasticamente afetada pela 10T, mais especificamente no setor terciario das redes de
varejo, o qual sofrera as maiores mudancas. A IoT traz inimeros beneficios para esse
ramo, tais como, comparacao de precos em tempo real, busca de produtos similares
e compras automaticas (EGIDIO; UKEI, 2015). Além disto, as tecnologias utilizadas
nesta area facilitam a adaptacdo dos varejistas as preferencias do seu publico-alvo,
atendendo melhor as ofertas de mercado, o que implica em uma maior qualidade de
servigo e satisfacdo (GOLD, 2018).

No campo da saude, a IoT também se mostra em crescente desenvolvimento,
tendo em vista o auxilio a hospitais, pacientes, médicos e demais profissionais da area
tanto em rotinas diarias quanto em funcdes mais complexas. Destacam-se como
principais pontos de aprimoramento: criagcdes de historicos de perfis dos pacientes,
portabilidade de prontuarios, acionamentos de unidade de emergéncia e alertas
nutricionais (EGIDIO; UKEI, 2015). Dentre os setores objeto de inovacbes se
destacam o monitoramento de pacientes remotamente, através de wearables e
utilizando Big Data aliado a inteligéncia artificial para analisar estes dados coletados
remotamente, gerando possiveis diagnésticos baseados na literatura médica (REIS,
2018).

2.2 MODELOS DE REFERENCIA PARA IOT

Um modelo de referéncia pode ser utilizado como uma forma de padronizacéao,
facilitando e permitindo a interoperabilidade entre tecnologias baseadas na mesma
arquitetura. Entretanto, a falta de normatizacéo é algo frequente, que muitas vezes
permite a integracdo somente com dispositivos do mesmo fabricante ou marca, que é
o detentor da tecnologia.

Segundo Khan et al. (2012), € evidente a presenca de diversos modelos e
arquiteturas de referéncias para a Internet das Coisas, pois, cada empresa ou grupo

expde o seu, que muitas vezes torna a tarefa de padronizacdo mais complexa, porém,
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segundo o autor, existem algumas camadas que formam um modelo béasico de

arquitetura, os quais seriam: a camada de aplicacdo, rede e dispositivos.

2.2.1 Arquitetura ITU-T

Apesar da falta de uma normatizacéo especifica para IoT, a ITU (International
Telecommunication Union) da ONU (Organizagdo das Nacbes Unidas), agéncia
responsavel pela padronizacéo na area de telecomunicacdes, possui um modelo de
arquitetura de referéncia, que pode ser observado na figura 3.

Segundo a ITU-T (2012), a arquitetura de um sistema IoT € composta por
quatro camadas horizontais, passando desde a coleta dos dados até a entrega do
servi¢co ao usuario, além de possuir duas camadas verticais, que proporcionam uma
capacidade de gerenciamento de funcionalidades e seguranca, para colaborar com
suas finalidades.

Figura 3 — Modelo de referéncia ITU-T
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Segundo especificagbes da ITU-T (2012), sua arquitetura é composta pelas

seguintes camadas:
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Camada de aplicacéo
Camada responsavel por disponibilizar uma abstracdo de alto nivel,
possibilitando a utilizagdo de informagdes coletadas para integracdo com as

aplicacdes ou sistemas de Internet das Coisas.

Servico de suporte e camada de suporte da aplicacéo

Camada responsavel por fornecer 0s recursos necessarios para as aplicacdes
de Internet das Coisas. E estes recursos possuem diferentes tipos de funcionalidades,
desde a coleta e armazenamento ao processamento de dados. Esta camada possui
dois grupos de funcionalidades:

e Recursos genéricos de suporte: responsavel pelos recursos comuns que
podem ser usados por diferentes aplicacbes de loT, por exemplo
processamento e armazenamento de dados.

e Recursos especificos de suporte: responsavel pelos recursos de suporte
mais especificos e particulares dos sistemas de loT, consistem em
agrupamentos de requisitos e podem ser criados mais de um grupo de
recursos especificos de suporte para diferentes fungdes de diferentes
aplicacdes ou sistemas de IoT.

Camada de rede

Camada responsavel pela comunicacao, uma das camadas mais importantes
do modelo, pois é através dela que todos os dados séo transmitidos, portando requer
atencdo com principios de seguranca. Esta camada possui dois grupos de
funcionalidades:

e Recursos de rede: responsavel por fornecer funcbes de controle de
conectividade de rede, como acesso, transporte, gerenciamento movel,
autenticacao, autorizacdo e contabilidade (Authentication, Authorization
and Accounting - AAA).

e Recursos de transporte: responsavel pelo fornecimento de
conectividade para o transporte do servico IoT e informacgdes de dados
especificos da aplicacdo, bem como o transporte de informacdes de

controle e gerenciamento relacionadas ao loT.
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Camada do dispositivo

Camada responsavel pelos elementos fisicos, ou seja, sdo 0s objetos

conectados, que podem ser desde sensores até cameras. Camada que pode ser

dividida em dois tipos de funcionalidades:

Recursos do dispositivo: responsavel, mas ndo estdo limitados a
interacdo direta com a rede de comunicacédo, coletando e carregando
informacgdes diretamente (sem usar recurso de gateway) para a rede de
comunicacdo e pode receber diretamente informacgdes (por exemplo,
comandos) da rede de comunicacéo; interacdo indireta com a rede de
comunicacédo, quando os préprios dispositivos sdo capazes de coletar e
fazer o upload de informacgdes diretamente para a rede de comunicacao,
ou seja, através de recursos de gateway; rede Ad-hoc, quando os
dispositivos podem ser capazes de construir redes de forma Ad-hoc em
alguns cenérios que precisam de maior escalabilidade e implantacédo
rapida; e por fim, sleeping e waking-up, quando os recursos do
dispositivo podem suportar mecanismos para economizar energia.

Recursos de gateway: responsavel, mas estao limitados a suporte a
varias interfaces; quando na camada de dispositivo, 0s recursos de
gateway suportam dispositivos conectados através de diferentes tipos
de tecnologias com fio ou sem fio; conversédo de protocolo, quando as
comunicagdes na camada do dispositivo usam diferentes protocolos de
camada de dispositivo e quando comunica¢des envolvendo camada de

dispositivo e camada de rede usam protocolos diferentes.

Recurso de gerenciamento

7

A camada de gerenciamento, é responsavel por gerir as demais camadas,

considerando o gerenciamento de falhas, configuragdes, contabilidade, desempenho

e seguranca. Esta camada esté dividida em dois grupos de funcionalidades:

Recursos genéricos: suas funcionalidades incluem o gerenciamento de
dispositivos, como a ativacdo e desativacdo remota de dispositivos,
diagnostico, atualizacdo de firmware e/ou atualizacdo de software,
gerenciamento de status de funcionamento do dispositivo; gestdo de

topologia de rede local; gerenciamento de trafego e congestionamento,
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como a deteccdo de condicdes de transbordamento de rede e a
implementacéo de reserva de recursos para fluxos de dados criticos.

Recursos de gerenciamento especificos: estdo intimamente associadas
aos requisitos especificos da aplicacdo, por exemplo, requisitos de

monitoramento da linha de transmissao de energia da rede inteligente.

Recurso de seguranca

A camada de seguranca € responsavel pelos critérios e padrdes de seguranca

de todas as camadas. Porém, esses critérios ndo sdo definidos no documento

apresentado pelo ITU. Existem dois grupos de funcionalidades de seguranca:

Recursos genéricos de seguranca: sédo independentes dos aplicativos e
atuam na camada de aplicacdo com autorizagdo, autenticagao,
confidencialidade de dados do aplicativo e protecédo de integridade,
protecdo de privacidade, auditoria de seguranca e antivirus; na camada
de rede com autorizacdo, autenticacdo, uso de dados e
confidencialidade de dados de sinalizacéo e protecdo de integridade de
sinalizacdo; na camada do dispositivo com autenticacdo, autorizagao,
validacdo de integridade do dispositivo, controle de acesso,
confidencialidade de dados e protecdo de integridade.

Recursos de seguranca especificos: estdo intimamente associados aos
requisitos especificos da aplicacdo, por exemplo, requisitos de

seguranca para pagamento movel.

2.3 PROTOCOLOS DE COMUNICACAO

A Internet das Coisas necessitard que as atuais tecnologias de comunicacao

se adaptem e criem solugbes com suporte a todos 0s seus requisitos, tais como: baixo

consumo de energia, poder de processamento e comportar todos os objetos da rede.

Tendo isso em mente, serdo descritos os protocolos de comunicacédo mais relevantes,

gue podem vir a ser utilizados juntamente como a Internet das Coisas.

2.3.1 Zigbee

O Zigbee € um dos protocolos mais utilizados em ambientes industriais e casas

inteligentes, sendo baseado no padrdao IEEE 802.15.4. Suas aplicacdes geralmente



27

nao requerem muitas mudancas na taxa de transmissao, e seu alcance varia de 10 a
100 metros com transmissdo maxima de 250 Kb/s. Além disso, esse protocolo
abrange as camadas de Internet, transporte e aplicacdo (VIDAL, 2017; ROTTA;
CHARAO; DANTAS, 2017).

2.3.2 LoRaWAN

Focado em aplicacdes para redes WAN (Wide Area Network), o LoRa foi
desenvolvido para prover comunicacdo de baixo consumo energético e oferecer
recursos voltados para seguranc¢a e comunicacdo machine to machine. Mantido pela
LoRa Alliance, suporta redes amplas com milhdes de dispositivos e velocidade entre

0.3 Kb/s e 50 Kb/s, sendo um dos protocolos mais populares para loT (VIDAL, 2017).

2.3.3 Sigfox

Sendo focado principalmente em aplicacdes de machine to machine que
trabalham com equipamentos que necessitam de pouca bateria e baixos niveis de
transferéncia de dados, o Sigfox € uma tentativa de criacao de rede intermediaria entre
Wi-Fi e redes méveis (4G, 5G), visto que o Wi-Fi ndo tem alcance suficiente para
realizar a comunicagdo com todos 0s objetos e as redes moveis. A Sigfox possui taxas
de 10 b/s e 1.000 bit/s com alcance de 30 a 50 Km (VIDAL, 2017).

2.3.4 Wi-Fi

Ja muito presente no nosso dia-a-dia, este protocolo é tido como op¢ao Obvia
para muitos projetistas. Sendo um protocolo LAN (Local Area Network) com alcance
de aproximadamente 50 metros e capacidade de tratar grande quantidade de dados
com altas taxas de transmissdo, na casa das centenas de megabit por segundo e
chegando até 1300 Mb/s com o padrdo 802.11ac. Por outro lado, o seu consumo
energeético é tido como um grande obstaculo para a sua utilizagdo em aplicagées IoT,

além de estar sujeito a interferéncias (VIDAL, 2017).

2.3.5 MQTT
Criado para projetos de comunicagdo entre satélites e equipamentos de
extracdo de oOleo, possui alta confiabilidade e baixo custo de implementacdo, sua

simplicidade o torna muito versatil para aplicacbes de IoT. Utiliza modelo
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“Publish/Subscribe” ou seja, publicar e subscrever que necessita exclusivamente de
um broker para gerenciar e retornar as mensagens enviadas pelos dispositivos na
rede. A grande vantagem do MQTT (Message Queuing Telemetry Transport) é sua
eficiéncia energética e seguranca, visto que esta atrelado ao protocolo TCP. Pelo fato
de utilizar broker para comunicacdo, esse protocolo se torna uma boa opcéo para
comunicacao remota/cloud, pelo fato do servidor cloud atuar como broker entre os
dispositivos e outros servicos (ROTTA; CHARAO; DANTAS, 2017).

2.3.6 Bluetooth

Sendo amplamente utilizado h&d muitos anos, este protocolo s6 entrou na
disputa pelas aplicagbes de 10T com a sua versao 4.0 (Bluetooth Low Energy) e a
mais recente, 5.0, que possibilita um menor consumo energético. E mantido pela
Bluetooh SIG (Special Interest Group), possuindo extensa documentacéo e exemplos
de aplicacdes disponiveis, o que facilita muito a sua integracdo com demais solucdes,
o tornando perfeito para automacao residencial, comercial e produtos eletronicos em
geral (VIDAL, 2017).

Seu alcance varia de acordo com a classe utilizada, a classe 1 alcanca até 100
metros e tem 100 mW de poténcia, a classe 2 alcanca até 10 metros e tem uma
poténcia de 2,5 mW e a classe 3 alcanca até 1 metro e possui uma dissipacao maxima
de 1 mW. Vale destacar que o Bluetooth 5.0, em sua versdo mais recente, alcanca
até 240 metros com uma taxa de transmisséo de 50 Mb/s (VIDAL, 2017).

2.4 TECNOLOGIAS ESSENCIAIS PARA IOT

Ao decorrer da abertura do MWC 2019 (Mobile World Congress), Mats Granryd,
diretor geral da GSMA, afirmou que a combinagéo de 5G, inteligéncia artificial (I1A),
Internet das Coisas (IoT) e Big Data (figura 4) mudara o mundo e criard infinitas
possibilidades. Pois segundo o executivo, algumas iniciativas tragarao o futuro, dentre
elas: IA em carros autbnomos e a utilizacdo de dados para prever epidemias
(OLIVEIRA, 2019).
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Figura 4 — Tecnologias essenciais para loT
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Sabe-se que 0s avancos tecnoldgicos previstos para 0s prOxXimos anos trazem
muitas promessas, visto que a IoT tem como principal objetivo conectar objetos com
objetos, possibilitando uma melhor experiéncia para o usuério. Para atingir este
objetivo, algumas tecnologias sao essenciais, para possibilitar o seu pleno

funcionamento, tais como:

2.4.1 Rede mével 5G

A quinta geracdo de redes moveis (5G) é muito mais que um novo padrao de
comunicacdo. E considerada como a evolugcdo da comunicacdo de dados sem fio,
pois, sua combinacgdo de conectividade de alta velocidade e reducgéo significativa no
atraso de transmissdo de dados, oferecera suporte a aplicacbes de Internet das
Coisas, como carros autbnomos, onde o atraso de uma fracéo de segundo pode afetar
sua resposta de frenagem (COLLELA, 2017).

De acordo com a ITU (2015), as redes 5G devem permitir uma taxa de
transferéncia de dados de 100 Mb/s para cada usuario conectado, esta rede pode
conectar até 1 milhdo de dispositivos por metro quadrado, enquanto sua conectividade
deve permanecer utilizdvel com velocidades de até 500 Km/h. Além disso, a laténcia,
sob condicdes ideais, deve atingir no maximo 1 milissegundo e a rede deve prover

uma eficiéncia energética 100 vezes maior que a quarta geracdo de redes moveis
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(4G). Afigura 5 compara os padrdes IMT-2020 (5G) e IMT-advanced (4G), ressaltando
a grande diferenca entre os recursos oferecidos por cada tecnologia.

Figura 5 — Recursos do 5G
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Uma das chaves para o sucesso do 5G esta no planejamento de espectro. Para
a 5G Américas, as bandas de espectro mével abaixo de 6 GHz serdo importantes para
a integragdo entre 4G e 5G, enquanto que as bandas mais elevadas necessitam de
novas solucdes de radio (COMSTOR, 2018).
Figura 6 — Distribuicdo de radios 4G x 5G
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Estas novas solucdes, oferecem alguns problemas técnicos, pois, quanto maior
a frequéncia de operacdo, menor sera o comprimento de onda, por consequéncia,
maior serd a sua dificuldade de penetrar ou contornar obstaculos (ELGAN, 2018).
Desta maneira, € possivel verificar na figura 6, que as esta¢des de radio do 5G terdo
gue estar mais proximas umas das outras, resultando em uma maior quantidade de
radios ao comparar com a tecnologia 4G, podendo trazer impactos estéticos para
diversas cidades.

Outro fator importante esta ligado ao fato de que as novas redes precisam lidar
com a Internet das Coisas e seus bilhdes de dispositivos. Os novos servicos de 5G
terdo um grande impacto na infraestrutura das operadoras, onde simplesmente
realizar uma atualizagdo do hardware e software ndo sera o suficiente. Com a
utilizacdo da rede definida por software (SDN — Software Defined Networking), na
estrutura do 5G, serd possivel oferecer maior escalabilidade para os novos
dispositivos da rede de forma agil e flexivel (PRETZ, 2017).

Figura 7 — Arquitetura SDN
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A ideia do SDN é separar o plano de controle do plano de dados de uma forma
mais inteligente (figura 7). Nesta estrutura de rede, as fun¢des do plano de controle
sdo atribuidas a um controlador SDN, responsavel pela configuragdo do plano de
dados dos dispositivos da rede. O controle de rede se torna programavel, facilitando
seu gerenciamento ao introduzir novos servicos. Por esta razéo, a utilizacdo do SDN

permitird um aumento da flexibilidade da rede 5G. Assim, esta rede virtualizada e
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programavel permitird aos provedores inovar, tanto em suas operacoes, quanto em
suas ofertas de servicos e expansdes de rede (HAKIRI; BERTHOU, 2015).

Neste cenério, o 5G pode ser considerado como um facilitador para o
desenvolvimento da Internet das Coisas. Pois, com sua perspectiva de prover
comunicacdo em tempo real, confiavel e escalavel, sera, fundamental para o avanco

da Internet das Coisas.

2.4.2 Big Data

Uma maneira simples de definir Big Data é destacar os seus V’s, que
discriminam, de modo geral, os objetivos e motivacdes da mesma (NASCIMENTO,
2017):

e Volume: compreende a crescente quantidade de dados a serem
tratados;

e Variedade: ligado a diferentes tipos de dados que podem ser
processados e analisados, sendo estes dados estruturados,
semiestruturados e ndo estruturados;

e Velocidade: refere-se a agilidade para gerar, processar e analisar 0os
dados;

e Veracidade: diz respeito a confiabilidade dos dados;

e Valor: reflete o quao valioso é um determinado dado, para realizar uma
tomada de decisao.

Para um melhor entendimento da Big Data é preciso tomar ciéncia da crescente
guantidade de dados que séo gerados por sensores, aplicativos, carros, geladeiras e
até mesmo redes sociais. Assim, esta tecnologia tem o objetivo de cruzar todos os
dados extraidos de diversas fontes para obter tendéncias e padrdes que possibilitem
a tomada de decisdes precisas, tendo em vista que ha uma grande exigéncia dos

consumidores e do proprio mercado por inovacdes (NASCIMENTO, 2017).
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Figura 8 — Crescimento global de dados
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A expectativa do crescimento de dados no mundo, figura 8, se intensifica com
a implementacgédo da IoT. Por meio destes dados, a Big Data entra neste cenario com
0 objetivo de aproximar as empresas das necessidades dos seus clientes. Esta
aproximacéo se torna possivel devido a grande capacidade de processamento desta
tecnologia, que aliada a coleta de dados em tempo real, podera processa-los e
apresenta-los de maneira mais acessivel e simples, permitindo estratégias assertivas,

refletindo em ac¢des cada vez mais inteligentes.

2.4.3 Inteligéncia artificial

Para compreender este tema é necessario incorporar o termo “inteligéncia” a
palavra “artificial’. O ser inteligente € aquele capaz de compreender, ser esperto e
habilidoso. Além de que, inteligéncia € a capacidade de conhecer, aprender e
compreender. A inteligéncia é o limiar que separa o homem de um animal. Sendo
assim, pode-se caracterizar o termo inteligéncia artificial ou IA como um aglomerado
de teorias praticas com o intuito de fazer maquinas ou software capazes de simular a
inteligéncia humana (CUNHA, 2018).

Conforme o Teste de Turing, um computador sé é inteligente se este for capaz
de confundir o interrogador, fazendo com que ele ndo tenha certeza se quem o

responde é humano ou maquina. Hoje em dia, a maioria dos sistemas ndo sao
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projetados para serem inteligentes, mas sim para realizarem funcfes especificas que
sdo baseadas em méetodos comportamentais humanos. A partir do desenvolvimento
deste tipo de sistema € que surgem os conceitos de IA forte e IA fraca.

A |A forte se refere a computadores com consciéncia e capazes de escrever
musica e poesia, e ndo somente simular raciocinios. Ja o conceito de IA fraca esta
ligado as maquinas que ndo sdo capazes de raciocinar por si mesmas, mas que sao
de certa forma “inteligentes”, um exemplo disso sdo os chatbots, que nada mais séo
do que if-then encadeados (JEAN, 2018).

Segundo o CEO da PayU Latam, José Velez, ha cerca de 10 anos, poucas
empresas estavam familiarizadas com a ideia de Machine Learning ou IA. Na
atualidade estudo realizado pela Pega descobriu que 72% das pessoas ja entendem
0 que € IA e apenas 28% se sentem desconfortaveis com a tecnologia, logo, ndo é
nada surpreendente que muitas industrias, empresas e midia estejam focadas nisso
(VELEZ, 2018).

A adocdo de IA por organizagBes vem a ter um grande impacto financeiro, €
esperado que ocorra reducbes de custos operacionais, através da otimizacdo e
reducao de erros humanos, através de ferramentas de auxilio a tomadas de decisdes.
Neste sentido, processos que envolvem um grande numero de pessoas, passam a
ocorrer com um numero reduzido e de forma mais eficiente (VELEZ, 2018).

Tendo em vista o atual cenario do mercado, podemos dizer que a aplicacdo de
IA aliada a Internet das Coisas, possibilita que empresas aprimorem 0s
desenvolvimentos de seus produtos, criando assim, sistemas inovadores. Tais
conceitos se interligam a partir do momento em que a loT utiliza os dados apurados,
gerados pelos sistemas de IA, de maneira otimizada. A Inteligéncia Artificial entra com
o papel de assumir as agcdes humanas através de software cada dia mais sofisticados,
onde essas ac¢Oes serdo aplicadas nos dispositivos através da loT, afinal, de nada
adianta capturar uma quantidade astronémica de volume de dados se 0s mesmos hao

forem interpretados e utilizados da maneira correta (MATOS, 2016).

2.4.4 Computacdo em nuvem
Segundo Puthal et al. (2015), a computacdo em nuvem oferece através da

Internet um ambiente de recursos computacionais adaptavel, ou seja, um conjunto de
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servicos de rede, que proporciona escalabilidade e recursos computacionais sob
demanda, que podem ser rapidamente fornecidos.

A computacdo em nuvem consiste no servico de armazenamento e
disponibilizacédo de informacéo aos usuérios em qualquer lugar, permitindo que a sua
capacidade de processamento e armazenamento seja estendida sempre que for
necessario, sem limites para seus servidores. Por isso as plataformas como Internet
banking e de e-mails utilizam esta tecnologia, para que o cliente consiga acessar a
sua conta por meio de qualquer dispositivo, seja este mével ou ndo (VORTICE, 2017).

Porém, a computacdo em nuvem nao fornece apenas dados de
armazenamento, ela vai além, trazendo informac6es como a velocidade de
comunicacdo do servidor com 0s usudrios, poténcia de processamento e métrica
sobre usudrios. Isto faz com que processos e até mesmo areas inteiras migrem para
0s sistemas automatizados e com informa¢Bes em nuvem, inclusive possibilitando a
manutencdo desse ambiente. Por exemplo, as empresas nao precisam mais instalar
softwares para emitir notas fiscais, podem simplesmente migrar para ferramentas
SaaS (software as a service) ou software como servico, totalmente online, sem
instalacdes e aquisi¢des de licenca, sem midias fisicas e com backups automaticos
(VORTICE, 2017).

Apesar de seu funcionamento simples, existem diferentes modelos de
computacdo em nuvem, que consistem em: privada, publica e hibrida. O primeiro se
da pela construcdo apenas para um usuario e de forma direcionada a ele na questéo
de armazenamento e segurancga, ou seja, a nuvem e a infraestrutura do servigo séo
privadas e mantidas pelo proprio usuario e proprietario. Ja& o segundo modelo, o
publico, € como a maior parte da computacdo em nuvem funciona, neste modelo as
aplicacdes sao contratadas por diversas pessoas ou empresas, que compartilham
todos os componentes ainda que utilizem individualmente e ndo tenham acesso a
dados alheios. Por fim, a hibrida se d4 quando mais de um tipo de servi¢co se faz
presente, por exemplo, uma empresa pode manter sua rede privada (nuvem privada)
e contar com a publica para momentos em que a capacidade precisar ser multiplicada
(VORTICE, 2017).

Dessa forma, é notdrio que a computacdo em nuvem possui relevancia no
contexto da loT. Visto que, € crescente a quantidade de dados gerados, necessita-se

cada vez mais de processamento de grande armazenamento. Além do mais, as
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tecnologias em nuvem prometem garantir mais elasticidade para maior
armazenamento de informacdes possiveis e flexibilidade para que usuarios possam

ter a capacidade de acessar servicos em qualquer lugar (SAPHIR, 2018).
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3 IDENTIFICAGAO POR RADIO FREQUENCIA

A identificacdo por radio frequéncia ou RFID (Radio-Frequency Identification),
segundo Finkenzeller (2010), estabelece uma comunicag¢ao sem fio, utilizando ondas
de radiofrequéncia para transmitir informagoes entre um leitor e um transponder (ou
tag), geralmente anexado a um objeto, permitindo sua identificacdo. Sua primeira
aplicacao ocorreu no inicio da segunda guerra mundial, a tecnologia foi utilizada em
sistemas de radares para identificagdo de aeronaves inimigas e aliadas, que
respondiam ou ndo sinais de identificacdo por meio de ondas de radio (LANDT, 2005).

O RFID é um tipo de tecnologia de identificacdo de objetos que possuam um
transponder anexado em seu corpo, podendo ser identificado automaticamente, sem

a necessidade de entrar em contato direto com um dispositivo leitor. O seu potencial

de aplicacdo € amplo, desde a simples identificacdo de objetos até na area médica,
logistica e controle de acesso (PINHEIRO, 2006).
Figura 9 — Sistema RFID
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O seu funcionamento é simples (figura 9), através de ondas de radio é possivel
transmitir dados entre um leitor e uma tag, sem a necessidade de contato fisico entre
os dois. Posteriormente as informagdes sdo enviadas para um controlador, onde os
dados sao processados e analisados. Além disso, é possivel efetuar maltiplas leituras
de multiplas tags permitindo a identificacdo de multiplos objetos simultaneamente
(FINKENZELLER, 2010).
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3.1 PRINCIPIOS DE FUNCIONAMENTO

Os sistemas RFID sao classificados em duas categorias (figura 10): 1-bit
transponder e n-bit transponder. Estes sistemas apresentam diversas formas de
comunicacdo entre o transponder e o leitor, além de especificar a transferéncia de
energia e de dados (FINKENZELLER, 2010).

Figura 10 — Classificacao dos sistemas RFID
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O sistema mais simples é o 1-bit transponder, opera em apenas duas
condi¢des: “1” ou “0”. Quando se encontra no estado “1”, significa que a tag esta
localizado na regiao de leitura do leitor, e no estado “0”, a tag esta fora da regido de
leitura. Devido a esta caracteristica, sua aplicacdo € bastante comum em sistemas

antifurto, presentes em lojas, que necessitam saber se 0 seu cliente esta levando um
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item que ndo teve sua compra efetivada. O sistema antifurto ou sistema EAS
(Electronic Article Surveillance), € composto pelos seguintes componentes: a antena
de um leitor, a tag e um dispositivo que realiza desativacado da tag (colocando em
estado “0”) apos a confirmagao da compra do cliente (FINKENZELLER, 2010).

Os sistemas 1-bit transponder possuem um desempenho, determinado pela
taxa de deteccdo em relagcdo a maxima distancia entre a tag e a antena do leitor.
Diversos métodos sao utilizados para realizar a deteccdo do transponder na zona de
leitura do leitor, por radiofrequéncia, por micro-ondas, por divisédo de frequéncia, por
eletromagnetismo e por efeito acustico magnético (FINKENZELLER, 2010).

Para solucbes mais complexas, os sistemas n-bit transponder possibilitam a
comunicacao e transmissao de dados entre o leitor e o transponder, assim como entre
o transponder e o leitor. Esta comunicacao pode ser através de transponders ativos
ou passivos e a transmissdo de dados entre eles pode ser do tipo full-duplex (FDX),
half-duplex (HDX), ou sequencial (FINKENZELLER, 2010).

Na transmisséo de dados full-duplex, a informacéo é enviada nos dois sentidos
de forma simultéanea, portanto, tanto a tag quanto o leitor enviam dados ao mesmo
tempo. Na transmisséao half-duplex, a informacéo é enviada nos dois sentidos, porém
de forma ndo simultanea, sendo assim, a tag e o leitor intercalam o tempo de envio
da informacdo. Em ambos procedimentos, o fornecimento de energia ao transponder
€ continuo e ndo depende do fluxo de dados, diferente da sequencial, em que o
fornecimento de energia e a transferéncia de informacdes ocorrem alternadamente,
como pode ser visualizado na figura 11 (FINKENZELLER, 2010).

Figura 11 — Representacao da transmissao FDX, HDX, e Sequencial
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Todas estas técnicas de transmissdo apresentadas possuem diferentes
meétodos de comunicacao sem fio, chamado de acoplamento, devido a variedade de
métodos, sera apresentado a seguir os dois principais métodos de acoplamento
utilizados nos sistemas RFID, o acoplamento indutivo e eletromagnético.

Um transponder por acoplamento indutivo possui um microchip para armazenar
os dados e uma bobina que funciona como antena. Em grande parte, sdo elementos
passivos, ou seja, a energia necessdaria para o funcionamento € fornecida pelo
dispositivo de leitura. Para seu funcionamento, um campo eletromagnético é gerado
pelo dispositivo de leitura, que € recebido pela bobina do transponder. Desta forma,
por indutancia, é gerada uma tensdo que € retificada, gerando energia para o
microchip, que comeca a transmitir um sinal que contém o codigo de identificacao (ID)
para o dispositivo de leitura (FINKENZELLER, 2010).

Os sistemas por acoplamento eletromagnético operam em altas frequéncias,
nas faixas ultra high frequency (UHF) e micro-ondas. Desta maneira, a comunicagao
entre o transponder e o dispositivo de leitura pode ser realizado em longas distancias
e por operarem com comprimentos de onda curtas, possibilitam o uso de antenas
pequenas e de boa eficiéncia. Para seu funcionamento, o dispositivo de leitura,
comeca uma transicdo de um sinal em radio frequéncia através de sua antena. O
campo elétrico gerado pelo sinal, gera um fluxo de corrente nos capacitores do
transponder, resultando em uma diferenca de potencial que alimenta o microchip do
transponder, que por sua vez comeca a transmitir um sinal contendo o cddigo de
identificacdo para o dispositivo de leitura (FINKENZELLER, 2010).

3.2 COMPONENTES DA TECNOLOGIA RFID

O sistema RFID geralmente é formado pelos seguintes componentes:
transponder (ou tag), leitor, antena e controlador. O transponder possui uma antena e
um microchip, utilizado para armazenar informagdes. O leitor realizando leitura e ou
escrita na tag. A antena estabelece a comunicagao. O controlador é responséavel pelo

processamento da informacéo obtida pelo leitor (FINKENZELLER, 2010).

3.2.1 Tag RFID
A tag ou transponder é um dos principais componentes de um sistema RFID,

este dispositivo pode armazenar e transmitir dados para um leitor sem necessidade
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de contato, utilizando ondas de radio. Seu propoésito € estar anexado fisicamente ao
objeto, possibilitando sua identificacdo (FINKENZELLER, 2010). Sua classificacao é
dada pela sua energizagao e capacidade de gravacéo e ou escrita.

A classificacao, de acordo com o tipo de energizacao, caracteriza as tags como
ativas, semi-passivas e passivas. As tags ativas possuem a habilidade de iniciar sua
comunicacdo com o leitor e outras tags de forma independente, pois, possuem uma
fonte de energia. As semi-passivas possuem bateria, mas apenas podem responder
sinais que cheguem até elas. Ja as passivas ndo possuem uma fonte de energia,
através de ondas eletromagnéticas ou micro-ondas geradas pelo leitor, produzem sua
prépria energia, possibilitando que seja enviado um sinal para o dispositivo leitor
(FINKENZELLER, 2010).

A classificacao que foi criada pela EPCglobal leva em conta a capacidade de
poder se realizar gravacao e leitura em tags (ROBERTI, 2010), as classes séo as
seguintes:

e Classe 0: ndo é possivel realizar a gravacao de um novo ID na tag, pois
sdo pré-programadas permitindo somente a leitura.

e Classe 1: é permitida a gravacdo apenas uma vez, podendo realizar
diversas leituras, ou seja, 0 usuario grava somente uma vez nao
podendo modificar a informacéo.

e Classe 2: permite leitura e gravacéao diversas vezes.

e Classe 3: possui a capacidade de leitura e gravacao, além de possuir
sensores acoplados, capazes de registrar pressao, temperatura e outros
parametros.

e Classe 4: possui todos os recursos das classes anteriores, e na
capacidade de iniciar a comunicagao com outras tags e leitores.

e Classe 5: semelhante com as tags da classe 4, mas com funcionalidades
adicionais, pode fornecer energia para outras tags e se comunicar com
outros dispositivos além dos leitores.

As tags passivas, geralmente sao classificadas na faixa de classe 0 a 3. A
classe 4 descreve as tags ativas, que possuem uma fonte de energia interna. A classe
5 é reservada para leitores e tags ativas que podem ler dados de outras tags
(FINKENZELLER, 2010).
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3.2.2 Leitor RFID

O leitor é 0 equipamento responsavel por orquestrar a comunicacdo com
qualquer tag compativel, obter sua informacao e em seguida, apresentar os dados da
tag a uma aplicacao que pode fazer uso de seus dados (FINKENZELLER, 2010).

Os leitores podem ser subdivididos em dois blocos funcionais: o sistema de
controle e a interface de alta frequéncia. A interface de alta frequéncia é responsavel
por gerar o sinal para ativar o transponder, modular o sinal de transmissao para enviar
dados ao transponder e realizar a recepcao e demodulagdo dos sinais de alta
frequéncia transmitidos por um transponder. O sistema de controle realiza funcdes
relacionadas a geréncia, como codificacdo e decodificacédo e controle da comunicacéo
com as tags do sistema. Em sistemas mais complexos sado executados algoritmos
anticolisdo, aplicacbes de desempenho e criptografia e descriptografia dos dados

transferidos entre tag e leitor (JIA et al., 2012).

3.2.3 Antena RFID

As antenas RFID podem ser divididas em duas classes: antena da tag e antena
do leitor. A antena do leitor realiza a propagacao e recepcao do sinal enviado a tag,
sendo ela interna ou externa ao leitor. J4 a antena da tag encontra-se interna a tag,
sendo responsavel por gerar energia para ativar a tag passiva. Além de transmitir o
sinal que transporta a informacdo armazenada na tag para o leitor (KALNOSKAS,
2017).

3.2.4 Controlador

O controlador possui dois elementos, um banco de dados e um software que é
chamado de middleware. Ele se encontra entre os leitores e as aplicacdes, e é
responsavel pelo gerenciamento do fluxo de dados enviados por diversos leitores de
uma rede. Além de exercer a funcéo de processamento, eliminando dados erréneos,
duplicados ou redundantes. Desta maneira, permite que os dados sejam manuseados
mais proximos da borda da rede, o que diminui a carga de transmissao de dados e
deixando de ser necessario um servidor central que exerceria a funcéo de geréncia e
filtragem de dados importantes para a aplicacdo (HUNT; PUGLIA; PUGLIA, 2006).


https://www.analogictips.com/author/akalnoskas/
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3.3 FAIXA DE OPERACAO

Sendo um dos parametros de maior importancia, que determina o alcance de

leitura, tipo de tag e leitor, a faixa de operagéo dos sistemas RFID dividem-se entre

as seguintes categorias (JISK, 2006):

Baixa frequéncia (LF — Low Frequency): sua operacéo, varia entre 125
KHz e 134 KHz. Possui baixo alcance, de no méximo 50 centimetros,
sendo utilizado para aplicagcdes, como por exemplo, identificagdo de
animais.

Alta frequéncia (HF — High Frequency): opera utilizando a faixa até 13,56
MHz. O alcance tipico dessa frequéncia é de até 1,5 metros em
condi¢Bes ideais, comumente utilizado em aplicacdes de transmissédo de
dados e que ndo demandam um alcance muito grande, como por
exemplo controle de acesso e seguranca de passaporte.

Ultra alta frequéncia (UHF — Ultra High Frequency): utiliza as
frequéncias de 433 MHz atingindo até 100 metros ou 865 MHz a 960
MHz chegando até 5 metros. Esta faixa de operacéo é utilizada para
aplicacdes que requerem um alcance superior, como rastreamento de
ativos, controle de inventarios em grandes fabricas e identificacdo de
veiculos.

Micro-ondas: opera entre as frequéncias 2,45 GHz e 5,8 GHz. Também
conhecida como ISM (Industrial-Scientific-Medical) este tipo de
frequéncia é voltado para estudos e pesquisas das areas industriais,
cientificas e médicas. Podendo ter um alcance de 10 metros e é utilizado

em aplicacbes como em pedagios eletrdnicos.

3.4 TECNOLOGIAS SEMELHANTES
A tecnologia RFID € uma ramificacdo das tecnologias de auto identificacéo e

tornaram-se populares em setores que necessitam de procedimentos de identificacido

automéatica, com objetivo de obter informacdes sobre determinado produto, por

exemplo. Os principais tipos de sistemas de auto identificacdo estdo demonstrados

na figura 12, séo eles: cédigo de barras, smart cards, reconhecimento 6ptico de

caracteres (OCR - Optical Character Recognition), biométrico (impressao digital e
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identificacdo de voz), cartbes magnéticos, além do préprio sistema de identificacédo
por radio frequéncia (FINKENZELLER, 2010).
Figura 12 — Tipos de tecnologias de auto identificagdo
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Os sistemas de auto identificacdo que utilizam dispositivos opticos para leitura
da informacéo, como o cédigo de barras, sdo os mais baratos e difundidos atualmente.
Porém ele necessita de determinado angulo entre a etiqueta e o leitor para realizar a
leitura adequada da informacéo, tornando-o inapropriado para aplicacdes que nao
possuam intervenc¢do humana, visto que ha necessidade de ajuste no posicionamento
dos objetos para poder identifica-los de maneira correta (FINKENZELLER, 2010).

Apesar do codigo de barras ser a tecnologia com menor custo, 0os sistemas
RFID apresentam algumas vantagens, tais como: proporcionar a leitura da informacéo
sem a necessidade de proximidade com o leitor, maior velocidade de leitura das
etiquetas, possibilita a contagem de estoque de forma automatica, entre outras
vantagens. O RFID necessita de maior investimento quando comparado a solucdes
que utilizam cadigo de barras, porém a sua utilizagéo é justificada por estas vantagens
destacadas. (MONTEIRO, 2018).

3.5 RFID EM UM AMBIENTE DE 10T
Com a necessidade de conectar todos os tipos de objetos, a Internet das
Coisas pode encontrar no RFID uma solugdo para o desenvolvimento de suas

aplicacoes. O RFID é capaz de identificar qualquer objeto, basta que um transponder
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seja implantado em sua superficie ou em seu interior. Esta possibilidade de
identificacdo podera trazer diversas mudancas, visto que a rede se tornara capaz de
coletar informagBes de maneira automéatica sobre todos os seus componentes, se
tornando mais dinamica e rica em informac¢des (CHAMEKH et al., 2018).

Desta maneira, este trabalho apresenta no capitulo 5 um protétipo
demonstrando a utilizagdo do RFID em um ambiente de I0T, em especifico, uma
situacdo de controle de acesso. O controle de acesso € utilizado para limitar ou
restringir o ingresso de um individuo ou grupo de individuos a um ambiente. Portanto,
um sistema RFID pode ser utilizado para realizar a identificacdo automatica de
pessoas através de um transponder. Além do que, algumas solucdes que utilizam
RFID podem prover uma identificacdo a distancia, sem a necessidade de aproximar o
transponder do leitor.

3.6 SEGURANCA E PRIVACIDADE

A Internet das Coisas integra diversos objetos inteligentes, capazes de se
comunicarem uns com 0s outros. Estes objetos inteligentes podem fornecer dados,
acessa-los e utilizar recursos de processamento e armazenamento em nuvem.
Problemas de seguranca em relagéo a privacidade, comunicacdo e armazenamento
sdo um significativo desafio para o ambiente de Internet das Coisas (CONTI et al.,
2018).

Para Kurose; Ross (2010), uma comunicacdo segura deve atender as
seguintes caracteristicas:

e Confidencialidade: é relacionada a privacidade dos dados. Tem o
objetivo de transmitir a informacdo de modo que seu conteldo nédo
possa ser lido ou que ndo possa ser entendido.

e Integridade: é associada a imutabilidade da informacdo. Necessita
garantir que a informacéao n&o foi modificada ou violada.

e Autenticacao: é referente a autorizacao de acesso e a autenticidade da
origem da informagdo. Tem que garantir que a informacao seja
acessada por apenas pessoas ou maquinas autorizadas, além de
procurar garantir que a informacéo é proveniente da fonte desejada.

e Disponibilidade: é referente a garantia da disponibilidade da informacao.

Deve assegurar que a informacéo seja acessada em qualquer momento.
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e Na&o repudio: é a necessidade de provar que uma pessoa ou maquina
fez algo. Ou seja, é a garantia que o emissor de uma informacao € seu
autor, ndo podendo negar este fato.

e Controle de acesso: € garantir que entidades que desejam acesso a
recursos possam fazer se autorizadas, e realizem este acesso perante

permissdes bem definidas.

3.6.1 Problemas de seguranca

Solugbes de Internet das Coisas que utilizam RFID estdo sujeitas a ataques em
trés pontos, assim como nas demais tecnologias sem fio, sendo estes: o0 meio de
transmissao, o equipamento de transmissao e na recepcdo dos dados. A figura 13
exemplifica tipos basicos de ataques que afetam este tipo de sistema, em sua grande
maioria sendo direcionados ao transponder ou a interface de radio frequéncia que se
encontra entre o transponder e o leitor (FINKENZELLER, 2010).

Figura 13 — Ataques a sistemas RFID
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Sendo o RFID um dos componentes de um ambiente de IoT, é de extrema
importancia que os dados cheguem ao seu destino mantendo sua integridade, além
de ser necessario manter a privacidade da informacéo, que é tida como ponto crucial.
Para entender como solucionar os problemas de seguranca dos sistemas RFID,

primeiramente, deve-se conhecé-los.
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Clonagem e Spoofing

Séo tipos de ataques que dependem um do outro. A clonagem consiste na
cOpia da tag, que pode ser feita através da acoplagem de um dispositivo de gravagao
junto ao de recepc¢do ou através da copia do serial de uma tag read-only (somente
leitura), gerando uma tag idéntica a original. Ja a técnica de spoofing baseia-se nos
dados obtidos durante a clonagem para obter informacdes de autenticacédo e formato
de dados, possibilitando a emulacdo de uma tag valida (FINKENZELLER, 2010).

A grande diferenca entre essas duas técnicas de ataque é que na técnica de
spoofing ndo € necessaria uma tag igual a original, jA que € possivel gerar uma tag
valida, pois se pode transmitir as mesmas caracteristicas da tag original através de
qualquer dispositivo de radio frequéncia (FINKENZELLER, 2010).

Eavesdropping

Esta técnica baseia-se na espionagem da transmissao de dados, onde um
terceiro agente utiliza de uma das maiores ameacas a tecnologia RFID, a
interceptacdo da comunicacdo entre o transmissor e 0 receptor. O alcance dos
sistemas RFID varia da ordem de poucos centimetros a muitos metros, logo, os
receptores de radio do invasor s6 precisam de uma tensdo de saida de antena que
seja de ordem de grandeza suficiente para receber sinais Uteis, desta forma, a
espionagem se torna possivel a uma distAncia muito maior que a da troca de
informacgdes (FINKENZELLER, 2010).

Denial of Service (DOS)

Diferente dos outros tipos de ataque, um atague DOS tem como objetivo causar
confusdo e impedir que a comunicagao aconteca e caracteriza-se pela emulacéo de
inUmeros transponders, ao redor do leitor. Todo receptor possui um nimero limite de
transponders que podem ser identificados e validados ao mesmo tempo, e caso este
namero seja extrapolado, o sistema fica impedido de validar as informacdes recebidas
e acaba deixando algumas informacfes e solicitacOes feitas a ele passarem sem

checagem, que podem vir a comprometer o sistema. (FINKENZELLER, 2010).
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Jamming

Esta técnica de ataque é bastante frequente nas transmissfes de radio
frequéncia. O Jamming, consiste na interrup¢cdo da transmissdo, seu objetivo é
bloguear o meio de transmisséo realizando uma nova transmissao ao mesmo tempo
que a original, causando ruido e comprometendo a transmissao original de dados.
Pode-se considerar esse tipo de ataque como sendo DOS, ja que ele tem por
finalidade inibir a efetivacao do envio de dados (FINKENZELLER, 2010).

Man-in-the-middle

Este tipo de ataque ocorre entre o leitor e a tag, durante o processo de
transmissdo. O atacante controla a troca de dados entre o leitor e a tag, manipulando
e modificando as informagfes que estdo sendo transmitida, antes que chegue ao
destino final. Deste modo, quando o leitor recebe os dados ele ja ndo pode garantir a
sua confidencialidade e integridade da informacdo (BASHIR; MIR, 2018).

Relay Attack

Este tipo de atague tem como objetivo enganar o leitor e aumentar o alcance
entre o leitor e a tag quase que deliberadamente, através da interposicdo de um
transmissor. Para conseguir enganar o receptor, 0 usuario ataca alguma tag que
esteja dentro do alcance de leitura e o utiliza para simular uma extensao do raio de
leitura do leitor, de forma que seja possivel permitir a leitura sem que o usuario esteja
no ambiente. Este tipo de ataque é utilizado principalmente contra sistemas de
controle de acesso, para liberar acesso privilegiado sem a necessidade de que a

pessoa esteja no recinto (FINKENZELLER, 2010).

3.6.2 Solucgdes para os problemas de seguranca

Apds apresentados os tipos de ataques mais comuns realizados contra
sistemas RFID pode-se afirmar que as aplicacfes de RFID s&o sensiveis a falhas de
seguranga O bastante para que exista preocupacdo em determinados tipos de
aplicacOes, principalmente nas de controle de acesso, que estao sujeitas a ataques
iminentes (FINKENZELLER, 2010).

Logo, o grande ponto por tras das aplicacbes RFID € o equilibrio entre o

investimento necessario em solucdes de seguranca mais robustas e a viabilidade do
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projeto, pois um dos motivos para a utilizacado de solu¢cdes em RFID é justamente a
reducdo de custos. Para facilitar a analise de viabilidade das solucdes de seguranca

comumente utilizadas, seguem os métodos de seguranca mais comuns:

Criptografia

Sendo um dos métodos mais eficazes para a protecéo de dados, a criptografia
também pode ser muito bem implementada em aplicacdes RFID, pois ao encriptar as
informagdes contidas em uma tag, se garante a confidencialidade dos dados caso
eles sejam interceptados por terceiros. Para se ter acesso aos dados encriptados é
preciso que o usuario saiba as chaves necessarias para realizar a decodificacéo,
sendo que a robustez da encriptacdo depende da técnica adotada (FINKENZELLER,
2010).

O tipo de encriptacdo escolhido deve estar de acordo com a aplicacdo em
questdo, por exemplo, em solu¢cdes que envolvam apenas a localizacdo ou
identificacdo de itens ndo valiosos ndo é necessaria uma maior protecao, em outro
caso, para um sistema que trate de informacgdes sigilosas, como contas bancarias,
aconselha-se um certo nivel de protecao (FINKENZELLER, 2010).

Autenticacdo mutua

Nesta técnica, todas as tags e leitores detém a mesma chave criptografica.
Quando uma tag entra pela primeira vez na zona de leitura do dispositivo leitor, ndo
se pode presumir que 0s dois possuem permissdo para se comunicarem. Pois no
ponto de vista da tag, € necessario proteger seus dados armazenados. Para o
dispositivo leitor, existe a necessidade de proteger a aplicacdo contra informacdes
falsas. Desta maneira, a troca de informacfes somente é estabelecida apds a
checagem das chaves criptogréficas, que devem ser as mesmas para 0s dois

dispositivos (FINKENZELLER, 2010).

Desativacéao
Utilizada para proteger a privacidade do cliente, esta técnica permita a emisséo
de comandos que inutilizam a informacao presente na tag RFID. Costuma ser utilizada

em estabelecimentos comerciais apos a venda do item (SPRUIT; WESTER, 2013).
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4 DESENVOLVIMENTO DO PROTOTIPO

Neste capitulo serdo apresentados os materiais, tanto hardware quanto
software, que foram utilizados para a elaboracdo do protétipo de um sistema de
controle de acesso utilizando RFID, inserido em um ambiente de loT. Além do método

de desenvolvimento do prototipo utilizado para a obtencéo do resultado desejado.

4.1 HARDWARE E SOFTWARE UTILIZADOS

Para o desenvolvimento deste prototipo foi utilizada a placa Raspberry Pi 3
Model B, como unidade responsavel pelo processamento de dados. Nesta placa foram
implementados todos os algoritmos responsaveis pelas regras de um sistema de
controle de acesso e integragdo com o banco de dados em nuvem chamado Firebase.
A escolha do Raspberry Pi 3 foi pelo fato de seu tamanho reduzido, baixo consumo
de energia e capacidade de processamento compativel com as necessidades do
protétipo.

Nesta placa, o sistema operacional utilizado foi o Raspibian, versédo 4.9. Esta
versao possui interface grafica, para realizar a visualizacdo e utilizacdo do sistema
operacional, foi utilizado o software VNC Viewer, que possibilita o acesso remoto da
placa. Ja para a programacao do Raspberry Pi, foi utilizada a linguagem Python,
versao 3.5.3, além da utilizacdo das seguintes bibliotecas: paho-mqtt e pyrebase.

Para realizar a identificacdo de uma pessoa, foi utilizado a tag passiva e leitor
RFID MFRC522, associados a um microcontrolador NodeMCU, que utiliza a rede Wi-

Fi para se comunicar com o Raspberry Pi, através do protocolo MQTT.

4.1.1 Raspberry Pi

O Raspberry Pi € um microcomputador que possui a capacidade de realizar as
principais funcdes de um desktop. O modelo utilizado para este prototipo foi o
Raspberry Pi 3 Model B. Suas caracteristicas técnicas sdao de um computador
completo, porém de baixo custo, sendo bastante utilizado nas mais diversas

aplicacoes, projetos de automacéo, computacao e redes (GARRETT, 2014).
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Figura 14 — Raspberry Pi 3 Model B

Fonte: Raspberrypi (2016)

As especificacfes técnicas do Raspberry Pi 3 Model B sdo explicitadas o

quadro abaixo:

Quadro 1 — Descricéo técnica do Raspberry Pi 3

Processador Quad Core 1.2GHz Broadcom
BCM2837 64bit CPU
Memoria Ram 1GB
BCM43438 wireless LAN and Bluetooth
Adaptadores Low Energy, 4 saidas audio/video
estéreo e 100 Base Ethernet
GPIOS 40 pinos
Entrada HDMI 1 porta Full Size
Entrada USB 4 portas
Portas para suporte Céamera CSI, display DSI e Micro SD

Fonte: Raspberrypi (2016)

4.1.2 NodeMCU

O NodeMCU, é um sistema embarcado de codigo aberto da familia de
microcontroladores ESP8266. Criado para ser utilizado no desenvolvimento de
projetos de IoT, pois além de possuir um controlador, € um equipamento de baixo
custo, com suporte integrado a redes Wi-Fi, tamanho reduzido e baixo consumo de
energia, justamente os principais pontos tratados pela IoT como essenciais em seus
dispositivos de borda. Vale destacar que a sua programacgéo pode ser feita via OTA
(Over the Air), ou seja, através de Wi-Fi ou Bluetooth (OLIVEIRA, 2017).
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Figura 15 — NodeMCU

Fonte: Oliveira (2017)

Além das caracteristicas citadas acima, algumas das especificacBes técnicas
relevantes da versdo do microcontrolador NodeMCU utilizado neste protétipo, estdo
expostas no quadro 2.

Quadro 2 — Descricao técnica do NodeMCU

Processador ESP8266-12E de operacdo 80/160mHz
Arquitetura RISC de 32 bits
Memoria flash 4 Mb
Adaptador Wi-Fi Padrao 802.11b/g/n
GPIOS 30 pinos
Modo de Operacao Acess Point, Station ou AP+Station

Fonte: Oliveira (2017)

4.1.3 Leitor RFID MFRC522
O leitor RFID, foi criado e desenvolvido pela empresa NXP, utiliza um chip
MFRC522, que por sua vez, opera em uma frequéncia de 13,56 MHz e permite leitura
e escrita sem necessitar de contato entre leitor e tag. Tem como recomendacdes
operacionais do fabricante sua tencéo de entrada entre 2,5V até 3,6V, sendo o ideal
3,3V (NXP, 2016).
Figura 16 — Leitor RFID MFRC522

Fonte: Gbur (2017)
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4.1.4 Tag RFID
A tecnologia RFID se baseia na leitura de tags ou cartbes para ter uma
finalidade, e a figura 17 ilustra estas tags e cartdes passivos que sdo compativeis com
o leitor RFID MFRC522.
Figura 17 — Tags do leitor RFID MFRC522

Fonte: Gbur (2017)

4.15 MQTT

A conexdo a Internet é uma caracteristica fundamental para o funcionamento
dos dispositivos em um cenério de IoT, visto que a mesma permite e necessita da
comunicacao entre eles. O protocolo de rede no qual a Internet, como a conhecemos,
opera € o TCP/IP. Contudo o MQTT (Message Queue Telemetry Transport) ganha
destaque como um protocolo padrédo para comunicacfes entre dispositivos em
ambientes de 10T (YUAN, 2017).

Figural8 — Protocolo MQTT

MQTT

Fonte: Weble (2018)

Criado pela IBM (International Business Machines) no final da década de 90, o
MQTT foi desenvolvido, a priori, para efetuar o sensoriamento de petréleo feito por
satélites. Este protocolo visa a comunicacdo através da troca de mensagens com
suporte de forma assincrona entre os dispositivos, ou seja, esta tecnologia retira o
emissor e o receptor das mensagens do ambiente, por isso, este protocolo se torna
escalavel para projetos de rede (YUAN, 2017).

O MQTT possui 0 seu funcionamento resumido a dois tipos de entidades na

rede, sendo eles, um broker e os clientes. O broker é definido como um servidor que
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recebe as mensagens dos clientes e as armazena, ja o cliente é caracterizado por
qualquer dispositivo na rede, sejam eles sensores ou aplicativos que possuam a
capacidade de interagir com o broker e receber mensagens (YUAN, 2017).

Como as mensagens do protocolo MQTT sé&o classificadas por topicos, o
projeto ganha uma flexibilidade em especificar quais clientes devem possuir acesso
para determinados topicos, e consequentemente mensagens, tornando possivel a
aplicacao de QoS (Quality of Service) ou qualidade de servico por prioridade e acesso.

Figura 19 — Funcionamento do protocolo MQTT
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Fonte: Tang (2015)

Para o melhor entendimento, as etapas de comunicacao deste protocolo sé&o
expressas abaixo e mostradas na figura 19 (YUAN, 2017):
e 1° etapa: O cliente se conecta ao broker e pode assinar qualquer topico
de mensagem no broker.
e 2° etapa: O cliente publica as mensagens e as atribui a um tépico,
enviando estas mensagens ao broker.
e 3° etapa: O broker encaminha todas as mensagens aos clientes que

assinaram determinado topico.

4.1.6 Firebase
O Firebase é uma plataforma da Google que possui uma vasta gama de

ferramentas para auxilio no desenvolvimento web e mobile com o intuito de prover
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uma melhoria de qualidade e performance para essas solucdes. A plataforma, como
€ mostrado na figura 20, foca em quatro servicos, sendo eles (VIANA, 2017):
e Analytics: visa gerar métricas da aplicacao;
e Develop: tem a missao de fornecer a aplicagdo uma maior qualidade;
e Grow: consiste em recursos para o estimulo de conquistas do usuario
para a aplicacéo;
e Earn: busca o lucro através das aplicacbes criadas e por meio de
anuncios.

Figura 20 — Servicos da plataforma Firebase
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Fonte: Fan (2016)

Apesar da plataforma Firebase oferecer tamanha diversidade de servigos para
desenvolvimento pratico de aplicacdes, o prototipo desta monografia em questao
utiliza apenas a ferramenta Realtime Database, classificado no servico de
development.

Figura 21 — Plataforma Firebase

YoFirebase

Realtime Database
Fonte: Martinez (2018)

A plataforma Firebase Realtime Database € uma base de dados hospedada na
nuvem. Os dados armazenados nesta base mantém o formato JSON (JavaScript
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Object Notation) e sdo atualizados e sincronizados em tempo real para com o0s
clientes. Além disso, todos os clientes que utilizam qualquer aplicacéo vinculada a
esta ferramenta, compartilham instancias e recebem automaticamente atualiza¢des
com dados mais recentes (GOOGLE, 2017).

O Firebase Realtime Database também pode ser classificado como um banco
de dados NoSQL, ou seja, um modelo de banco de dados néo relacional, e por isso
conta com funcionalidades especiais. Sua interface de desenvolvimento permite
apenas operacdes que possam ser executadas de forma rapida, melhorando a
experiéncia dos usuarios sem comprometer a capacidade de resposta em tempo real
da aplicacdo (GOOGLE, 2017).

4.2 METODO DE DESENVOLVIMENTO

O caso tratado neste topico consiste em um protétipo de controle de acesso
que utiliza o microcomputador Raspberry Pi 3 como principal né da rede, onde ele
recebe as informacdes dos leitores RFID MFRC522 distribuidos nos pontos
desejados, por intermédio de microcontroladores do tipo NodeMcu ESP8266. A
transmissao da informacao realizada entre o microcontrolador e o microcomputador,
utiliza o protocolo MQTT através do Wi-Fi, ap0s a recepcéo da informacédo por parte
do microcomputador, ele realiza uma consulta na base de dados em nuvem, Firebase,
e analisa se o ID da tag consultada pelo sensor possui permissdo de acesso para a
area desejada.

Figura 22 — Esquematico do prototipo
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Fonte: Autores (2019)
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A utilizacdo da infraestrutura 4G para a comunicacdo com a rede mundial de
computadores tem como objetivo aproximar o teste do protétipo com um cenario de
0T, que contara com a proxima geracdo de redes moveis 5G como solucdo de
infraestrutura de comunicacgéo.

Para melhor entendimento da prototipacéo tratada acima, segue a sequéncia
de passos de seu funcionamento:

1. O mddulo RFID MFRC522, controlado pelo NodeMcu ESP8266, recebe
a leitura de alguma tag a qual tenha sido submetida;
Figura 23 — Controle do MFRC522

O RFID-RC522 O

Fonte: Autores (2019)

2. O NodeMcu ESP8266 por sua vez, utiliza o protocolo MQTT para
publicar um tépico na rede, o conteldo deste tdpico € o ID da tag
submetida anteriormente ao modulo RFID MFRC522;

3. O Raspberry Pi 3 utilizara o protocolo MQTT para subscrever o topico
que foi publicado na rede e ler seu conteudo;

4. Depois da leitura do contetudo do topico, o Raspberry Pi 3 verifica na
base de dados, criada pela ferramenta Firebase Realtime Database, se

este ID se encontra presente;
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Figura 24 — Firebase Realtime Database
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Fonte: Autores (2019)

5. ApOs a verificagdo na base de dados, o Raspberry Pi 3 utiliza o protocolo
MQTT para publicar um novo tdpico a rede, o contetdo deste topico sera
uma resposta da existéncia do ID anteriormente buscado na base de
dados;

Figura 25 — Raspberry Pi 3 utilizando o MQTT

*Python 3.5.3 Shell*
Eile Edit Shell Debug Options Window Help

Python 3.5.3 (default, Sep 27 2818, 17:25:39) =
[GCC 6.3.0 2017@516] on linux

Type "copyright”, "credits" or "license()" for more information.
]

=========== RESTART: /home/pi/Desktop/linux_RFID_firebase_mqgtt.py ===========
conectado!

pergunta Solicitagdo de Tag: b' 2a 25 74 29°'
buscandao....

b' 2a 25 74 29' : tag encontrada no banco
acesso autorizado

tempo de busca: 1.17

Fonte: Autores (2019)
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6. Na sequéncia, o NodeMcu ESP8266 usa o protocolo MQTT para
subscrever tépico que anteriormente foi publicado pelo Raspberry Pi 3;
7. Por fim, o NodeMcu ESP8266 |é o conteudo deste ultimo topico e
dependendo da resposta obtida, ele realizara o controle de acesso ou
nao.
Figura 26 — Controle de acesso

com4 - O X

Enviar

tag UID: 2a 25 74 29

pergunta enviada
Aguardando resposta...

Topico recebido com sucesso: resposta

Acesso:autorizado

Auto-rolagem Nenhum final-de-linha ~ 115200 velocidade ~  Deleta a saida

Fonte: Autores (2019)
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5 RESULTADOS E DISCUSSOES

Neste capitulo serdo apresentados e discutidos os principais resultados obtidos
durante a realizagdo do protétipo de um sistema de controle de acesso utilizando
RFID. O proposito deste prototipo consiste em autorizar a liberagédo de acesso de um
determinado grupo de pessoas, mediante identificacdo por meio de tags RFID. Apés
a leitura da tag é realizada a verificacdo na base de dados se a pessoa esta autorizada
a ingressar no ambiente ou néo.

Ao se realizar a leitura da tag pelo leitor RFID MFRC522, foi possivel verificar
gue tanto para a leitura de uma tag, quanto para quatro tags, se obteve o sucesso de
identificacdo da tag que se encontrava no raio de leitura, o registro destas leituras esta
apresentado na figura 27.

Figura 27 — Leitura das tags

COM4 - O X

| Enviar

RFID - leitura de tags
tag UID: 2A 25 74 29
tag UID: 7% €% BF 49
tag UID: 09 FB8 B8Z 28
tag UID: 5C FB BE 49

Auto-rolagem Nenhum final-de-linha ~ 115200 velocidade ~  Deleta a saida

Fonte: Autores (2019)

A comunicacéao entre o leitor e a placa Raspberry Pi 3, realizada por intermédio
do NodeMCU, utilizou o protocolo de comunicacdo MQTT. Este protocolo, capaz de
viabilizar a troca de informagfes entre estes sistemas embarcados, permite que
ambos os dispositivos possam enviar e receber dados. Sua utilizacéo se provou eficaz
apos a leitura de diversas tags, com a finalidade de enviar diversos topicos entre o

NodeMCU e o Raspberry Pi 3, onde nédo foram apresentadas falhas na comunicacéo.
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Figura 28 — Recursos computacionais do Raspberry Pi 3

PID USER PR NI VIRT RES SHR 5 %CPU %MEM TIME+ COMMAND
863 p1i 20 e] 58088 32840 12612 5 8.9 3.5 1:36.36 1dle3
1714 pi 208 e] 61612 33368 11368 5 3.8 3.5 9:88.07 python3

429 root ZB ¢] 36516 25332 15876 5 2.6 2.7 1:33.36 vncserver-xl1l-c

Fonte: Autores (2019)

Ja a utilizacdo da placa Raspberry Pi 3, se mostrou apropriada para este
protétipo. Pode-se verificar que durante a execucdo do protétipo, a utilizacdo de
recursos computacionais (meméria RAM e processamento) se demonstrou baixa. Na
figura 28 é possivel ver que a utilizacdo da memodria RAM atingiu 3,5% e um
processamento de 9,9% para a execucao do script do protétipo.

Figura 29 — Tags aprovadas e negadas
COM4

tag UID: 0% £8 82 28

pergunta enviada
Aguardando resposta...

Topico recebido com sucesso: resposta

Acesso:autorizado

tag UID: 5c fb be 49

pergunta enviada

Aguardando resposta...

Topico recebido com sucesso: resposta

Acesso:ndo autorizado

Fonte: Autores (2019)

Para verificar a validacdo, o script utilizado pelo Raspberry Pl 3 realizou
consultas na base de dados criada através da ferramenta Firebase para verificar a
autenticidade das tags submetidas. Apos a validacdo, constatou-se que o protétipo
como um todo conseguiu realizar a troca de mensagens via MQTT entre os sistemas
embarcados e distinguir tags que estado cadastradas ou ndo. Entretanto, é importante
ressaltar que ao se tratar da leitura de varios tags simultaneamente, o processo de
retorno da informacéo para o NodeMCU apresenta um pequeno tempo de resposta,

contudo, o sistema consegue funcionar adequadamente.
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6 CONCLUSAO

Este trabalho teve como objetivo compreender o papel da identificacdo por
radiofrequéncia em um ambiente de Internet das Coisas. Para isso, foram estudados
0s conceitos da Internet das Coisas, assim como o funcionamento da tecnologia de
identificacéo por radio frequéncia. Além disso, analisou-se o papel do RFID dentro da
Internet das Coisas através de um protétipo de um sistema de controle de acesso.

A 10T é um novo paradigma da Internet, que demanda conectividade em
qualquer lugar, para qualquer pessoa e qualquer coisa. Foi possivel verificar que esta
nova etapa da Internet trar4 grandes mudancas, ja que esta focada na comunicacao
machine to machine e na conexado de milhares de sensores a rede, que irdo produzir
uma enorme quantidade de dados. Esta nova arquitetura precisa de uma
infraestrutura capaz de transmitir dados em alta velocidade e de tecnologias capazes
de trata-los para transforméa-los em informac&o. E justamente neste ponto que o 5G,
Big Data, IA e computacdo em nuvem, responsaveis pela transmissao e o tratamento
destes dados, sao tidas como a base para a IoT, possibilitando o desenvolvimento de
inUmeras solu¢des, em diversas areas como varejo, agronegaocio, saude e industrias.

Outra tecnologia que contribui com o avanco da Internet das Coisas € a
identificacdo por radio frequéncia. O RFID tem a capacidade de ser um identificador
anico para cada objeto, podendo ser lido a distancia e permitindo a identificacéo
automatica e em tempo real, proporcionando assim, beneficios para diferentes
situacdes que necessitam de uma informacao precisa sobre a identificacdo de cada
objeto.

O prototipo de um sistema de controle de acesso, demonstrou na pratica, a real
importancia que a tecnologia RFID agrega ao cenario de Internet das Coisas. O uso
das tags combinado ao leitor RFID para identificar pessoas, possibilitou que o
prototipo alcancasse o controle de acesso com sucesso. Além do mais, a tecnologia
de identificacdo por radio frequéncia realizou leituras de forma rapida e precisa,

fatores que proporcionam uma maior confiabilidade para a escolha desta tecnologia.

6.1 DIFICULDADES ENCONTRADAS
As dificuldades encontradas ao decorrer do desenvolvimento do trabalho foram
relacionadas ao dominio de tecnologias, como o protocolo de comunicacdo MQTT e

a ferramenta de computacdo em nuvem Firebase, utilizados para realizar o protétipo
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de controle de acesso. Estas dificuldades foram superadas através da busca de

materiais para auxilio no aprendizado sobre estas tecnologias.

6.2 TRABALHOS FUTUROS

Com o crescimento da Internet das Coisas, novos modelos de negdcios
surgirdo, possibilitando o desenvolvimento de novas solucdes de loT. Os trabalhos
futuros incluem estudos relativos a implantacao de uma solugéo de controle de acesso
em um ambiente real, como por exemplo, um dos prédios do CESUPA e ao
desenvolvimento de um software para realizar o gerenciamento de tags, com a
finalidade de proporcionar a exclusdo, modificacdo e inclusdo de novas tags em uma

solucéo de controle de acesso.
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